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Resumo

A Internet das Coisas (IoT) é uma realidade que vem sendo inserida no cotidiano das
pessoas promovendo interagao entre o mundo fisico e digital. Paralelo a isso, a evolugao
dos dispositivos moveis aliado ao desenvolvimento cientifico e tecnolégico em satde tem
trazido avancos para atender diversas necessidades dos usuérios. Nesse contexto, o termo
saude movel (mHealth) é utilizado para se referir a utilizagao destes dispositivos com o
intuito de prover melhores servicos na area de saide, ampliando a assisténcia médica
e reduzindo custos. O uso da computagdo moével em nuvem (MCC) permite superar
as limitacoes de recursos dos dispositivos méveis como a capacidade de processamento,
armazenamento e consumo de energia. O monitoramento remoto de pacientes por meio
de sensores sem fio implantados junto ao seu corpo constitui uma rede de area corporal
(WBAN). Estas redes sao utilizadas para registrar e disponibilizar dados que podem
auxiliar no diagnostico e prevencao de doengas. Essa integragao de tecnologias cria novas
alternativas para tratamento e acompanhamento de pacientes, seja dentro ou fora do
ambiente hospitalar. Este trabalho apresenta um estudo da disponibilidade em sistemas
IoT aplicado a mHealth. A arquitetura analisada composta por pacientes monitorados
por sensores sem fio, rede de comunicagao interna (intra-BAN), dispositivo mével com
sua bateria e interfaces de comunicagao, rede de comunicagao externa (extra-BAN) com
conexao WiFi e 3G, e por fim, o ambiente de nuvem, no qual sao armazenados os dados.
A partir desses componentes, foram elaborados modelos hierarquicos utilizando diagramas
de blocos de confiabilidade (RBD) e cadeia de Markov de tempo continuo (CTMC). A
disponibilidade de cada componente ¢é calculada de maneira independente, utilizando seus
valores de tempo médio para falhas (MTTF) e tempo médio para reparo (MTTR), a fim
de se avaliar a disponibilidade do sistema, ou partes deles. Foram realizados experimentos
a fim de se avaliar fatores relevantes pra se obter uma alta disponibilidade nos sistemas
de mHealth. Os resultados obtidos mostram que o protocolo adotado na intra-BAN,
Zigbee ou Bluetooth, nao apresentam diferencgas significativas sobre a disponibilidade do
sistema. Também se observou que para ambientes domésticos, é mais eficaz o uso de
dois roteadores de pequeno porte na extra-BAN, que utilizar um roteador mais caro e de
grande porte. Por fim, a disponibilidades de baterias reservas e power banks, contribuem

positivamente para a obtencao de uma alta disponibilidade. Os modelos propostos podem



auxiliar desenvolvedores e mantenedores de sistemas de mHealth a dimensionarem o sistema

dependendo do nivel de servigo que se deseja prover.

Palavras-chave: Internet das Coisas. Dispositivos méveis. Disponibilidade. Satde moével.

Computacao mével em nuvem.



Abstract

The Internet of Things (IoT) is a reality that has been inserted in the daily lives of
people promoting interaction between the physical and digital world. Parallel to this, the
evolution of mobile devices combined with the scientific and technological development
in health has brought advances to meet diverse needs of users. In this context, the
term mobile health (mHealth) is used to refer to the use of these devices in order to
provide better services in the health area, expanding medical care and reducing costs.
The use of mobile cloud computing (MCC) allows you to overcome the limitations of
mobile devices’ capabilities such as processing, storage and power consumption. Remote
monitoring of patients through wireless sensors implanted near their body constitutes a
body area network (WBAN). These networks are used to record and make available data
that can aid in the diagnosis and prevention of diseases. This integration of technologies
creates new alternatives for treatment and follow-up of patients, either inside or outside
the hospital environment. This work presents a study of the availability in IoT systems
applied to mHealth. The architecture analyzed consists of patients monitored by wireless
sensors, internal communication network (intra-BAN), mobile device with its battery and
communication interfaces, external communication network (extra-BAN) with WiFi and
3G connection, and finally, the cloud environment in which the data is stored. From
these components, hierarchical models were developed using reliability block diagrams
(RBD) and continuous time Markov chain (CTMC). The availability of each component is
independently calculated using its Mean Time to Fault (MTTF) and Mean Time to Repair
(MTTR) values in order to evaluate the availability of the system, or parts of it. Several
experiments were carried out to evaluate relevant factors for high availability in mHealth
systems. The results show that the communication protocol adopted in intra-BAN, Zigbee
or Bluetooth, do not present significant differences on the availability of the system. It
was also noted that for domestic environments, it is more effective to use two small routers
in the extra-BAN, than to use a more expensive and large router. Finally, the availability
of reserve batteries and powerbanks, contribute positively to the achievement of high
availability. The proposed models can help developers and maintainers of mHealth systems

to scale the system depending on the level of service they want to provide.



Keywords: Internet of Things. Mobile devices. Availability. Mobile health. Mobile cloud
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1 Introducao

Dispositivos ubiquos tem facilitado o acesso a rede tornando a Internet uma
plataforma global de comunicacao. Aplicagoes e servigos estao sempre disponiveis
abrindo o caminho para novas formas de interacao incorporando novos hébitos ao
comportamento humano (NETO et al., 2015). Paralelamente aos desenvolvimentos nas
tecnologias da Internet, tecnologias em redes de sensores e identificagao por radio frequéncia
(RFID) também evoluiram. A convergéncia dessas duas tecnologias esta levando a novas
possibilidades e visoes. A possibilidade de uma estrutura que permitiria a comunicacao
direta de maquina a méaquina pela Internet com os beneficios de trazer mais méquinas online
e permitir que elas participem na web como uma vasta rede de dispositivos autéonomos e
organizados. Esta visao produziu um paradigma sendo referido como Internet das Coisas
(IoT) (WHITMORE et al., 2015).

A ToT ganha espago no cenario das modernas comunicagoes sem fio. A ideia basica
deste conceito é a presenga generalizada de uma variedade de coisas ou objetos - sensores,
atuadores, telefones celulares, etc. - que, através de esquemas de enderecamento tinicos,
sao capazes de interagir uns com os outros e cooperar com seus vizinhos para alcangar
metas comuns (ATZORI et al., 2010).

A ToT possibilita que "coisas" sejam conectadas entre si ou com pessoas,
independente da hora e lugar ocorrendo através de qualquer caminho, rede e servigo
(PERERA et al., 2014). Ao permitir facil acesso e intera¢do com uma grande variedade de
dispositivos, a IoT promovera o desenvolvimento de uma série de aplicativos que fazem
uso da quantidade potencialmente enorme e variedade de dados gerados por esses objetos
para fornecer novos servigos aos cidadaos, empresas e administragoes publicas (ZANELLA
et al., 2014).

Cuidados médicos e cuidados de saude representam uma das areas de aplicacao
mais atraentes para a [oT, podendo dar origem a aplicagoes médicas para monitoramento
remoto de satde. Nesse cenario, varios dispositivos que atuam como sensores médicos
podem ser vistos como dispositivos inteligentes que constituem uma parte central da IoT.
Servicos de saide baseados em IoT devem reduzir custos, aumentar a qualidade de vida e
propor uma forma de tratamento mais agradével. Redes de satide modernas atualizadas

por tecnologias sem fio devem apoiar doencas cronicas, diagnostico precoce, monitoramento
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em tempo real e emergéncias médicas. Para isso, gateways, servidores médicos e bases de
dados de saude desempenham papéis vitais na criagao de registros de satide e na prestagao
de servigos de satde sob demanda para partes interessadas autorizadas (ISLAM et al.,
2015).

A Organizacao Mundial da Satude (OMS) define o termo satude movel (mHealth)
como a prdtica médica e de satude publica apoiada por dispositivos mdveis, como telefones
celulares, dispositivos de monitoramento de pacientes, assistentes digitais pessoais (PDAs)
e outros dispositivos sem fio (ARORA et al., 2014). A rapida proliferacao de smartphones
oferece oportunidades sem precedentes para que pacientes e profissionais de satde troquem
informagoes eletronicamente. Além disso, novas oportunidades surgem para fornecer
informagoes sobre saide a populagoes dificeis de alcangar ou desatendidas (SERRANO et
al., 2016).

Em um cenéario habitual, sensores sem fio podem monitorar pacientes, desde a
sua movimentagao até a administracao de medicamentos. Usando uma rede de area
corporal sem fio (WBAN), o paciente experimenta uma maior mobilidade fisica e ja nao ¢
obrigado a permanecer no hospital (LATRE et al., 2011). Sensores podem monitorar os
sinais vitais, tais como aferir os batimentos cardiacos, temperatura corporal ou gravar um
eletrocardiograma. Os profissionais de satde, em constante movimento dentro do complexos
hospitalares, utilizam os dispositivos moveis para a efetiva execucao de aplicacoes mHealth,
recebendo os dados do paciente (SILVA, 2015). Todos os dados recebidos e enviados
podem estar armazenados na infraestrutura de computagao movel em nuvem (MCC) da
instituicao médica, ou até mesmo fazer uso de uma nuvem publica ou hibrida, dado o
grande volume de informagoes.

Um sistema mHealth envolve diferentes tipos de dispositivos, sensores, protocolos
e equipamentos para prover a infraestrutura de comunicacao. A falha de qualquer um
desses componentes compromete o funcionamento do sistema, podendo interromper o fluxo
normal de trabalho e por a vida de pacientes em risco. Desta forma, é importante avaliar
a disponibilidade desses sistemas, identificar pontos criticos e medidas de redundancia.
Com a proposta de modelos hierarquicos utilizando diagramas de bloco de confiabilidade
e cadeias de Markov, um estudo abordando a disponibilidade de sistemas baseado em

Internet das Coisas aplicados a mHealth ¢ apresentando nessa dissertacao.
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1.1 Motivagao e Justificativa

Existe um crescimento exponencial do uso de telefones celulares como a tecnologia
de comunicacao mais utilizada no mundo. A expansao deste aliado tecnologico viabilizou
oportunidades para o desenvolvimento e aplicacao de sistemas mHealth, o que tem
proporcionado um grande impacto na saide publica. Isso ocasiona uma melhora no
fluxo das informacoes facilitando a prestagao de servigos e a coordenacao dos sistemas
em saude, uma vez que, pode ser aplicada no &mbito de promocao, protecao, reducao do
risco de patologias e outros agravos e recuperagao da satde. Em razao dessa importancia,
a Organizacdo Mundial da Satde (OMS) estabeleceu em 2011 diretrizes para que o
potencial mHealth seja melhor aproveitado. Tais indicagoes consistem em direcionamentos
e informagoes necessérias para ajudar a alinhar a mHealth com prioridades de satide nos
paises e integra-la em esforgos globais no intuito de fortalecer os sistemas de saide (KAY
et al., 2011).

Além disso, existe a questao de custos envolvidos com satide, onde governos se
esforcam para encontrar solucoes econdmicas para a provisao de cuidados de saude e
sociais. Cortes no gastos do governo e envelhecimento da populagao sao exemplos de
fatores criticos que aumentam a urgéncia para a necessidade de encontrar novas solucoes
de saude. Outrossim, sistemas de satide nos paises em desenvolvimento enfrentam sérias
dificuldades em prestar assisténcia, principalmente devido & escassez de pessoas e recursos
(BANOS et al., 2014).

O design e a elaboracao de sistemas de monitoramento de satide tém atraido o
interesse de grandes comunidades, tanto da industria como da academia, em particular
devido ao aumento dos custos de satde e ao envelhecimento da populagao mundial. O
monitoramento dos sinais vitais do paciente é o alvo de um mercado comercial emergente
que visa melhorar a qualidade da vida e reduzir os custos dos servicos nacionais de satde
(TESTA et al., 2015).

De acordo com o relatério Mobile Economy 2016 da GSMA, existem mais de 7,6
bilhoes de conexoes moveis em todo o mundo, representando 4,7 bilhoes de assinantes
exclusivos. Com o réapido crescimento do acesso a tecnologia moével, muitos acreditam que
a mHealth tem o potencial de transformar a prestacao de servicos de saide em todo o

mundo, oferecendo novos meios de quando, onde, como e por quem os servigos de satude
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sao fornecidos e acessados (HAAS, 2016). Estudo publicado pela empresa de tecnologia
Cisco traz dados e projegoes que corroboram com esse crescimento (CISCO, 2017):
e O trafego de dados moveis cresceu 63% em 2016;
e Numero de usuéarios de dispositivos moéveis devem alcancar 5,4 bilhoes em 2021, 70%
da populacgao estimada para esse ano;
e Até 2021, cerca de 74,7% de todos os dispositivos conectados a rede movel serao
dispositivos "inteligentes".

O Brasil também segue a tendéncia mundial de investimentos na éarea de IoT.
Estudo realizado pela Frost & Sullivan (SULLIVAN, 2017) apresentou resultados do
mercado industrial brasileiro de IoT e cenarios para 2021. Os dados revelam que o Brasil
movimentou em 2016 mais de US$ 1,35 bilhdo e projeta para os proximos cinco anos
receitas de US$ 3,29 bilhoes, com uma taxa de crescimento anual composta de 19,6%. A
pesquisa considera o potencial de crescimento de hardware, software e servigos diretamente
ligados a solugoes IoT, incluindo industria, transporte, cidades inteligentes e satde.

Estes relatorios mostram uma tendéncia de massivos investimentos em I[oT, tanto
no cenério nacional quanto internacional. O uso dessas novas tecnologia tem permitido
aumentar a expectativa e qualidade de vida das pessoas, uma vez que, permite o rapido
acesso a informacao viabilizando reagoes imediatas. Sistemas [oT aplicados a satide podem
ser complexos e altamente integrados necessitando de avaliagao para garantir os requisitos
de dependabilidade (confiabilidade, manutenibilidade, disponibilidade, etc). Informagoes
importantes trafegam nessa redes e falhas podem ocasionar prejuizos financeiros e
principalmente danos a vida humana, tornando-se importante o estudo de fatores que

possam interferir na disponibilidade desses sistemas.

1.2 Objetivos

O objetivo principal dessa dissertagao é avaliar a disponibilidade de um sistema
IoT aplicados a satude envolvendo sensores sem fio e smartphone. Os objetivos especificos
da pesquisa sao:
e Elaborar modelos utilizando diagramas de blocos de confiabilidade e cadeias de
Markov que representem o comportamento de um sistema mHealth.

e Comparar modelos propostos com modelos existentes.
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e Propor uma metodologia para obtencao de parametros para o modelo, como a
probabilidade de cobertura em areas de redes sem fio.
e Avaliar a disponibilidade em cenarios com pacientes monitorados dentro e fora do

ambiente médico hospitalar por meio de redes de area corporal sem fio.

1.3 Trabalhos Relacionados

Nesta secao abordamos trabalhos relacionados com o objetivo dessa pesquisa,
destacando o que ja foi realizado de importante e resultados obtidos. Ao final é
apresentada uma tabela comparativa dos trabalhos citados com o contetido dessa
dissertacao. Basicamente, os trabalhos abordam mHealth, disponibilidade, dispositivos
moéveis, computagao movel em nuvem, sensores sem fio e consumo energético.

O trabalho de Testa et al. (2015) apresenta uma abordagem, apoiada em um
formalismo baseado em eventos, para a avaliacao de dependabilidade dos sistemas de
monitoramento de mHealth. Um sistema de monitoramento de satde é proposto composto
de sensores sem fio monitorando paciente, dispositivo gateway e estacao médica. O autor
analisa os modos de falha e defeito, identificando eventos criticos que podem afetar a
confiabilidade em uma rede de area corporal (BAN). O estudo de caso apresentado mostra
que a falha de um tnico né sensor pode ser responsavel pela falha de um pedago da rede,
causando seu isolamento. A perda de pacotes nos canais de comunicacao sem fio podem
ocasionar erros na passagem de dados, induzindo leituras e interpretagoes equivocadas por
profissionais de saude.

Um estudo de disponibilidade e consumo de energia para um ambiente de nuvem
movel é apresentando no trabalho de Oliveira et al. (2013). Utilizando modelos de diagrama
de blocos de confiabilidade (RBD) e redes de Petri (SPN), o impacto da comunicagao
sem fio no consumo de energia é avaliado. Os resultados mostram que o protocolo 3G
causa uma menor disponibilidade e tem responsabilidade maior na descarga da bateria.
Entretanto, quando combinado com com o protocolo WiFi, a redundancia da comunicagao
ocasiona melhores resultados de disponibilidade. Em outro trabalho do mesmo autor é
apresentada uma metodologia de avaliagao de disponibilidade em arquiteturas de Mobile
Cloud Computing (MCC) (OLIVEIRA; MACIEL, 2014). Primeiramente, uma arquitetura

base é definida sem a presenca de mecanismos de redundancia e tolerancia a falhas. Em
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seguida, o RBD e as CTMCs sao usadas para calcular sua disponibilidade, validando o
modelo por meio de uma plataforma para testes de injecao de falhas e por simulagao. O
cenario inicial sofre trés adaptagoes com objetivo de aumentar a disponibilidade estacionaria.
Por dltimo, ¢ realizada uma investigacao dos efeitos do uso de interfaces wireless sobre o
consumo energético e seu impacto na disponibilidade do dispositivo moével. Os resultados
encontrados mostram que aplicagoes moveis que se conectam & nuvem por meio de multiplas
interfaces de rede apresentam alta disponibilidade, principalmente quando o sinal WiFi é
mais estavel, o que implica em um maior tempo de autonomia da bateria.

Silva et al. (2014) investiga o impacto no consumo de energia produzido pelas
tecnologias de envio do servidor em dispositivos moéveis. Um gerador de carga de trabalho
foi implementado para testar quatro protocolos de mensagens instantaneas mais comuns.
A disponibilidade de cada cenario foi estimada usando modelos hierarquicos heterogéneos
com uso de cadeia de Markov e RBD. A sobrecarga de consumo de energia foi avaliada
sob conexoes WiFi e movel 3G. Por ser a bateria um componente critico, o objetivo é
avaliar o impacto das estratégias de troca de mensagem sobre o consumo de energia a fim
de determinar o cenario que apresente a melhor autonomia de energia para o dispositivo
movel.

A capacidade de comunicagao dos smartphones para curto e longo alcance é
investigada em Bisio et al. (2015). O estudo descreve uma arquitetura para monitoramento
em casa de pacientes centrada no uso do dispositivo moével, nao apenas como ponte
de informagoes de satide entre sensores e sistema médico em nuvem, mas também
com dispositivos de deteccao, processamento e transmissao. O foco é a capacidade de
processamento de informagoes com particular enfase no audio, interfaces de comunicagao
(Bluetooth, WiFi, GPRS ( General Packet Radio Services), 3G e 4G) e informagoes oriundas
dos sensores do smartphone como o acelerémetro.

Um conjunto de solucoes sao apresentadas que permitem reconhecer a identidade
de pessoas que estao acompanhando o paciente monitorado, identificar o local onde a
informagao requerida foi obtida com dados do WiFi e GPS, e por ultimo, reconhecer a
atividade fisica baseada em informacoes fornecidas pelo acelerdmetro do dispositivo movel.
Para todos os casos ¢ mostrado uma avaliagao de desempenho baseada na porcentagem

de acerto das informagoes requeridas. As solu¢oes apresentadas focam na aplicacao, nao
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dando atencao ao impacto que isso pode produzir no consumo de energia da bateria do
smartphone.

O trabalho desenvolvido por Banos et al. (2014) contempla dispositivos de
satude portateis e dispositivos moveis para fornecer monitoramento fisiolégico continuo e
personalizado para o paciente. Um aplicativo Android coleta, compartilha e troca dados
fisiologicos registrados através de um monitor de satide sem fio onipresente. O sistema
PhysioDroid fornece andlises de sinais vitais como eletrocardiograma (ECG), frequéncia
cardiaca, taxa de respiracao, temperatura da pele e movimento do corpo, destinados a
capacitar os pacientes e melhorar o entendimento clinico. Um tinico médulo eletronico
portatil é responsével pelo monitoramento. Um sistema de armazenamento remoto e
persistente é concebido para guardar e a analisar esse conjunto de informacoes.

Araujo et al. (2017) propds modelos analiticos para identificar o tempo médio
de um ciclo de vida de bateria e, posteriormente, estimar o tempo médio de vida da
bateria, considerando algumas caracteristicas de utilizagao do dispositivo. O impacto da
conectividade de rede foi avaliado (areas locais e amplas) e protocolos de comunicagao
(Polling, Long polling, WebSockets e XMPP) na taxa de descarga e, posteriormente, na
vida 1util de baterias com diferentes capacidades de energia. A abordagem de modelagem
proposta forneceu meios para analisar o impacto dessas variagoes na vida ttil da bateria, ou
seja, o tempo total de utilizacao de uma bateria até todos os ciclos de carga se esgotarem,
exigindo sua substituicao.

Na pesquisa de Doukas et al. (2010) foi desenvolvido um sistema generalizado de
gerenciamento de informacoes de satde para dispositivo moveis com e sem utilizagao de
computacao mével em nuvem. A aplicagao permite gerenciar registros dos pacientes e
imagens médicas. O tempo gasto para comunicagao entre o servidor e o dispositivo moével foi
a medida utilizada para aferir o desempenho. O estudo de Amendola Sara e Lodato (2014)
destaca a perspectiva da IoT para os cuidados pessoais em satide, abordando dispositivos
capazes de fornecer servigos a intervalos de leituras suficientes para implementar uma rede de
sensores para monitoramento utilizando tecnologia RFID (Radio-Frequency IDentification).
A discussao envolve problemas fisicos e processamento do sinal até o nivel de aplicagoes
para essa finalidade.

A Tabela 1 resume os pontos abordados em cada trabalho relacionado comparando

caracteristicas do que foi proposto em relagao ao contetido desta dissertagao.
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Tabela 1 — Trabalhos relacionados.

A B C D E F
(TESTA et al., 2015) Vv - oV
(OLIVEIRA et al., 2013) - v SPN e RBD v - v
(OLIVEIRA; MACIEL, 2014) - v. RBDeCTMC v - V
(SILVA et al., 2014) ~ , RBD,SPN

e CTMC

(BISIO et al., 2015) v oo - v Vo=
(BANOS et al., 2014) v - v o voo-
(ARAUJO et al., 2017) v. v RBDeCTMC v - V
(DOUKAS et al., 2010) Voo - v voo-
(AMENDOLA SARA E LODATO, 2014) v - ovoo-
Esta dissertagao v. v RBDeCTMC v Vv V

A: mHealth; B: Disponibilidade; C: Modelagem; D: Dispositivo moéveis;

E: Sensores sem fio; F: Avaliagdo energética.

Todos os trabalhos apresentados tem alguma relagao com o objetivo desta pesquisa.
A metodologia e especificagdes propostas no trabalho de Testa et al. (2015) sao focadas no
sensor. Estendemos o estudo avaliando dispositivos moéveis e interfaces de comunicacao
que sao citados e nao avaliados pelo autor. O monitoramento de pacientes por meio de
smartphone é retratado nos trabalhos de Bisio et al. (2015), Banos et al. (2014) e Doukas
et al. (2010), abrindo caminho para uma anélise de cenéarios mHealth mais abrangentes
envolvendo WBAN, sensores, dispositivos moveis e nuvem computacional. O estudo de
Oliveira e Maciel (2014) contribuiu com o modelo para descarga da bateria que foi estendido
nesta pesquisa, juntamente com a colaboragao dos trabalhos de Silva et al. (2014) e Araujo
et al. (2017) explorando consumo de energia das baterias utilizando redes WiFi e 3G.
Desse modo, esta pesquisa concentra esfor¢os na avaliagao de modelos de disponibilidade
em cenarios mHealth fundamentados em IoT contemplando sensores, dispositivos moveis e

avaliagao energética.

1.4 Estrutura da Dissertacao

O presente trabalho esta organizado na seguinte ordem: o Capitulo 2 apresenta
conceitos fundamentais para compreensao da pesquisa realizada. Sao abordados conceitos
referentes a Internet das coisas, redes de sensores sem fio (WSN), dispositivos moveis,

computacao moével, mHealth e disponibilidade. Por tltimo, discutimos as técnicas de
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modelagem aplicadas com uma breve descrigao das ferramentas utilizadas. O Capitulo 3
aborda a metodologia aplicada para desenvolvimento desse trabalho baseada no modelo
proposto por Obaidat e Boudriga (2010). No Capitulo 4, o cenario de referéncia é
apresentado juntamente com as métricas para avaliagao da disponibilidade. Em seguida,
os modelos e suas formulas sao detalhados. O Capitulo 5 apresenta quatro estudos de caso
avaliando pontos especificos na proposta e variagoes na arquitetura base. Por ultimo, o

Capitulo 6 apresenta as consideragoes finais, contribuigoes e trabalhos futuros.
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2 Referencial Teo6rico

Este capitulo aborda fundamentos importantes para o entendimento desse trabalho
de dissertagao. Iniciamos com o conceito de Internet das Coisas (IoT), seu funcionamento
e principais aplicacoes. Em seguida, sao analisados os fundamentos de mHealth incluindo
computacao mével em nuvem e a evolugao dos dispositivos moveis. Logo apos, definimos
dependabilidade abordando as técnicas de modelagem utilizadas. Por tultimo, sao

apresentadas ferramentas utilizadas para modelagem e analise dos modelos utilizados.

2.1 Internet das Coisas

Redes de sensores sem fio (WSN) abrangem muitas areas da vida moderna oferecendo
capacidade de medir, inferir e compreender indicadores ambientais, desde recursos naturais
até ambientes urbanos. A proliferacao destes dispositivos numa rede de atuacao e
comunicagao cria a Internet das Coisas (IoT), onde sensores e atuadores se fundem
perfeitamente com o ambiente que nos rodeia e a informagao ¢ partilhada entre plataformas
(GUBBI JAYAVARDHANA E BUYYA, 2013). Outra defini¢ao fornecida pelo Conselho
Nacional de Inteligéncia dos Estados Unidos afirma que a IoT é a ideia geral de coisa,
especialmente objetos cotidianos, que sao legiveis, reconheciveis, localizéveis, enderecaveis e
controlaveis através da Internet, seja por meio de identificagao por radiofrequéncia (RFID),
rede local sem fio, rede de longa distancia e outros meios (SWAN, 2012).

As primeiras nogoes de IoT focavam em dispositivos de computacao centrados no
usuario, habilitados para Internet, como smartphones, tablets e laptops. No entanto, a IoT
tem crescido para abragar um rico ecossistema de dispositivos, incluindo sensores, roupas
inteligentes, eletronicos de consumo, carros, luzes de rua, sinais de publicidade, edificios
entre outros, todos conectados a Internet (MCGRATH; SCANAILL, 2013).

Devido ao avango em comunicacoes sem fio ao longo dos tultimos anos, o
desenvolvimento de redes de baixo custo e baixa poténcia, com sensores multifuncionais, tem
recebido crescente atencao. Esses sensores sao de tamanho reduzido e capazes de detectar,
processar dados e se comunicar um com os outros, geralmente por meio de um canal de
RF (radio frequéncia) (MAHGOUB; ILYAS, 2016). Uma rede de sensores sem fio consiste

em sensores autéonomos distribuidos espacialmente para monitorar as condicoes fisicas ou
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ambientais, tais como temperatura, pressao, som, movimento ou poluentes, compartilhando
seus dados através da rede para um local principal (ZHOU, 2012). Dispositivos podem
conter varios sensores. Por exemplo, um dispositivo de monitoramento de atividade pessoal
pode combinar um sensor para medir a aceleragao (acelerémetro), um sensor para obter a
temperatura ambiente e um GPS para encontrar a localizacao. Todos esses fluxos de dados
podem ser conectados a Internet por meio de um smartphone (MCGRATH; SCANAILL,
2013). O desenvolvimento das redes sem fio contribui para a IoT aprimorar suas aplicagoes
e surgimento de novas ideias.

Segundo (MIORANDI et al., 2012), a IoT baseia-se em trés pilares, relacionados a
capacidade de objetos inteligentes para: (i) ser inidentificavel (qualquer coisa se identifica),
(ii) comunicar (qualquer coisa se comunica) e (iii) interagir - quer entre si, construindo
redes de objetos interligados, quer com utilizadores finais ou outras entidades da rede. O
autor ainda define objetos inteligentes como entidades que:

e Possuem incorporagao fisica e um conjunto de caracteristicas fisicas associadas (por
exemplo: tamanho, forma, etc);

e Ter um conjunto minimo de funcionalidades de comunicac¢ao, como a capacidade de
ser descoberto, aceitar mensagens de entrada e respondé-la;

e Possuir um identificador exclusivo;

e Estar associados a pelo menos um nome e um enderego. O nome é uma descri¢cao
legivel do objeto e pode ser usado para fins de raciocinio. O endereco é uma string
legivel por maquina que pode ser usada para se comunicar com o objeto.

e Possuir capacidades basicas de computacao;

e Possuir meios de detectar fendmenos fisicos (temperatura, luz, nivel de radiagao, etc)
ou desencadear agoes que tenham um efeito sobre a realidade fisica (atuadores).

Solugoes IoT normalmente combinam objetos fisicos com tecnologia da informagao
em forma de hardware e software. Como resultado, as funcoes fisicas de determinado
objeto podem ser aprimoradas com servigos digitais. Por exemplo, a funcao priméria de
uma lampada é fornecer luz para determinado espago. No entanto, essa mesma lampada,
atrelada a tecnologia IoT, também pode detectar presenca humana e servir como sistema
de seguranca de baixo custo, que no caso de uma intrusao ativa um modo de luz piscando

e envia um alerta para o smartphone do proprietario (WORTMANN et al., 2015). Os
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campos de aplicacao para as tecnologias IoT sao numerosos e diversificados, entre as quais

se destacam (UPADHYAY et al., 2016; ATZORI et al., 2010; SWAN, 2012):

Industria inteligente: sistemas de producao inteligentes que podem auxiliar a
mensurar a produtividade de maquinas e indicar quais setores necessitam de mais
equipamentos, uso de etiquetas RFID para monitorizar e gerir a circulacao de
produtos através de uma cadeia de abastecimento;

Casas e edificios inteligentes: solugoes para diminuir o consumo de recursos
associados a eletricidade e dgua, iluminacao automatica, seguranca contra incéndios,
controle de ambiente com comandos de voz, nivel de lixo em lixeiras entre outros;
Transporte: solugoes para rastreio de frotas de veiculos e a emissao de bilhetes
moveis, sistemas de prevencao de colisoes, sistemas de chamadas de emergéncia em
caso de colisao, etc.

Cidades inteligentes: solucoes para o monitoramento em tempo real da
disponibilidade de espaco e estacionamento, roteamento de tréfego para evitar
congestionamentos de veiculos, recuperar informacoes sobre o nivel de poluicao do
ar e detectar violagoes e transmitindo dados relevantes para as agéncias de aplicagao
de leis;

Agropecuaria: identificacao da melhor qualidade do solo, monitoramento de
condigoes climéticas e galpoes de gado que mantém o controle de animais e monitoram
suas atividades, controle de 4gua disponivel em rio, mar e tanques;

Cuidados médicos: pacientes sendo monitorados com sensores tanto no ambiente
hospitalar como em casa. Dentro do hospital, leitos podem detectar a posicao do
paciente e notificar a equipe responsavel se um paciente de alto risco sai da cama

sem nenhum acompanhamento.

2.1.1 Rede de Sensores sem Fio

Quando um sensor faz parte de uma rede de sensores, é conhecido como um "no"

de sensor. Embora seja facil implantar sensores tinicos, garantir a conectividade entre

varios nos é uma tarefa mais desafiadora. Os nés podem ser conectados uns aos outros de

duas maneiras: fio e sem fio. No entanto, colocar cabos e realocé-los em uma data posterior

pode ser oneroso. Levando esses fatores em consideragao, juntamente com os avancos na
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miniaturizagao e alternativas de baixo custo, as ligacoes sem fio estao sendo cada vez mais
exploradas para o desenvolvimento de redes de sensores (STRATEGY; UNIT, 2005).
Redes sem fio podem ser classificadas de acordo com sua area de abrangéncia:
rede de area corporal (WBAN), rede de area pessoal (WPAN), redes locais (WLAN),
redes metropolitanas (WMAN) e redes geograficamente distribuidas ou de longa distancia

(WWAN) (LATRE et al., 2011). A Figura 1 ilustra essa organizacao.

Figura 1 — Redes sem fio de curto e longo alcance (LATRE et al., 2011).

Uma WBAN compreende uma rede de area corporal que visa monitorar e controlar
os sinais vitais do corpo humano. Sinais vitais avaliam fungdes basicas do ser humano e os
mais tipicos sao: eletrocardiograma (ECG) que grava eletricamente o sinal do coragao para
detectar anomalias, eletroencefalografia (EEG) que grava a atividade elétrica do cérebro,
medicao da frequéncia cardiaca, taxa respiratoria, pressao sanguinea, temperatura corporal
e saturagao de oxigénio no sangue (GONZALEZ et al., 2015). A WPAN é normalmente
utilizada na conexao de dispositivos fisicamente proximos, seja dentro de um ambiente de
trabalho, estudo ou dentro de uma residéncia. A WLAN é uma rede local que faz uso de
ondas de radio para transmissao de dados e conexao a Internet, onde a diminuicao do custos
de seus equipamentos vem contribuindo para seu crescimento. A WMAN corresponde a
redes de uso corporativo que atravessam cidades e estados. Por ultimo, a WWAN também
conhecida como rede celular moével, utilizada pelas operadoras de celular para criar sua

rede de transmissao.
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Uma rede de sensores sem fio (WSN) consiste em sensores auténomos distribuidos
espacialmente para monitorar condigoes fisicas ou ambientais, tais como temperatura,
som, vibragao, pressao, movimentos ou poluentes, e disponibilizar cooperativamente seus
dados através da rede para um local principal. As redes mais modernas sao bidirecionais,
tornando-se redes de sensores e atuadores sem fio que permitem o controle de atividades
de sensores (ZHOU, 2012).

Redes de sensores sem fio sao geralmente menos onerosas, menos visiveis e mais
flexiveis. Um no6 de sensor em uma rede de sensores sem fio é um pequeno dispositivo
de baixa poténcia, que normalmente inclui o préprio sensor, juntamente com fonte de
alimentacao, armazenamento de dados, microprocessadores, radio de baixa poténcia,
conversores analogico-digitais (ADCs), transceptores de dados e controladores que unem
todos os componentes (STRATEGY; UNIT, 2005).

Padroes de comunicacao sem fio de curto alcance e de baixa poténcia predominam
no dominio de aplica¢oes de sensores. Entre as mais utilizadas estao WiFi (IEEE 802.11),
Bluetooth (IEEE 802.15.1) e ZigBee (IEEE 802.15.4). A seguir detalhamos cada uma delas.
A Tabela 2 retine um resumo comparativo desses padroes.

e WiFi: inclui os padroes IEEE 802.11a/b/g/n para redes locais sem fio (WLAN).
Permite aos usuarios navegar na Internet em velocidades de banda larga quando
conectado a um ponto de acesso (AP) ou em modo ad hoc. A arquitetura IEEE
802.11 consiste em varios componentes que interagem para fornecer uma LAN (Local
area network) sem fio que suporte a mobilidade da estacao de forma transparente
para as camadas superiores (LEE et al., 2007). Apresenta como principais vantagens
a boa cobertura em ambientes de alto bloqueio, taxas de transferéncias elevadas,
compatibilidade com smartphones e tablets, ser escalavel e adaptavel (MCGRATH;
SCANAILL, 2013).

e Bluetooth: baseado em sistema de radio sem fio projetado para dispositivos de
curto alcance, baixo custo e baixo consumo de energia. Dispositivos com tecnologias
Bluetooth podem se comunicar, ainda que nao estejam no mesmo ambiente, desde
que seja respeitada a distancia méxima de até 100 metros. Os dispositivos que
usam essa tecnologia sao classificados em trés classes: classe 1 com alcance de
no maximo 100 metros, classe 2 com alcance de no méximo 10 metros e classe 3

com alcance de no maximo 1 metro. A taxa de transmissao pode alcangar 1Mbps.
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Seu grande uso ¢ justificado por: (i) por ser uma especificagdo aberta que esta
disponivel ao publico e livre de royalties; (ii) sua capacidade sem fio de curto
alcance permite que os dispositivos periféricos se comuniquem através de uma tnica
interface substituindo os cabos que usam conectores com uma infinidade de formas,
tamanhos e nimeros de pinos; (iii) Bluetooth suporta voz e dados, tornando-se
uma tecnologia ideal para permitir que diferentes tipos de dispositivos possam se
comunicar utilizando banda de frequéncia nao regulada disponivel em qualquer lugar
do mundo (MCDERMOTT-WELLS, 2004; KURAWAR et al., 2014).

Zigbee: tecnologia mais simples que o Bluetooth apresentando como pontos fortes a
facilidade de instalagao, transferéncia de dados confidvel, operacao de curto alcance,
custo baixo e duragao razoavel de bateria. A taxa de transmissao é de 250Kbps
cobrindo um raio de até 20 metros (SHARMA; DHIR, 2014). Seu uso ¢ indicado
para aplicacoes embarcadas que exigem baixas taxas de dados e baixo consumo de

energia.

Tabela 2 — Comparativo de padroes de comunicagao de redes sem fio.

WiFi Bluetooth Zigbee
Padrao IEEE 802.11(a/b/g/n) IEEE 802.15.1 IEEE 802.15.4
Frequéncia 2,4-5,0 Ghz 2,4 Ghz 2,4 Ghz
Alcance 100 metros 1-100 metros 10-20 metros
Taxa de transmissao 1-54 Mbps 1 Mbps 250 Kbps

2.1.2 Dispositivos Moveis e Computacao Movel

Ao longo das ultimas décadas, as tecnologias de computagdo e comunicacao

mudaram significativamente, computadores lentos e fisicamente grandes foram substituidos

por dispositivos portateis que podem completar tarefas cada vez mais complexas em curto

espaco de tempo. Da mesma forma, telefones fixos foram substituidos por aparelhos

celulares e outras tecnologias de comunicacoes moveis que podem conectar pessoas a

qualquer hora e em qualquer lugar, podendo transmitir mensagens, imagens e dados

(FREE et al., 2013).
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Embora os telefones moveis terem sido utilizados por varias décadas, os smartphones
sao um avanco mais recente. Sao aparelhos que oferecem nao apenas as facilidades padrao,
como comunicacao por voz e texto, mas também avancadas capacidade de computacao e
comunicacao. Em comparagao com telefones celulares anteriores, smartphones geralmente
possuem telas de maior tamanho e resolugao. A maior parte da nova geracao desses
aparelhos também incorpora cameras de alta qualidade, dispositivos de gravacao, acesso
a redes sem fio 2G/3G/4G, Bluetooth, NFC (Near Field Communication), WiFi e
infravermelho (BOULOS et al., 2011).

Mobile Cloud Computing (MCC) pode ser definido como a combinagao da
computacao em nuvem, computacao movel e redes sem fio para trazer recursos
computacionais para usuarios moéveis, operadores de rede, assim como provedores de
computagao em nuvem (ABOLFAZLI et al., 2014). Aepona (2010) descreve o MCC como
um novo paradigma para aplicacoes moveis em que o processamento e armazenamento
de dados sao movidos do dispositivo mével para poderosas plataformas de computacao
localizada em nuvens. Estas aplicacoes centralizadas sao entao acessadas por meio de
conexao sem fio com base em um navegador web ou cliente especifico para dispositivos
moveis.

A duragao da bateria é uma das principais preocupagoes para dispositivos moveis.
Algumas solugdes tem sido propostas para melhorar o desempenho (KAKEROW, 2002;
PAULSON, 2003), mas exigem mudangas na estrutura dos dispositivos o que pode resultar
num custo elevado nao sendo viavel para todos os dispositivos méveis. Ao utilizar o MCC,
o gasto computacional com grandes calculos e processamentos complexos sao transferidos
para servidores em nuvens, resultando em economia na quantidade de energia consumida.
Além disso, questoes como limite de espaco no dispositivo mével para armazenamento de

informagoes e a seguranga desses dados sao suprimidos (DINH et al., 2013).

2.1.3 Mobile Health (mHealth)

O uso de tecnologias da informacao no cuidado com a satde dos individuos e da
populagao é denominada eHealth (eletronic health), ou e-saude, ou ainda, Telemedicina. O
uso desses recursos nao s6 ampliam a assisténcia facilitando o acesso dos pacientes aos

médicos e provedores de satde, como diminuem os custos operacionais e evitam desperdicio
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de recursos (SALVI, 2015). Dentro do conceito da Telemedicina, o termo mHealth (saiude
movel), representa o uso de aparelhos moveis (smartphones, tablets, dispositivos com
sensores e seus sistemas) em prol da satde. Utilizando o conceito de IoT, aplicativos
moveis podem se conectar a dispositivos diversos captando dados sobre o corpo de um
paciente em busca de informagoes médicas. Levando em conta recursos de tempo limitados,
a colaboracao entre pacientes e médicos por meio de um servico de monitoramento de
saude remoto e a distancia pode proporcionar uma solugao de ponta a ponta (BECKER
et al., 2014), promovendo novas formas de interagao.

A Telemedicina pode transformar a prestagao de cuidados com a satide em vérias
disciplinas médicas, desde cardiologia e cirurgia até oftalmologia e psiquiatria. Os cenarios
potenciais de aplicagao de mHealth sao numerosos, incluindo o gerenciamento ativo de
doengas como diabetes (medindo o nivel de agicar no sangue e controlando a dosagem de
insulina), apoio para o envelhecimento (rastreando a ingestao da medicacao e seu nivel
de atividade) e o monitoramento de atividades fisicas para melhorar satide e bem-estar
(KARTSAKLI et al., 2014).

De acordo com Steinhubl et al. (2013), o desenvolvimento de mHealth é impulsionado
pela convergéncia de trés poderosas forgas. A primeira é a insustentabilidade dos gastos
com cuidados de saude correntes e o reconhecimento da necessidade de solugoes imediatas.
O segundo é o crescimento rapido e continuo da conectividade sem fio e a notéavel capacidade
que isso traz para a transferéncia instantanea bidirecional de informagoes. Terceiro é a
necessidade de uma medicina mais precisa e individualizada.

Entretanto, existem obstéaculos a serem superados. Os principais dizem respeito
a complexidade do sistema de saude e & preocupacao dos profissionais médicos com o
possivel enfraquecimento da relacao paciente-médico e o possivel aumento na carga de
trabalho (STEINHUBL et al., 2013). Em Dinh et al. (2013), os autores alertam para a
sensibilidade das informagoes referente a satide das pessoas, exigindo atencao especial para
a seguranga desses dados.

Essa realidade tecnologica também tem se manifestado nos cursos de medicina. A
nova geracao de estudantes ja estd muito mais habituada ao convivio com os dispositivos
moveis, o que faz com que a sua adaptacao a eles seja um processo praticamente natural
(MARQUES, 2016). Segundo Ventola (2014), uma das principais motivagdes para a

adocao generalizada de dispositivos méveis pelos profissionais de satide foi a necessidade de
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melhores recursos de comunicagao e informacao nos postos de atendimento, necessitando
recursos em um ambiente clinico, incluindo:
e Capacidade de comunicagao com chamadas de voz, video-conferéncia, texto e email;
e Sistema de informagao hospitalar com registros eletronicos de satde, registros médicos
eletronicos, sistemas de apoio a decisao clinica, sistemas de arquivo e comunicacao
de imagens e e sistema de informacoes laboratoriais;
e Aplicacoes de software clinico com auxilio ao diagnostico de doencas e calculadoras
médicas.

Ainda de acordo com Marques (2016), o desafio maior da mHealth é aliar o lado
humanistico com o uso dessas plataformas pra tratar cada paciente, respeitando sua
individualidade. De acordo com Rehalia e Prasad (2016), no futuro os beneficios da
medicina moderna podem estar disponiveis para toda a sociedade, independente de classe
social e localizagao geogréfica, ajudando no tratamento de doencas em &areas remotas,

montanhosas, rurais em todo o mundo.

2.2 Dependabilidade

O conceito de dependabilidade em sistemas computacionais ¢ definido em
(AVIZIENIS et al., 2004) como a propriedade do sistema que integra atributos
como confiabilidade, disponibilidade, seguranca, confidencialidade, integridade e
manutenabilidade. Em outras palavras, a dependabilidade diz respeito a capacidade
de entregar um servico confiavel, evitando defeitos inaceitaveis para os seus usuarios. Esses
atributos representam o nivel de confianca atribuido a determinado sistema em relacao a
seu correto funcionamento.

e Confiabilidade: atender a especificacao dentro das condigoes definidas e
continuidade do servico correto;

e Disponibilidade: prontidao para o servigo correto;

e Seguranca: auséncia de consequéncias catastroficas para o(s) utilizador(es) e para
o ambiente;

e Confidencialidade: auséncia de divulgacao nao autorizada de informagoes;

e Integridade: auséncia de alteragoes improprias no estado do sistema;

e Manutenabilidade: capacidade de submeter-se a reparagoes e modificagoes.
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Estamos interessados no sucesso de determinado sistema de computacao no
atendimento da sua especificagdo. Um defeito é definido como um desvio da especificagao.
Defeitos podem ser tolerados, mas deve ser evitado que o sistema apresente defeito.
Define-se que um sistema esté em estado erréoneo, ou em erro, se o processamento posterior
a partir desse estado pode levar a um defeito. Finalmente, define-se falha como a causa
fisica ou algoritmica do erro. Falhas sao inevitaveis, tendo em vista que componentes
fisicos envelhecem e sofrem com interferéncias externas. Defeitos sao evitaveis usando
técnicas de tolerancia a falhas (WEBER, 2002).

A confiabilidade no tempo t é definida como a probabilidade de que um sistema
desempenhara satisfatoriamente seu proposito especifico por um dado periodo até a
ocorréncia da primeira falha (MACIEL et al., 2011). E expressa pela Equacdo 2.1, onde
a confiabilidade R(t) é igual a probabilidade que ocorram defeitos até um instante ¢ e
T uma variavel aleatoria representando o tempo para ocorréncia de defeitos no sistema
e Fr(t) a fungao distribui¢ao acumulada do tempo de ocorréncia de falhas (KUO; ZUO,
2003).

R(t)=P(T > 1) =1— Fn(t) (2.1)

Os meios de confiabilidade sao os métodos e técnicas que permitem o
desenvolvimento de um sistema confiavel. A tolerancia a falhas é um desses métodos, onde
normalmente é usado em uma combinagao com outros métodos para obter confiabilidade,
como prevengao de falhas, remogdo de falhas e previsao de falhas (DUBROVA, 20009;
LAPRIE, 1992).

e Prevencao de falhas: como evitar a ocorréncia ou introducao de falhas. Envolve a
selecao de metodologias de projeto e tecnologias adequadas para os seus componentes
(WEBER, 2002);

e Tolerancia a falhas: como prestar um servigo que cumpra a especificagdo na
presenca de falhas;

e Remocao de falhas: como reduzir o niimero ou gravidade de falhas;

e Previsao de falhas: como estimar o ntimero atual, a incidéncia futura e as provaveis

consequéncias de falhas.
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A disponibilidade é a probabilidade de um sistema ou equipamento estar operacional
e acessivel quando solicitado (AVIZIENIS et al., 2004). Um sistema pode ter alta
disponibilidade mesmo apresentando periodos de inoperabilidade, quando esté sendo
reparado, desde que esses periodos de tempo nao comprometam a qualidade do servigo
(WEBER, 2002). A Figura 2 ilustra a alternancia de periodo de funcionamento e reparo do
sistema. A disponibilidade e indisponibilidade podem ser definidas por meio das Equagoes
2.2 e 2.3, onde Uptime e Downtime representam, respectivamente, periodo operacional e

nao operacional do sistema (KUO; ZUO, 2003).

tempo entre 2 defeitos
A

ty ) - t
A funcionamento 5 funcionamento 5 funcionamento
| ! T
reparo reparo

Figura 2 — Alternancia de periodos de funcionamento e reparo (WEBER, 2002).

. . Uptime
D bilidade = 2.2
tsponibraade Uptime + Dowtime (2:2)
Indisponibilidade = 1 — Disponibilidade (2.3)

Alguns dispositivos podem passar por vérias falhas antes de serem descartados.
Estes dispositivos sao ditos reparaveis e o MTTF (mean time to failure) representa o
tempo médio até a primeira falha (TORELL; AVELAR, 2004). Depois de reparado e
colocado novamente em operagao, o tempo médio até a proxima falha é indicado pelo
tempo médio entre falhas, MTBF (mean time between failure). O MTBF representa o
tempo de operagao médio a partir do ponto em que um dispositivo com falha é restaurado
para operacao até o ponto em que ele se torna falho novamente. Ele nao inclui o tempo
necessario para reparar o dispositivo com falha. Se cada reparo restaura o dispositivo
para a condi¢ao "como novo", nés dizemos que o reparo é perfeito. Sob reparos perfeitos,
MTBEF é igual a MTTF (TORELL; AVELAR, 2004). O tempo médio necessario para

reparar um dispositivo com falha é chamado de tempo médio de reparo - MTTR (mean
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time to repair). Dessa forma, a disponibilidade pode ser representada tanto pela Equagao

2.2 bem como pela Equacao 2.4.

MTBF

A —
MTBF + MTTR

(2.4)

Os fabricantes de equipamentos sao responsaveis pelo fornecimento dos valores de
MTTF e MTTR, desde sistemas de computacao complexos até componentes eletronicos
individuais. Todas as medidas sdo determinadas estatisticamente (WEBER, 2002), sendo
dois importantes indicadores de performance que devem ser utilizados para ampliar o
conhecimento sobre processos e reduzir perdas de produtividade ou qualidade nos produtos
oferecidos (OPSERVICES, 2017).

A disponibilidade pode também ser referida pelo niimero de noves do sistema ou
aplicacao. Por exemplo, "3 noves" equivalem a 99,9% de disponibilidade ou 8,76 horas de
inatividade por ano, ou ainda, 1,44 minutos de inatividade por dia. Aumentar o niumero
de noves implica uma maior disponibilidade dos servicos, conforme Tabela 3. A Equacao

2.5 calcula a disponibilidade em ntimero de noves (9’s) (MARWAH et al., 2010).

9s=—log(l —A) (2.5)

Tabela 3 — Disponibilidade em ntimero de noves.

Nivel de Disponibilidade Uptime % Downtime/ano Downtime/dia

1 nove 90% 36,5 dias 2,4 horas
2 noves 99% 3,65 dias 14,4 minutos
3 noves 99,9% 8,76 horas 1,44 minutos
4 noves 99,99% 52,6 minutos 8,66 segundos
5 noves 99,999% 5,25 minutos 864,3 milissegundos
6 noves 99,9999% 31,5 segundos 86,4 milissegundos
7 noves 99,99999% 3,15 segundos 8,64 milissegundos

De acordo com Kusnetzky (2015), empresas fornecedoras de sistemas de
processamento continuo ou mainframes indicam que 99,99% de atividade nao chega
a ser bom o suficiente para aplicacoes consideradas criticas. Empresas como IBM indicam

6 noves de tempo e atividade em sistemas baseados em hardware e 5 noves para solugoes
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baseadas em software. A estratégia mais utilizada para aumentar a disponibilidade é
a redundancia, ou seja, dispor de recursos duplicados que entram em funcionamento
imediatamente apos a falha de um dos componentes. Sistemas de satide sao considerados

criticos, e portanto, necessitam de elevado niimero de 9’s.

2.3 Técnicas de Modelagem

Um conjunto de técnicas pode ser empregado para avaliacao analitica da
confiabilidade de um sistema. Um modelo é uma descricao esquemaética de um sistema,
teoria ou fenémeno que explica suas propriedades conhecidas, inferidas e que pode ser
utilizada para um estudo mais aprofundado das suas caracteristicas (MODEL, 2017). A
modelagem ¢é a representacao simplificada de um sistema complexo com o objetivo de
aferir métricas de desempenho desejadas (ALTIOK; MELAMED, 2010).

De acordo com (HERZOG, 2001), os modelos desenvolvidos devem representar de
forma fiel o comportamento do sistema avaliado e devem ser matematicamente trataveis.
Além disso, os procedimentos de avaliacao devem permitir o processamento do modelo, que
podem ainda ser combinados para avaliar a confiabilidade de sistemas complexos (SAHNER;
TRIVEDI, 1987) sendo dispostos de forma hierarquica. Nesse caso, os resultados dos
submodelos sao parametro de entrada para os modelos de nivel hierarquico superior.

Segundo (MACIEL et al., 2010), modelos podem ser classificados em combinatorios
ou modelos de espacgo de estados. Modelos combinatérios capturam as condi¢oes que
causam a falha do sistema em termos de relacoes estruturais de componentes do sistema.
Esses relacionamentos observam o conjunto de componentes e submodelos do sistema que
devem funcionar corretamente para que o sistema como um todo funcione, ou inversamente,
verificando que componentes falhos podem ocasionar a falha total do sistema (DANTAS et
al., 2012). Modelos combinatérios séao de simples elaboragao e permitem uma representagao
mais concisa do sistema em relacao & modelos nao-combinatorios. Diagrama de blocos de
confiabilidade (RBD) e arvore de falhas sao exemplos de modelos combinatorios (MACIEL
et al., 2012). Modelos de espago de estados representam o comportamento do sistema por
meio de um conjunto de estados e eventos que produzem transi¢coes entre esses estados. A
essas transicoes estao associados valores representando probabilidades, taxas ou fungoes de

distribui¢ao (DANTAS et al., 2012). Esses modelos sao utilizados para representar relagoes
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mais complexas, como dependéncias envolvendo sub-sistemas e restrigoes de recursos
(MACIEL et al., 2011). Cadeias de Markov e redes de Petri estocasticas sao dois exemplos
de modelos baseados em estados (MACIEL et al., 2012).

Nas Secoes 2.3.1 e 2.3.2 serao apresentados conceitos basicos sobre os dois modelos
utilizados nesse trabalho de dissertagao: diagrama de blocos de confiabilidade e cadeia de

Markov.

2.3.1 Diagramas de Blocos de Confiabilidade

O RBD (Reliability Block Diagram) é uma representagao da estrutura logica de
um sistema por meio de blocos ligados de acordo com suas fung¢oes ou uma relagao de
confiabilidade. Este é considerado um modelo do tipo combinatorial nao baseado em
estados. A confiabilidade de um sistema depende dos desempenhos de seus componentes, e a
importancia dos componentes pode diferir. Na analise de confiabilidade do sistema, estamos
interessados em encontrar a relacao entre confiabilidade de componentes e confiabilidade
do sistema (KUO; ZUO, 2003). Essa configuracao pode ser simples como unidades
dispostas em uma série pura ou configuracao paralela. Podem também existir sistemas
de configuragdes combinadas série/paralelo ou sistemas complexos que nao podem ser
decompostos em grupos de configuragoes em série e em paralelo (RELIAWIKI, 2017).
Um sistema com n componentes que esta disponivel se, e somente se, pelo menos k£ dos
n componentes estiverem funcionando corretamente é chamado de sistema k-out-of-n.
Em outras palavras, um sistema com n componentes s6 falha se pelo menos k£ nos n
componentes falharem (KUO; ZUO, 2003).

Os seguintes componentes formam um RBD: vértice de origem, vértice de destino,
componentes do sistema (blocos) e arcos conectando os blocos aos vértices. Um sistema
modelado em RBD esta disponivel caso exista algum caminho do vértice de origem até
o vértice de destino, no qual componentes indisponiveis representam uma interrupcao
em um segmento do caminho (OLIVEIRA; MACIEL, 2014). Um RBD néao representa
necessariamente como os componentes estao fisicamente conectados no sistema. Indica
apenas como o funcionamento dos componentes ird assegurar o funcionamento do sistema.
E por isso que um diagrama de blocos de confiabilidade representa a relacio logica entre o

funcionamento do sistema e o funcionamento de seus componentes (KUO; ZUO, 2003).
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Um diagrama que possui componentes conectados com uma estrutura em série
requer que cada componente esteja funcionando para que o sistema torne-se operacional,
ou seja, a falha de qualquer componente faz com o que o sistema falhe. Quando o diagrama
possui componentes ligados em paralelo, é necessario que ao menos um dos componentes
funcione, portanto, somente a falha de todos os componentes faz com que o sistema falhe.

Uma forma de calcular a disponibilidade do sistema é subdividi-lo em subsistemas
e calcular a disponibilidade individualmente. A disponibilidade A, de um sistema com
n blocos em série é representado pela Formula 2.6, onde A; é a disponibilidade de um
componente 7. Em um sistema com blocos paralelos simples, pelo menos uma unidade
deve ter sucesso para que o sistema tenha éxito (RELTAWIKI, 2017) e sua disponibilidade
A, ¢ dada pela Equacao 2.7,

A, =1-Ja -4 (2.7)

A Figura 3 ilustra um RBD com trés componentes conectados em série e a Equagao
2.8 calcula sua disponibilidade. A Figura 4 mostra um RBD com trés componentes em

paralelo e sua disponibilidade A, é obtida por meio da Equacao 2.9.

Figura 3 — RBD com trés componentes em série.

A, = A, x Ay x A, (2.8)

Ay=1—(1—Ag) x (1—A) x (1 — A (2.9)
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Figura 4 — RBD com trés componentes em paralelo.

Supondo que os componentes a, b e ¢ das Figuras 3 e 4 possuem a mesma
disponibilidade individual no valor de 80%, as disponibilidades para os sistemas em série
A e paralelo A, calculadas a partir das Equagoes 2.8 e 2.9 serdo, respectivamente, 51,2%
e 99,2%. A Figura 5 representa graficamente o comportamento da disponibilidade diante
do aumento do niimero de componentes de um sistema RBD em série e paralelo. Nota-se
que o aumento do nimero de componentes em série diminui a disponibilidade do sistema,

entretanto, o aumento do niimero de componentes em paralelo eleva a disponibilidade

total.
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Figura 5 — Disponibilidade do sistema com componentes em série x componentes em
paralelo.
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A disponibilidade de um sistema aumenta com o aumento do nimero de componentes
em paralelo. Os componentes redundantes aumentam a disponibilidade do sistema. Da
mesma forma, o aumento da confiabilidade de cada componente do sistema também
implica no aumento da confiabilidade do geral do sistema (CEPIN, 2011). O grafico da
Figura 6 mostra o comportamento do aumento da disponibilidade com o aumento da

disponibilidade de cada componente do sistema e com a inclusao de redundéancias.
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Figura 6 — Disponibilidade do sistema x ntimero de componentes em paralelo.

Um modelo simples de RBD ¢ ilustrado na Figura 7 trazendo componentes em série
e paralelo. O sistema em questao funciona com quatro componentes: um processador (p),
um disco (d) e dois pentes de memoria (ml e m2). O valor da disponibilidade é calculado a
partir da Equacao 2.10. Nessa expressao, A representa a disponibilidade total do sistema,
A, representa a disponibilidade do processador, A, a disponibilidade do disco e A,,; e

Ao correspondem as disponibilidades das memorias 1 e 2, respectivamente.

A=Ay x Agx (1— (1= Ap) % (1 — Aa)) (2.10)

Nesse exemplo, mesmo que uma das memorias falhe, o sistema nao deixa de operar

por existir uma segunda memoria trabalhando em paralelo. No entanto, em caso de falha
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oo

Figura 7 — RBD com um processador, um disco e duas memorias.

do processador ou disco, todo o sistema é comprometido. Considerando a disponibilidade
do processador igual a 99%, disponibilidade do disco igual a 95% e a disponibilidade de
cada memoria 95%, a disponibilidade total do sistema A calculada a partir da Formula

2.10 ser4a 93,81%.

2.3.2 Cadeias de Markov de Tempo Continuo

Uma cadeia de Markov, nomeada por Andrey Markov em 1906, é um modelo
matematico que sofre transi¢oes de um estado para outro, entre um ntmero finito ou
contavel de estados possiveis (BOLCH et al., 2006). As mudangas de estado do sistema
sao chamadas transi¢oes, e as probabilidade associadas a varias mudancas de estado sao
chamadas de probabilidades de transicao. As transicoes entre estados sao modeladas por um
processo estocéstico de tempo discreto ou de tempo continuo, definido por uma distribuigao
geométrica ou exponencial, respectivamente (BRAGHETTO, 2011). O conjunto de todos
os estados e probabilidades de transi¢ao caracteriza completamente uma cadeia de Markov
(CHING, 2013).

Segundo (CEPIN, 2011), os processos de Markov podem ser usados para analisar
a disponibilidade, confiabilidade e manutengao dos sistemas. Um sistema é constituido
por um numero de componentes n, cada um dos quais em qualquer momento pode estar
a funcionar com éxito ou nao. A operacao bem-sucedida de todo o sistema depende da
operacao ou falha de seus componentes. Portanto, o sistema pode existir em um de dois
estados:

e Um estado operacional, onde o sistema esté operacional, mesmo que alguns de seus
componentes tenham falhado. Um sistema totalmente operacional é aquele em que

nenhum componente falhou;
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e Um estado falho, onde o sistema nao esté operacional devido & falha de um ou mais
de seus componentes.

Um conjunto de variaveis aleatorias indexadas por um parametro ¢ relacionado
ao tempo é um processo estocastico. A cadeia de Markov é um processo estocastico
caracterizado por seu estado futuro depender apenas do seu estado atual, sendo irrelevante
estados visitados em qualquer momento no passado. Em outras palavras, a chance
de se estar no instante n 4+ 1 no estado X, depende somente do estado no instante n,
nao importando os estados anteriores X, X, ..., X,,_;. Esta é chamada a propriedade
Markoviana, expressada pela Equacao 2.11. Para n = 1,2, ... e qualquer sequéncia de

estados possiveis sq, Sg, ..., S,, com X,,, X,,_1, ..., X7 conhecidos temos:

P( X1 = sp41| X1 = 51, X0 = 59, ..., Xpn = 5n) = P(Xpp1 = Snt1| X = sn) (2.11)

Em cadeias de Markov em tempo continuo (CMTCs), os tempos entre sucessivas
transi¢oes de estados sao exponencialmente distribuidos. As CTMCs sao uma importante
classe de processos estocésticos que tem sido amplamente utilizadas para determinar
desempenho de sistemas e caracteristicas da sua confiabilidade (BAIER et al., 2003).
Segundo Durret (DURRETT, 2012), a importéancia das cadeias de Markov vem de dois
fatos: (i) h4 um grande niimero de fendmenos fisicos, bioldgicos, econdmicos e sociais que
podem ser modelados usando tal formalismo, e (ii) existe uma teoria bem desenvolvida
que permite fazer calculos.

O diagrama de transi¢ao é uma representacao gréafica de cadeia de Markov. Os
estados sao representados por circulos e as transi¢coes representadas por arcos. Cada arco
possui uma probabilidade de transicao. A Figura 8 ilustra um exemplo de diagrama de

transicao de uma CTMC com trés estados.

A—._

Figura 8 — Exemplo de diagrama de transi¢cao para CTMC.
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Definicao 1: Considere uma cadeia de Markov com estados 1,2,...,n. Seja P;; a
probabilidade de transicao do estado ¢ para o estado 5. Entao, a matriz P, «, com entradas
a;; = pi; denomina-se matriz de transigao da cadeia de Markov.

A matriz de transigdo é criada a partir do diagrama. Para um sistema com n
componentes, a matriz terd dimensao n X n e é criada observando as mudancas entre
os estados inserindo a taxa de falha ou reparo. A soma das probabilidades de transi¢cao
de cada ciclo deve ser igual a 1. A matriz de transi¢ao para o exemplo da Figura 8 é

representado em 2.12.

P11 P12 -~ DPin
-7 B Y
P21 P22 ... Don
P = = 2.12
vy =B a (2.12)
B 0 —a—vy
Pn1 Pn2 -+ Pnn

Podemos descrever o estado possivel do sistema por meio de um vetor linha onde
x1 € a probabilidade do sistema estar no primeiro estado, x5 no segundo estado e z,
a probabilidade do sistema estar no n-ésimo estado. O vetor m, representado em 2.13,
indica as probabilidades estacionarias de cada estado m; calculadas a partir do sistema de

equagoes apresentados na Equagao 2.14, onde () é a matriz de estados.

T = (1, Ty ooy Tn) (2.13)

@ =0
|| (2.14)

Z?Ti =1
=1

Um dos exemplos mais cléssicos de aplicabilidade das cadeias de Markov é na teoria
dos jogos, onde pode-se provar o problema da ruina do jogador. Essa situagao considera
um jogo entre dois jogadores A e B dividido em partidas. O jogador A ganha cada partida
com probabilidade p, recebendo U$ 1 do jogador B, e perde com probabilidade 1 — p,
entregando U$ 1 ao jogador B. Supondo que o capital do jogador A seja U$ K e o capital
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do seu oponente seja U$ N — K, onde N representa o total de recursos. Se o capital do
jogador A ou B cair pra 0, um dos jogadores estara arruinado e o jogo cessara. O jogo
permite calcular a probabilidade de um jogador cair em ruina, dado que comece com um
capital inicial K, sendo um problema cléassico de processos estocasticos (PEDRO et al.,
2014). Uma cadeia de Markov representa as quantias que cada jogador pode obter, a partir
dai é determinado o niimero médio de apostas até o jogo terminar, por tltimo é possivel
determinar a probabilidade do jogador chegar ao final do jogo com U$ K ou perder tudo.
Outro ramo bastante aplicado é a teoria de filas, a qual busca modelar matematicamente o
comportamento de uma fila a fim de satisfazer da melhor forma possivel o cliente, usuario
da fila, e de modo que seja economicamente viavel ao prestador de servigos. Na mesma
linha de importancia, podemos citar também a aplicabilidade dessa teoria em processos
migratorios, epidemiolégicos, difusdo de informacdo entre outros (JUNIOR; JUNIOR,
2015).

2.4 Analise de Sensibilidade

Modelos sao utilizados para aproximar varios fendmenos em diversas areas. O
desenvolvimento de um modelo consiste em varias etapas logicas, uma das quais ¢ a
determinacao de parametros que sao mais influentes nos resultados do modelo. Dentre
essas técnicas estd a analise de sensibilidade (HAMBY, 1994). Ao avaliar um sistema, seu
desempenho depende da atividade de seus componentes. Alguns componentes tem maior
influéncia na confiabilidade e disponibilidade do sistema do que outros (BARABADY;
KUMAR, 2007).

Entre os métodos existentes para analise de sensibilidade podem se destacar: analise
diferencial, analise de correlagao, analise de regressao, anélise de pertubacao e anélise de
sensibilidade paramétrica (HAMBY, 1994). Essa tltima consiste em variar um parametro
de cada vez mantendo os demais constantes. O resultado dessa abordagem é um ranking
de sensibilidade obtido por meio da observagao das alteragoes da saida do modelo.

A importancia de confiabilidade (availability importance) de um componente pode
ser determinada com base nas caracteristicas de falha do componente e seu posicionamento

correspondente no sistema. A importancia de confiabilidade do componente 7, I, em um



46

sistema de n componentes ¢ dada pela Equagao 2.15, onde Ry(t) ¢ a confiabilidade do

sistema e R;(t) é a confiabilidade do componente.

_OR()
0

I (2.15)

Ao usar o mesmo conceito no caso do desempenho da disponibilidade do sistema,
algumas medidas de importancia de disponibilidade s@o definidas por Barabady (2005)
e podem ser usadas como orientagao no desenvolvimento de uma estratégia de melhoria.
A medida de importancia da disponibilidade permite identificar areas mais fracas de
um sistema e indicar modificagoes que irao melhorar a disponibilidade do sistema. Os
esforcos para melhorar a disponibilidade podem ser concentrados nos componentes cujas
contribuigoes indicam que, ao atualiza-las, pode-se alcancar o maximo de melhoria na
disponibilidade do sistema. A medida da importancia da disponibilidade é funcao do
tempo, das caracteristicas de falha e reparo ou dos parametros MTBF e MTTR e da
estrutura do sistema. A medida de importancia de disponibilidade I’ atribui um valor
numérico entre 0 e 1 para cada subsistema ou componente, com o valor 1 significando o
mais alto nivel de importancia. A importancia de disponibilidade do componente 7 em
um sistema de n componentes é dada pela Equacao 2.16, onde A, é a disponibilidade do
sistema e A; é a disponibilidade do componente (BARABADY; KUMAR, 2007).

0A,

I = oA (2.16)

A medida da importancia da disponibilidade mostra o efeito da disponibilidade do
subsistema ou do componente 7 na disponibilidade de todo sistema. E importante obter o
valor da medida de importancia de disponibilidade de cada componente no sistema antes
de implementar medidas para melhorar componentes especificos. A intencao é determinar
qual componente precisa ser melhorado para alcancar o méaximo efeito do esforco de
melhoria. Se a disponibilidade de um sistema precisa melhorar, os esfor¢cos devem primeiro
ser concentrados na melhoria do subsistema que tem maior efeito sobre a disponibilidade
do sistema (BARABADY; KUMAR, 2007). A anélise de sensibilidade como instrumento
para a avaliacao dos parametros de entrada em relacao ao seu impacto na saida do modelo
é util nao s6 para o desenvolvimento do modelo, mas também para a validacao do modelo

e reducao da incerteza (HAMBY, 1994).
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2.5 Ferramentas

A modelagem implica na criacao de modelos que expliquem as caracteristicas do
funcionamento e comportamento de um sistema. A construcao de modelos gréaficos pode
facilitar a visualizacao e representacao de todos os processos envolvidos. Para evitar erros e
acelerar o processo de modelagem, existem disponiveis varias ferramentas que auxiliam esse
processo. Nessa se¢ao, iremos abordar duas ferramentas utilizadas durante a realizacao

desse trabalho: Mercury e Wolfram Mathematica.

2.5.1 Mercury

Mercury é uma ferramenta de modelagem desenvolvida para avaliar modelos de
desempenho, confiabilidade e fluxo de energia. O software fornece interface gréfica para
modelagem e avaliagdo de redes de Petri estocésticas (SPN), diagramas de bloco de
confiabilidade (RBD), modelos de fluxo de energia, cadeias de Markov de tempo continuo e
discreto. O grupo de pesquisa MoDCS - Modeling of Distributed and Concurrent Systems
¢ o responsavel pelo desenvolvimento e manuten¢ao da ferramenta (MODCS, 2016). A

Figura 9 mostra a tela inicial do programa com um sistema simples de RBD.

¥ Mercury Tool

File View Metrics Eval Script  Preferences  Help
L

PN/ RBD “EFM "CTMC ‘DTMC > SPN View | ¢> RBD View “<» EFM View "> CTMC View "> DTMC View ‘Results
= RBD Model
B[ Series
[ Processader
£ Parallel
[ Meméria 1
[ Meméria 2
[ Disco

Figura 9 — Tela do Mercury com exemplo simples de RBD.

O programa permite fazer a analise do RBD e fornece informacoes importantes
dessa representacao. A Figura 10 mostra a tela do menu para anélise onde o usuério pode

escolher as métricas a serem computadas: tempo médio de falha, tempo médio de reparo,
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uptime, downtime, disponibilidade do estado estacionario, disponibilidade instantanea,

confiabilidade e falta de confiabilidade. Os resultados sao exibidos no quadro da Figura 11.

¥ Reliability Analysis X

Resolution Method

SFM - Method based on Structure Function
Choose Metrics
| Mean Time to R | Uptime
tate Availability | Instantaneous Availability

Time unit: hours

Evaluation Time _

Analyze in multiple time points

Number of sampling points -

Run | | Cancel

Figura 10 — Tela com opg¢oes para anélise do RBD.

Steady-state Results
: 0.3201583058117383
MTTR: 0.023693079720070707
Availability: 0.9310949999999999
Number of 9's: 1,1617492629454358
Uptime: 8161.80444108315 hours
Downtirme: 604.0033289163509 hours

Plot Reliability Plot Intantaneou

Figura 11 — Tela com resultados da analise do RBD.

Dentro do menu de avaliacao, encontramos opgoes que retornam a importancia dos
componentes para a disponibilidade (Figura 12) e férmula da fungao estrutural (Figura
13). A importancia dos componentes para a disponibilidade é uma métrica que indica o
impacto de cada componente no sistema. De posse desses valores, é possivel analisar quais
componentes impactam mais na disponibilidade do sistema e propor melhorias ou medidas
de redundéncia para aumentar a confiabilidade. A funcao estrutural é uma representacao
comportamental da estrutura do sistema na forma de fungao para modelos RBD (MODCS,
2016).

A Figura 14 mostra a tela do Mercury com um exemplo simples de CTMC com

trés estados. A aplicagao disponibiliza trés opgoes para anélise do modelo: estacionaria,
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Figura 12 — Tela do Mercury com informagoes relativas a importancia da disponibilidade

do RBD.
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Figura 13 — Recuperando a funcao estrutural do RBD.

transiente e de sensibilidade. A analise estacionaria, mostrada na Figura 15, calcula as

probabilidades do estado estacionério, sendo interessante para estudar o comportamento

do sistema a médio e longo prazo.
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Figura 14 — Tela do Mercury com exemplos simples de CTMC.
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Method:

Options

Performing stationary analysis... Sat Jul 08 23:55:36 BRT 2017
Done! Sat Jul 08 23:35:56 BRT 2017
50=0.2727272712494716

Figura 15 — Tela com resultados da analise estacionaria para a CTMC.

2.5.2 Wolfram Mathematica

Wolfram Mathematica (conhecido popularmente como Mathematica) é um software
matematico mantido pela Wolfram Research, empresa que trabalha com aplicagoes na area
de computacao, nuvem e web. Lancado em 1998, o Mathematica é o principal produto
da companhia, sendo utilizado nas mais diversas areas de conhecimento: engenharia,
quimica, processamento de imagens, biologia, estatistica, financas entre outros. Funciona
em Windows, Linux, Solaris e MAC OS X (MATHEMATICA, 2016).

Neste trabalho, o Mathematica foi utilizado para conceber a féormula fechada de
modelos de cadeia de Markov. E possivel calcular a disponibilidade de um componente
através da expressao obtida. A cadeia de Markov elaborada no Mercury é exportada
para o formato de matriz de estados alcangaveis. O arquivo gerado ¢ importado para o
Mathematica e utilizado o pacote StateDiagram.m disponibilizado pela prépria ferramenta.
Esse pacote avalia modelos de confiabilidade com base em cadeias de Markov de tempo
discreto e continuo em relacao a disponibilidade, confiabilidade, MTBF, MTTF, MTTR
do sistema modelado. Além disso, uma fun¢ao que traga diagramas de estados também
faz parte do pacote (MATHEMATICA, 2016). A Figura 16 mostra um exemplo da tela de

saida com a féormula fechada e diagrama de estados de uma cadeia de Markov simples.
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Figura 16 — Formula fechada e diagrama de estados fornecidos pelo Mathematica.

2.6 Consideragoes Finais do Capitulo

Nesse capitulo apresentamos conceitos fundamentais que sao importantes para
o entendimento do restante desta dissertacao. Para cada topico explanado, pequenos
exemplos ilustram o funcionamento com a intenc¢ao de facilitar a compreensao dos modelos
mais complexos que serao apresentados no decorrer deste estudo. As ferramentas mais
utilizadas para elaboracao e analise dos nossos modelos foram sucintamente descritas com
imagens de algumas telas e menus. O proximo capitulo aborda a metodologia utilizada

para a modelagem.
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3 Metodologia

Este capitulo apresenta a metodologia proposta para avaliar a disponibilidade em
sistemas [oT aplicados a saude. A metodologia tem como objetivo definir a sequéncia
de etapas desde o entendimento do sistema até a anédlise dos resultados finais obtidos.
No decorrer do capitulo também serao abordadas informagoes importantes referentes ao

processo de medigao e estimativas de probabilidades utilizadas.

3.1 Sistema Analisado

O monitoramento remoto da satide humana envolve basicamente o emprego de
tecnologia de redes de sensores com meio de captura de dados do paciente em observacao
e todo o ambiente em que se encontra (SILVA, 2013). Pacientes com diferentes tipos de
doencas podem ser monitorados, seja dentro do ambiente hospitalar ou na sua proépria
residéncia.

A Figura 17 representa um modelo genérico de funcionamento de um sistema
mHealth que promove o monitoramento remoto de um paciente por meio de uma rede de
area corporal (WBAN). O sistema foi criado a partir do modelo proposto em Testa et al.
(2015), que considera um cenario composto por um paciente que precisa de aten¢ao médica
e tem sensores sem fio junto ao seu corpo coletando informagoes. Essa comunicacao é
comumente estabelecida por meio de Bluetooth 802.15.1, Zigbee 802.15.4 ou 802.15.6. Por
sua vez, o dispositivo mével recebe os dados e por meio de suas interfaces de rede WikFi
local e movel (comunicacao extra-BAN) envia as informagdes para a computagao movel
em nuvem (MCC). A infraestrutura de nuvem é responsavel por armazenar e processar os
dados recebidos.

O paciente em tratamento interage com o sistema através de dispositivos dotados
de sensores que coletam seus dados e informacoes do ambiente. Por sua vez, o sistema
computacional aplica técnicas para o tratamento e anélise dos dados obtidos pelos sensores.
Através do conhecimento dessas informacoes, os profissionais de saude podem realizar
intervengoes médicas e fechar diagnosticos do paciente em emergéncia ou com quadro

clinico estavel (SILVA, 2013). O paciente ndo necessariamente precisa estar em um clinica
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Figura 17 — Cenario de referéncia.

médica ou hospital, visto que o monitoramento pode acontecer dentro de sua residéncia
ou até mesmo em campo aberto durante uma atividade fisica, por exemplo.

E desejéavel que os nos de sensores médicos satisfacam os requisitos de peso e tamanho
minimo, fornecendo boa capacidade de processamento em um tamanho aceitavel para a
sua aplicacao; baixo consumo de energia operando por longos periodos sem necessidade de
recarga de bateria, permitindo monitoramento prolongado e integrado a WBAN; utilizar
protocolos baseados em padroes e possibilidade de calibragao, para afericao de valores
com a maior precisao possivel. Como os nos de rede coletam e enviam periodicamente
informagoes brutas para a infraestrutura de nuvem, a frequéncia de envio desses dados é
um parametro importante para estimar a vida da bateria, que é um componente critico
nesse sistema (NASSER; CHEN, 2010). Pacientes internados devem ter seus sinais vitais
monitorados continuamente. Um paciente cardiopata ou em recuperagao pos-cirargica,
por exemplo, requer monitoramento continuo 24 horas. J4 um paciente com quado clinico
estavel pode ter esses mesmos sinais verificados a cada hora (GONZALEZ et al., 2015).

O dispositivo movel pode ser um smartphone, tablet ou computador pessoal. Um
smartphone pode ser utilizado para monitoramento externo e um computador pessoal pode
ser conveniente para monitoramento domiciliar de pessoas idosas. A comunicag¢ao com o
servidor médico emprega redes celulares ou WLANs para alcancar um ponto de acesso
com a Internet. Além do envio dos dados médicos, essa comunicagao permite enviar avisos
de emergéncia para profissional médico ou servigo médico de urgéncia, envio periédico

de dados do pacientes, receber o plano de cuidados elaborado pelo profissional de satde,
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disponibilizar dados aos familiares dos paciente além de fornecer a comunicacgao direta
entre paciente e/ou seus familiares com profissional da satide (CARVALHO et al., 2010;
NASSER; CHEN; 2010).

O ambiente de MCC pode estar hospedado diretamente no centro médico ou em
uma nuvem privada desempenhando fungoes como autenticar usuarios, aceitar uploads
de arquivos com dados de monitoramento, inserir esses dados em registros médicos
correspondentes, analisar os padroes de dados e reconhecer mudancas significativas em
quadros clinicos para contatar profissionais de saude. Estes, por sua vez, podem acessar
os dados do paciente através da Internet, seja dentro ou fora do ambiente hospitalar. O
conhecimento desses dados permite o acompanhamento dos sinais vitais para a manutengao
da saude (frequéncia cardiaca, pressao arterial, temperatura corporal, etc), os quais sao
cruciais para a tomada de decisao sobre as intervencoes.

No cenario descrito, falhas podem ocorrer nos sensores, no dispositivo movel,
interfaces de comunicacao e na infraestrutura de computacao mével em nuvem. Sensores
podem travar seu funcionamento interrompendo o monitoramento do paciente ou fornecendo
leituras incorretas. Equipamentos roteadores que promovem a conexao WiFi podem falhar
e cessar o envio e recebimento de dados. Assim sendo, uma conexao 3G ou 4G pode ser
utilizada de forma redundante, mas as torres de comunicacao também estao sujeitas a
problemas. Além dessa falhas, o dispositivo moével, em algum momento, pode apresentar
hardware e software indisponiveis.

Os componentes do cenario proposto sao modelados e divididos em sub-componentes
para calcular suas respectivas disponibilidades. Os valores encontrados serao parametros
de entrada para os componentes principais, objetivando encontrar a disponibilidade total

do sistema.

3.2 Metodologia de avaliagao

A resolucao de um problema envolvendo modelagem e simulacao pode abranger
varias etapas. A metodologia proposta nesta secao é baseada na metodologia geral utilizada
para se realizar modelagem e simulagao, proposta em Obaidat e Boudriga (2010) e Obaidat

e Papadimitriou (2012). A Figura 18 apresenta a sequéncia de passos utilizada.
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Figura 18 — Metodologia de avaliacao.

e Entendimento do sistema: a primeira etapa consiste em compreender o
funcionamento do sistema em questao. Apos essa analise, é gerada uma colecao de
suposigoes sobre os componentes e a estrutura do sistema, bem como valores para os
parametros de entrada. Como o foco do trabalho ¢ a analise da dependabilidade, uma
arquitetura base é criada e diferentes experimentos podem ser realizados avaliando
as melhores estratégias para aumentar sua disponibilidade. Todos esses pressupostos
constituem o modelo conceitual. O correto entendimento do sistema é fundamental
para que as proximas etapas da metodologia sejam executadas com éxito.
Implementagcao do modelo: essa etapa envolve a traducao do modelo operacional
em uma forma reconhecivel pelo computador. Ferramentas graficas auxiliam a
visualizagao dos resultados e facilitam o entendimento de modelos elaborados por
terceiros. Essas aplicacoes escondem detalhes da implementacao organizando as
informagoes e permitindo estruturas de tamanhos ilimitados. Primeiramente foi
desenvolvido o modelo hierarquico do sistema analisado utilizando diagrama de
blocos de confiabilidade (RBD) e cadeias de Markov (CTMC). Nesse trabalho, duas
ferramentas foram utilizadas: Mercury e Wolfram Mathematica, ambas detalhadas
nas Segoes 2.5.1 e 2.5.2. O modelo geral do sistema analisado é composto por
cinco componentes em série representado por meio de um RBD. Para a descarga da
bateria do dispositivo moével foi utilizado um modelo CTMC. Os modelos analiticos
elaborados e suas formulas sao descritos em detalhes no Capitulo 4.

Definicao dos parametros de entrada: para cada componente do modelo é
verificado na literatura a existéncia dos parametros necessarios para sua execucao.
Nesse trabalho, os parametros de interesse envolvem tempos médio de falha e

recuperagao para sensores sem fio, protocolos de comunicacao, dispositivo mével e
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infraestrutura de nuvem. Para o dispositivo mével também é necessario dados
relativos as taxas de carga e descarga da bateria. Como esses dois tltimos
parametros nao foram encontrados, foi necessario realizar medigoes para dispor
de tais informacoes. O processo de medicao ¢ detalhado na Secao 3.4. Para alguns
eventos no modelo sao associados valores de probabilidades de ocorréncia, descritos
na Se¢ao 3.5.

Execucao dos modelos e extragao das meétricas: definidos os parametros
de entrada, o proximo passo é a execucao dos modelos e verificacao de possiveis
erros na modelagem. No caso de inconsisténcias, esse é o momento de reavaliar o
funcionamento dos modelos e os parametros adotados e analisar a necessidade de
outros experimentos. Podem acontecer ajustes, inclusao ou remog¢ao de componentes,
alteragao da topologia ou desenho dos modelos. Métricas de interesse permitem
avaliar a disponibilidade do sistema. A depender da analise executada, em
determinado cenario um valor pode ser apenas um parametro, enquanto em outro
¢ uma meétrica. Em modelos hierarquicos, as métricas de um modelo X podem ser
utilizadas como parametros de entrada para um modelo Y. Por exemplo, a descarga
da bateria do dispositivo moével é representada por uma CTMC e seu resultado é
parametro de entrada para o componente "bateria" dentro do modelo RBD que
representa o smartphone. As métricas adotadas nesse estudo sao descritas na Secao
3.3.

Analise dos resultados: os resultados de cada componente dos modelos sao
analisados, interpretados e estimadas medidas de desempenho para avaliar a
disponibilidade do sistema. Modelos propostos para a representacao do componente
bateria do dispositivo mével sao comparados com modelos existentes. Além disso,
sao avaliadas estratégias de redundéancia para interfaces de comunicagao WiFi. Os
resultados podem apontar pontos criticos e componentes que mais influenciam na
disponibilidade do sistemas. Estes resultados quando dispostos em graficos e tabelas,
apresentam uma melhor visualizacao facilitando a comparagao e analise dos valores

obtidos.
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3.3 Meétricas

A maioria dos dispositivos moéveis sao alimentados por algum tipo de bateria
recarregavel cuja fungao é fornecer energia. Por definicao, uma bateria é "uma associagao
de pilhas, acumuladores ou condensadores ligados entre si, com a funcao de converter
energia quimica em energia elétrica" (INFOPéDIA, 2017). A capacidade de armazenamento
de uma bateria é expressa por mAh (miliampere-hora), que representa a quantidade de
carga elétrica que pode ser disponibilizada por meio de uma corrente estavel de um ampere
ao longo de uma hora. Por exemplo, para uma bateria de 2000 mAh, podemos fornecer
uma quantidade de 2000 miliamperes por uma hora. Se um dispositivo moével requer 500
miliamperes, teremos uma estimativa para duracao dessa bateria de 4 horas. Em nosso
estudo, o smartphone serd o nosso gateway, e diversos fatores de hardware e software
podem influenciar na duracao da bateria, como a frequéncia do processador, nivel de brilho
de tela e as aplicagoes que estao sendo executadas. O esgotamento da bateria pode se
tornar um obstaculo para o funcionamento do sistema, por isso torna-se um fator que
merece atengao.

Dependendo da situagao, o tempo de carga e descarga de bateria é apenas um
parametro de entrada para determinados modelos. No entanto, em alguns casos, esse
tempo torna-se métrica para avaliar o quao eficiente foram as mudancas adotadas para
melhorar a disponibilidade do sistema. As principais métricas adotadas sao tempo médio de
falha (MTTF), tempo médio de recuperagao (MTTR), uptime, downtime e disponibilidade,
todas essas abordadas na Secao 2.2. O MTTF e MTTR pode ser calculado para sensores,
torres de comunicacao méovel, equipamentos roteadores e elementos do smartphone e
infraestrutura de nuvem. Eles representam o tempo que o componente pode falhar, e
quanto tempo necessita para se recuperar dessa falha.

As métricas uptime e downtime permite aferir o tempo de funcionamento e nao
funcionamento de determinado componente. Podemos calcular por quantas horas dois
roteadores trabalhando em paralelo fornecendo conexao WiFi em uma residéncia podem
ficar indisponiveis no periodo de um ano. O mesmo pode ser aplicado para um conjunto de
sensores que monitoram um paciente em estado critico. A depender do servigo, diferentes
niveis de exigéncia para uptime podem ser considerados aceitaveis.

Por tratar com a satde de pacientes, sistemas mHealth devem apresentar alta

disponibilidade, por esse motivo ela sera normalmente apresentada utilizando a unidade
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"nimero de 9’s". A disponibilidade pode ser calculada para os componentes individualmente
assim como para todo o sistema. Modificagoes em sub-componentes que aumentem sua

disponibilidade implicam no aumento da disponibilidade total do sistema.

3.4 Medigoes no Dispositivo Moével

O dispositivo movel é peca importante nos cenérios avaliados onde o tempo de
carga e descarga de sua bateria interfere nos valores de disponibilidades encontrados. No
estudo de caso retratado na Secao 5.4 é necessario conhecer o tempo de carga parcial
de 10% da capacidade da bateria utilizando carregador de parede comum e carregador
portatil do tipo power bank. Alguns dados nao foram encontrados na literatura, sendo
necessario realizar medigoes para definir os parametros de entrada.

Para todos os parametros que houve necessidade de realizar o processo de medigao,
baseado no teorema do limite central, todas os experimentos tiveram no minimo 30
amostras coletadas. Essa quantidade representa um limite minimo aceitavel para o qual o
tamanho de uma amostra nao é considerado pequeno (BUSSAB; MORETTIN, 2010). Para
esses casos, a distribuicao de médias se aproxima de modo satisfatério de uma distribuicao
normal. Para cada amostra sao calculados média, desvio-padrao e intervalo de confianca
com indice de 95%. Os dados encontrados para a descarga via WiF1i estao dispostos na

Tabela 4.

Tabela 4 — Tempo de descarga para 10% da bateria utilizando WiF'i

Tempo de descarga 10%

WiFi
Meédia 62,467 minutos
Desvio padrao 2,374191 minutos
Tamanho da amostra 30
Nivel de confianca 95%
Intervalo de confianca (61,58 ; 63,35)

Para esse estudo, foi utilizado um smartphone Tp-Link Neffos Y5 executando uma

instalagao limpa do sistema operacional Android 6.0 Marshmallow. O aparelho utiliza

CPU Qualcomm ARM-Cortex A7 de 1.3Ghz, 2Gb de memoria RAM, 16Gb de espaco
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interno e tela HD de 5" com resolu¢ao 1280 x 720 pixels, WiFi 802.11b/g/n e bateria de

2130mAh. As especificagoes completas do aparelho estao disponiveis em (TP-LINK, 2017)

3.5 Probabilidade de Eventos

Para os modelos apresentados no Capitulo 4, algumas agoes estao associadas a
probabilidades, ou seja, uma estimativa da chance de que um evento ocorra. Em vez de
adotar uma certeza ou negacao absoluta para a ocorréncia de um determinado evento, um
vetor de probabilidades foi utilizado na tentativa de contemplar o maior nimero possivel
de comportamentos do sistema.

Para esse trabalho, analisando o cenario avaliado em cada estudo, as probabilidades
de carregamento e substituicao de bateria descarregada foram estimadas de acordo com
o ambiente em estudo. Entretanto, para determinados casos é possivel realizar o estudo
do ambiente e mensurar de forma mais precisa esses valores. Na Secao 5.3 é apresentado
o estudo de caso envolvendo um ambiente médico hospitalar onde o modelo em questao
atribui uma probabilidade a disponibilidade da conexao WiFi dentro do hospital. Para
essa situagao, é possivel realizar um levantamento da especificagdo (poténcia das antenas
e alcance de cobertura) e local da instalagdo dos equipamentos roteadores. A Figura 19

ilustra um caso hipotético dessa abordagem.

Figura 19 — Mapeamento da posi¢ao de cobertura de roteadores dentro de um complexo
hospitalar.

A planta baixa do hospital pode ser utilizada para fazer um mapeamento de todo

o ambiente. De acordo com a Figura 19, cada ponto preto indica a posicao de instalagao
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fisica de cada equipamento roteador e o circulo sombreado ao seu redor determina a area
de propagacao do sinal. Algumas situagoes especificas podem ocorrer, como por exemplo,
locais onde sao realizados exames de raio-X, que, por questao de seguranca, sao blindados
para evitar o vazamento de radiagao. Mesmo com roteador préximo cobrindo essa regiao,
o sinal WiFi nao consegue ultrapassar a protecao. Da mesma forma acontece com um
sinal movel 3G, deixando o usuario que estiver nessa regiao totalmente sem conexao com
redes sem fio. Outra situagao é o deslocamento do usuério passando da area de cobertura
de um roteador para outro. Por alguns instantes a conexao WiFi pode ser perdida sendo
necessaria a utilizagao da rede 3G.

Para o exemplo da Figura 19, o ambiente hospitalar tem uma area de cobertura
de sinal WiFi de aproximadamente 91,2%. A area que compreende o raio-X, com total
auséncia de conexao devido a blindagem, corresponde a 7%, enquanto 1,8% da area total
estara descoberta de sinal de rede local sendo necessario utilizar rede mével. Os valores
encontrados, baseado na proporg¢ao entre areas com cobertura e transito de pessoas, podem
ser utilizados como probabilidades de uso de sinal WiFi, auséncia de conexao e uso de

sinal 3G.

3.6 Consideragoes Finais do Capitulo

Nesse capitulo foi detalhada a metodologia proposta para avaliar a dependabilidade
em sistemas mHealth. A sequéncia de agOes necesséria foi detalhada, justificando a
necessidade de se realizar medi¢oes na bateria do smartphone para encontrar parametros
de entrada nao disponiveis na literatura. Para os estudos de caso apresentados nesse
trabalho, valores de probabilidades foram associadas a eventos, entretanto, as mesmas
poderiam ser encontradas mais precisamente por meio de um estudo do ambiente em
questao, como por exemplo, a area de cobertura de redes sem fio e disponibilidades de
ponto de energia para recarga de bateria. No préximo capitulo sera apresentado todos os

modelos analiticos elaborados utilizando RBD e CTMC.
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4 Modelos

Nesse capitulo apresentamos o cenario de referéncia para o sistema mHealth proposto,
onde ¢é detalhado seu funcionamento e o papel de cada elemento. O cenério foi elaborado
utilizando um modelo hierarquico composto por diagramas de blocos de confiabilidade
(RBD) e cadeia de Markov, contemplando cinco elementos: sensor, comunicagao intra-BAN,
smartphone, comunicacao extra-BAN e nuvem.

Cada uma das técnicas tem suas vantagens e limitagoes. A utilizagao do RBD é mais
simples, sendo utilizada para representar componentes estocasticamente independentes
no sistema. O uso de CTMC foi adotado para modelar o funcionamento de componentes
baseado em um conjunto de estados e transi¢oes entre esses estados. As duas técnicas
sao utilizadas em conjunto para aferir a disponibilidade do servico mHealth. Uma secao é
dedicada para explicagao do modelo de consumo energético da bateria do smartphone. Os
modelos foram elaborados com a ferramenta Mercury (SILVA et al., 2010; SILVA et al.,
2013; SILVA et al., 2015; MACIEL et al., 2017) e as expressoes algébricas para a CTMC
foram obtida com a ferramenta Wolfram Mathematica (MATHEMATICA, 2016).

Em relagao a outros trabalhos, este é mais focado na avaliacao de redes sem fio de
area corporal (WBAN), propondo modelos especificos para essa topologia. Alguns pontos
nao estao no escopo desse estudo, como questoes relacionadas a seguranca, confidencialidade
e integridade e privacidade das informacoes trafegadas. Mecanismos de protecao também

consomem energia disponivel, por esse motivo, deve ser eficientes (LATRE et al., 2011).

4.1 Modelo de Disponibilidade

O sistema analisado é representando pela Figura 20 proposta por Testa et al. (2015).
O ambiente é composto por um conjunto de sensores sem fio, um dispositivo gateway e um
ambiente de computacao moével em nuvem. Dados coletados pelos sensores sao enviados
para um dispositivo moével utilizando Bluetooth ou Zigbee. Em seguida, enviados para
o ambiente de nuvem por meio de WiFi ou rede movel 3G. Nesta representacao estao
destacados o ambiente intra-BAN, extra-BAN e nuvem.

O modelo RBD mostrado na Figura 21 representa o sistema descrito na Secao

3.1. Sao cinco componentes em série: (i) Sensor (SS) que representa todos os sensores
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Figura 20 — Componentes do sistema analisado (TESTA et al., 2015).

que atuam no monitoramento do paciente e do ambiente em que ele se encontra, (ii)
Intra-BAN (I-BAN) que é a comunicagao que ocorre entre os sensores dentro da area de
rede corporal, (iii) dispositivo moével (SP) que atua como gateway, ou seja, uma ponte de
ligacao para a rede externa (iv) Extra-BAN (E-BAN), e por altimo, (v) a infraestrutura de
computagao movel em nuvem (MC). A disponibilidade total do sistema é dada pelo produto
da disponibilidade individual de cada subsistema, sendo expresso pela Equagao 4.1. Cada
um dos componente representados pelo subsistemas sao essenciais para o funcionamento do
sistema, por esse motivo, todos estao conectados em série. Se houver a indisponibilidade

de pelo menos um dos componentes, todo o sistema ficara indisponivel.

S N

Sensor Intra-BAN Smartphone Extra-BAN Nuvem

R [

oy MCHW MCSO MCKVM MCSOVM MCAPP

Figura 21 — Modelo hierarquico do cenério de referéncia.

Ag = Ags X Aj_pan X Asp X Ap_pan X Auc (4.1)
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O componente Sensor (SS) pode ser tnico ou estar presente em conjunto realizando
o monitoramento do paciente. Estes sensores podem ser independentes ou presentes
nos smartphone. Em nossa abordagem, cada sensor é responsavel por captar um dado
especifico do paciente, sendo cada uma dessas informagoes relevantes para o completo
acompanhamento do usuario, por esse motivo, todos os sensores sao conectados em série.
Caso um dos sensores deixe de operar, o monitoramento é comprometido e o sistema é
considerado em estado de falha. A Figura 22 ilustra nosso modelo RBD genérico para n

sensores e a Equagao 4.4 calcula sua disponibilidade.

SSs1 SS2 SSn

Figura 22 — Modelo RBD para o conjunto de sensores.

Ags = ﬁ Agsi(t) (4.2)

Poderia ser considerado um modelo RBD utilizando k-out-of-n, detalhado na Segao
2.3.1, caso os sensores tenham valores de MTTFEF e MTTR equivalentes, ou, se necessario
modelar condigoes mais complexas, poderia utilizar CTMCs. Porém, para nosso escopo,
consideramos que todos os sensores sao criticos e por isso, a falha de ao menos um deles,
acarreta a falha do sistema.

O componente Intra-BAN (I-BAN) compreende a comunicagao via radio a cerca
de 2 metros ao redor do corpo humano que pode ser dividida em: (i) comunicagao entre
os sensores corporais e (ii) comunicagao entre sensores corporais e o gateway. Devido a
relacao direta entre BANs e os sensores corporais, a arquitetura da comunicacao existente
torna-se fator critico para o correto funcionamento do sistema (ACAMPORA et al., 2013).
Meios de comunicagao usualmente utilizados nesse componente sao Bluetooth e Zigbee
(TESTA et al., 2015).

Consideramos um smartphone para representar o dispositivo movel em nosso
modelo de sistema mHealth e por meio de um RBD ¢ aferida sua disponibilidade. Baseado
no modelo proposto por Araujo et al. (2014), esse subsistema é composto por quatro

componentes dos mais usuais nesse tipo de dispositivo: hardware moével (HW), sistema
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operacional movel (SO), bateria (BAT) e aplicagao movel (APP). A Figura 23 apresenta

esse modelo e sua disponibilidade é expressa pela Equacao 4.3.

- (00

Figura 23 — Modelo RBD para o dispositivo movel.

Asp = Agw X Ago X Apar X Aapp (4.3)

O componente hardware movel representa o dispositivo fisico que esta sujeito a
falhas. O SO movel representa o sistema operacional em execucao no dispositivo mével.
A bateria representa o componente eletroquimico responsavel pelo armazenamento de
energia enquanto a aplicagao mével é a aplicacao utilizada no smartphone que troca
informacoes com a nuvem. O componente bateria é expandido em um submodelo CTMC
apresentado em detalhes na Secao 4.1.1. A falha de qualquer um desses componentes
acarreta & indisponibilidade do dispositivo movel.

O componente Extra-BAN (E-BAN) é composto pelas multiplas interfaces de
comunicacao, considerando uma conexao WiFi e outra moével atuando de forma paralela.
Caso uma comunicacao WiFi ativa falhe, o smartphone tenta acessar a rede de dados movel
e impedir que o usuério fique sem conexao. A redundancia desse sistema é representado pela
disposicao em paralelo dos seus blocos no RBD, conforme Figura 24. O sistema operacional
Android ja conta com gerenciadores inteligentes que permitem alternar automaticamente
entre redes WiFi e movel. O tempo necesséario para esta ativacao nao foi considerado
nos modelos propostos, por ser muito pequeno. Somente em caso de falha simultanea em
ambas conexoes o componente Extra-BAN ficara indisponivel.

Inicialmente, consideramos uma conexao WiFi e duas conexoes moéveis operando
nas frequéncias 3G e 4G. Para essa situacao, a disponibilidade do componente E-BAN é
encontrado por meio da Formula 4.4. No caso do surgimento ou possibilidade de utilizagao
de outro tipo de conexao, o modelo proposto pode ser extensivel para n tipos de conexoes

e sua disponibilidade vai ser calculada por por meio da Equacao 4.5.

AEfBAN =1— (1 — AWle) X (1 — Agg) X (1 — A4g) (44)
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WiFi

BEGIN —— 3G —— END

Figura 24 — Modelo RBD para a Extra-BAN.

n

Ap_pan = 1= ][]0 = Au(t)) (4.5)

i=1
O modelo para representacao do ambiente de computacao moével em nuvem é o
mesmo disponivel em (DANTAS et al., 2012) sendo composto por cinco componentes
em série: hardware (MCHW), sistema operacional (MCSO), solugdo de virtualizacao
(MCKVM), sistema operacional da maquina virtual (MCSOVM) e aplicagado (MCAPP). A

Figura 25 ilustra esse modelo e a Formula 4.6 calcula sua disponibilidade.

o T B L

MCHW MCsO MCKVM MCSOVM MCAPP

Figura 25 — Modelo RBD para a infraestrutura de nuvem.

Anve = Aypcaw X Avcso X Apcorvi X Aypcsovm X Ayvcapp (4.6)

4.1.1 Modelo de Disponibilidade da Bateria

Em geral, modelos de bateria estocésticos sao baseados em cadeias de Markov,
os quais modelam a carga e descarga como processos estocasticos (JONGERDEN;
HAVERKORT, 2008). A capacidade de expressar relagoes sequencias justifica o uso

de CTMC para essa modelagem. A representacao é feita a partir de um ntmero finito
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de estados representando unidades de carga. A mudanca para um estado de carga futuro
depende apenas do estado presente, nao importando a sequéncia de processos precedentes,
obedecendo a propriedade markoviana discutida na Se¢ao 2.3.2.

A falha da bateria do dispositivo moével estéd condicionada a sua descarga. Para
essa representacao utilizamos um modelo de cadeia de Markov baseada em um conjunto
de estados indicando o nivel de carga da bateria. O modelo proposto por Oliveira e Maciel
(2014) é composto por 11 estados e considera o processo de descarga da bateria em passos
de 10%. O estado “0”, indica que este ¢ um estado no qual a bateria esta indisponivel,
enquanto que todos os outros sao estados onde a bateria esté disponivel. O autor considera
o tempo médio de descarga de 10% da bateria igual a 0,9 horas. O modelo em questao
assume a existéncia de uma bateria reserva que ¢ usada para substituir a bateria em uso
quando a mesma encontra-se completamente descarregada.

Nosso modelo, ilustrado na Figura 26, ¢ uma extensao do modelo proposto por
Oliveira e Maciel (2014), onde consideramos a probabilidade do usuério poder recarregar
a bateria do dispositivo mével em algum momento durante o processo de descarga. Essa
probabilidade pode estar condicionada, por exemplo, a disponibilidade de um ponto de
energia, carregador de parede ou carregador portatil (power bank). Caso nao seja possivel
realizar o procedimento de recarga, o modelo considera a probabilidade de existir uma
bateria extra para substituir a do dispositivo mével que encontra-se totalmente sem carga.
O modelo CTMC elaborado é composto por um conjunto de n estados que representam a
porcentagem de carga da bateria. O estado “100”, representa a bateria totalmente carregada,
enquanto o estado “0”, representa sua indisponibilidade. Em todos os estados, exceto o “0”,
a bateria esta disponivel. A transicao entre estados vizinhos esta associada as taxas de
carregamento, descarga e probabilidade de carga do dispositivo mével e probabilidade de
substituicao da bateria.

Para a CTMC, a ferramenta Mathematica auxiliou na tentativa de encontrar a
formula fechada do modelo que representa a disponibilidade da bateria do dispositivo mdvel.
Contudo, utilizando um computador composto por um processador Intel Core i7-4510U
com 8Gb de memodria DDR3 1600Mhz, o software nao era capaz de gerar a formula para
uma CTMC com apenas 10 estados. A estratégia utilizada para encontrar a expressao
foi gerar formulas fechadas a partir de um ntimero minimo de estados até o maximo que

o software suportava sem travar a execucao. Analisando o comportamento das férmulas
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encontradas, foi possivel deduzir uma férmula geral para calculo da disponibilidade da
bateria com n estados. Assim, obteve-se a férmula apresentada na Equacao 4.7.
Considerando um tnico tipo de conexao, por exemplo 2G, 3G, 4G ou WiFi, sendo
p o percentual de carga/descarga parcial considerada no modelo e sabendo que p é um
divisor de 100, a disponibilidade A da bateria do dispositivo mével é representada pela
cadeia de Markov da Figura 26. A féormula fechada que calcula a disponibilidade da bateria

é expressa pela Equagao 4.7.

wy

Figura 26 — Modelo CTMC para a bateria do dispositivo movel.

an—l

A=1—- — ' , — . ‘ . (4.7)
Zi:o(a(nflﬂ) (pB)") +wy g ((n—1— i)an=2=0(pf)7)

Onde:

e « ¢ a taxa de descarga de p% com o dispositivo mével em uso;

n é igual a 100/p;

B é a taxa de carregamento de p% do dispositivo movel;

e 7 ¢ a taxa para troca da bateria do dispositivo movel;

e p é a probabilidade do usuério poder carregar o dispositivo moével,;

e w ¢é a probabilidade do usuério possuir uma bateria reserva.

O numero de estados da CTMC é definido pelo parametro p. Por exemplo, para

p igual a 20%, teremos 6 estados (100%, 80%, 60%, 40%, 20% e 0%). A transicao entre
um estado de maior carga para um de menor carga ocorre sob a taxa « de descarga de
p% da bateria do dispositivo mével. De maneira inversa, a transicao de um estado de
menor carga para um de maior acontece sob taxa [ de carregamento de p% multiplicada
pela probabilidade p do usuario poder carregar o dispositivo mével. Ao chegar no estado
0%, a bateria pode ser substituida e voltar ao estado 100% sob taxa de substituigao ~y

multiplicada pela probabilidade w do usuério possuir bateria reserva.
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A depender da localizacao do usuério e sua movimentagao pelo ambiente, ele pode
estar utilizando mais de um tipo de conexao, incluindo a auséncia de conectividade. Para

esse caso, a disponibilidade total do sistema A serd dada pela Equacao 4.8.
AT = Z 7TjAj (48)
j=0

Onde:

m é quantidade de tipos de conexao;

7; € a probabilidade do usuério estar usando o tipo de conexao j;

A; ¢é a disponibilidade para o tipo de conexao j;

E;nzo =1

A atribuicao de probabilidades ao modelo de descarga da bateria visa contemplar o

maior ntimero possivel de cenérios, onde pode existir uma probabilidade grande, pequena
ou parcial de acontecer determinado evento. O valor de A; ¢ encontrado por meio da
Equacao 4.7 para cada tipo de conexao utilizada.

Usuarios podem estar em deslocamento utilizando rede moével, a oscilagao de sinal
e a busca por redes demanda mais energia da bateria do smartphone. Da mesma forma,
pacientes tratados em casa, de acordo com o tamanho do ambiente e interferéncia de
outras redes sem fio proximas, podem momentaneamente perder conexao com seu roteador
WiFi e utilizar a rede de dados movel da sua operadora. A depender da forca do sinal de
uma rede 3G, a transferéncia de dados pode ser mais lenta, drenando ainda mais a energia
da bateria. Esses sao alguns dos motivos que fazem taxas de carregamento e descarga
estarem diretamente associadas ao tipo de conexao utilizada pelo usuario. A estratégia
utilizada é computacionalmente mais barata que incluir todas as conexoes em uma tnica
cadeia de Markov, uma vez que a formula do RBD possui menor custo computacional.

E importante ressaltar que, dependendo da taxa escolhida para descarga de p% da
bateria do dispositivo moével, a Equacao 4.7 resultante da analise das CTMCs pode lidar
com modelos envolvendo diferentes quantidades de estados. A Figura 27 ilustra o modelo
com p = 10%, resultando uma cadeia com 11 estados e formula fechada apresentada na
Equacao 4.9. Para esse exemplo, consideramos o tempo aproximado para descarga de 1

hora e para carga de 0,25 hora, onde a taxa ¢ o inverso do tempo. Dessa forma, a taxa
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de carga = 4 e descarga do dispositivo mével em uso o = 1, para esse valor de p. A

disponibilidade encontrada para essa configuragao é de 0,9914.

Figura 27 — Modelo de disponibilidade da bateria com 10 estados.

o

A=1— — —— 5 — (4.9)
Zi:o(a(g_l)(P5>Z> +wy Y io((9— )= (pp)?)

Para p = 25%, a cadeia gerada contém 5 estados, conforme Figura 28 e sua formula
fechada é representada pela Equacgao 4.10. Considerando w =1, v =12 e p = 0, os valores
das taxas a e 3 sao calculados de forma proporcional aos valores obtidos para p = 10%.
Ou seja, se para p = 10% o valor de @« = 1 e § = 4, quando p = 25% a taxa « equivalente

serd 0,4 e § =1,6. Por meio da Equacao 4.10 obtemos um valor de disponibilidade igual

CHONORONO

Figura 28 — Modelo de disponibilidade da bateria com 5 estados.

O./3

A=1-— 1 - - 2 . . :
Yoo (pB)1) +wy Yo (3 —i)a=I(pB))

(4.10)

Quando p = 5%, teremos uma representacao com 21 estados na CTMC, conforme
Figura 29. Adotando os mesmos valores de w =1, v =12 e p = 0 e utilizando o mesmo
raciocinio do exemplo anterior para encontrar os valores de a e 8 para o referido p, por

meio da Equacao 4.11, a disponibilidade da bateria é igual a 0,9913, onde « =2 e 5 = 8.
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Figura 29 — Modelo de disponibilidade da bateria com 21 estados.

a19

A=1- — - , i3 . . , (4.11)
Zizo(a(lg_l) (PB)") +wy > i (19 — i)a18=D(pp)7)

A diferenca entre os resultados encontrados para as cadeias com p igual a 5% e 10%
se deve a simplificacao que ocorre nos estados dos modelos, que poderia ser maior caso
fosse utilizada a medicao para a carga e descarga de “p” em vez de usar a divisao usando
um “p” base. Quanto menor o valor de p, maior serd o nimero de estados da cadeia gerada

e mais preciso sera o resultado encontrado.

4.2 Consideragoes Finais do Capitulo

Neste capitulo apresentamos os modelos que serao utilizados nos estudos de caso,
dando énfase principalmente as equagoes matematicas das representacoes RBD e CTMC.
E por meio dessas expressoes que aferimos as disponibilidades dos cenérios propostos. Os
parametros utilizados podem variar de acordo com o ambiente escolhido para analise sendo

detalhados na descricao de cada estudo de caso no préoximo capitulo.
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5 Estudo de Caso

Neste Capitulo sao apresentados estudos de caso em cima do cenario proposto. Os
dois primeiros avaliam pontos especificos na proposta: (i) a disponibilidade das interfaces de
comunicagao na Extra-BAN e (ii) impacto das mudangas propostas no modelo do consumo
energético da bateria do smartphone. Outros dois cenérios sao analisados considerando
todo o sistema mHealth, sendo um em ambiente médico hospitalar e outro com paciente

sendo monitorado em casa ou em ambiente externo.

5.1 Estudo de Caso 1: Disponibilidade das Interfaces de Comunicagao na

extra-BAN

No modelo Extra-BAN proposto na Secao 3.1 consideramos o uso de duas conexoes
para a comunicac¢ao do gateway: WiFi e mével. A conexao de dados moével atua em redes
de longa distancia. As torres de comunicagao sao as responsaveis pela transmissao dos
dados. Por sua vez, a conexao WiFi é realizada por meio de um dispositivo roteador
wireless que tem como finalidade receber a conexao do provedor de servi¢o de Internet
e criar acesso a essa rede sem a necessidade de cabos. A origem dessa conexao pode
ser um modem ADSL, antena, modem 3@, entre outros. Existe atualmente no mercado
varias opgoes de equipamentos roteadores nos mais diversos valores. As diferencas de
especificagao geralmente estao atreladas a velocidade da conexao sem fio, poténcia das
antenas, alcance, protocolos e faixas de frequéncia de operagao.

Nesse estudo de caso foi analisado o uso de dois diferentes roteadores: um doméstico
de pequeno porte e outro mais robusto. Para o modelo RBD da Figura 24 que representa
os componentes da Extra-BAN, os parametros MTTF e MTTR do WiFi foram obtidos
diretamente no site do fabricantes dos dispositivos roteadores doméstico (D-LINK, 2017)
e robusto (D-LINK, 2016). As taxas referentes a rede movel foram obtidas coletando o
tempo de falha e reparo para torres de comunicagao disponiveis em (COOPER; FARRELL,
2007). A Tabela 5 retine todos esses parametros.

O cenério de referéncia representa o ambiente mais simplista funcionando com um
roteador doméstico de pequeno porte e uma conexao 3G. Esta configuracao esté presente

em grande parte das residéncias. Em alguns casos, o aparelho roteador é fornecido pela
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Tabela 5 — Parametros de entrada para o modelo RBD Extra-BAN.

Componente MTTF(h) MTTR(h)
WiFi (roteador doméstico) 10000 1,6666
WiFi (roteador robusto) 30000 1,6666
Conexao moével 3G 83220 12

operadora prestadora do servigo de banda larga. Em caso de falha do equipamento, a
conexao movel 3G é acionada para garantir a continuidade da comunicagao. Nesse caso,
estamos desprezando o tempo de ativa¢ao da conexao 3G. No cenéario (2) a disponibilidade
é calculada da mesma forma do cenario referéncia, no entanto, consideramos o uso de um
roteador mais robusto. Equipamentos desse porte tem valores de tempo médio entre falhas
maior em comparagao com os modelos mais simples. No cenario (3), utilizamos um par de
roteadores domésticos trabalhando em paralelo, e novamente em paralelo, uma conexao
3G, conforme ilustrado na Figura 30. A disponibilidade A3 desse tltimo cenério foi obtida

por meio da Equacao 5.1.

.

WiFi 1

BEGIN — —— END

:

WiFi 2

:

Figura 30 — Modelo RBD com uso de dois roteadores e conexao 3G.

Confrontar os valores obtidos para as disponibilidades dos dois primeiros cenarios
com o terceiro permite avaliar até que ponto é interessante investir em um roteador com
mais recursos, e consequentemente um custo de aquisicao mais alto, ou entao, optar por
manter o sistema duplicado com aparelhos mais simples. Os valores calculados para MTTF,

MTTR e namero de 9’s para os trés cenérios estao agrupados na Tabela 6. A dltima
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coluna apresenta percentualmente o aumento da disponibilidade em niimero de 9’s em

relacao ao cenéario de referéncia.

Tabela 6 — Valores de MTTF, MTTR e ntamero de 9’s para os trés cenarios avaliados.

MTTF (h) MTTR(h) Disponibilidade (9’s) Diferenga

Cenario de Referéncia 84,292723673 0,002025 7,6193327 0%
Cenario 2 81,169118095 7,301711E-04 8,0964057 6,26%
Cenario 3 85,082072393  3,406041E-07 11,3975929 49,58%

A Figura 31 representa graficamente os resultados obtidos para a disponibilidade dos
trés cenarios descritos anteriormente expressa em nimero de 9’s. A substituigao do roteador
doméstico por um roteador robusto aumentou em 1 nimero de 9’s a disponibilidade, ou
6,26% em relagao ao cenéario inicial. Entretanto, o tltimo cenario com uso de dois roteadores
domeésticos em paralelo ao invés de um tnico roteador robusto, obtivemos um incremento
no valor da disponibilidade em 49,58% em relacao ao cenario de referéncia. Esse valor

equivale a um tempo de downtime durante o ano de 3,50E-8 horas.

o
—

7 11,3975929

o
—

8,0964057

o 7,6193327

Disponibilidade (9s)

Cenario 1 Cenario 2 Cenario 3

Figura 31 — Disponibilidade da Extra-BAN.

A escolha de um modelo ou outro de roteador é influenciado pelo custo de sua
aquisi¢ao, economicamente falando a melhor alternativa é optar pelo equipamento que
oferega maior disponibilidade por um menor preco. Um mesmo produto pode sofrer
variagao de prego a depender do lugar em que se adquire, sendo influenciado por fatores
como carga tributaria e proximidade do centro de fabricacao. Nao é o foco desse trabalho
analisar questoes envolvendo custo, no entanto, considerando C o pre¢o de um roteador

doméstico simples e de acordo com as disponibilidades em nimero de 9’s encontradas,
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é possivel mensurar o custo x beneficio dos equipamentos. Enquanto o valor de dois
roteadores simples (2C') nao for maior que o custo de um roteador robusto, o cenario (3)
sempre serd a melhor opc¢ao, atrelando alta disponibilidade, redundancia de equipamentos e
menor custo de implementacao. E importante deixar claro que a disponibilidade encontrada
refere-se apenas a extra-BAN. Ao calcular a disponibilidade de todo o sistema, esse valor
serd necessariamente menor. Por isso, é importante manter uma disponibilidade elevada

nesse componente.

5.2 Estudo de Caso 2: Consumo Energético

O segundo estudo de caso se propoe a avaliar o impacto das mudancas promovidas
no modelo de bateria proposto por Oliveira et al. (2013) e Oliveira e Maciel (2014) e
detalhado na Secao 4.1.1. A descarga da bateria é representada por uma CTMC de onze
estados, com taxa de descarga de 10% com o dispositivo movel em uso. O modelo considera
que o usuario sempre possui uma bateria reserva para substituicao da bateria que estéa
totalmente sem carga. Além disso, nao é possivel recarregar a bateria parcialmente. A

Figura 34 ilustra esse modelo.

rb

dw dw dw dw dw dw dw dw dw
()—=(2)—~(10)—~(s)—~()—~(40)—~(3)—~(2)—~(10)—()

Figura 32 — Modelo de disponibilidade de bateria proposto por Oliveira e Maciel (2014).

Neste modelo dw ¢ a taxa para descarga de 10% da bateria com dispositivo em uso
e rb representa a taxa de substituicao da bateria descarregada. Substituindo a notagao
utilizada na Formula 4.7 obtemos a férmula matematicamente equivalente expressa em
5.2. No modelo em questao, a probabilidade de possuir uma bateria reserva é sempre 1 e a
probabilidade de recarregar a bateria parcialmente tem valor 0. Os valores para dw e rb
sao respectivamente 1/0,9 e 12. O resultado da disponibilidade calculado pela férmula

proposta é equivalente a valor encontrado do modelo da Figura 34.

(dw)"1
S (dw) =10 (pB)) + w(rb) o755 ((n — 1 — i) (dw) =29 (p3)?)

A=1-— (5.2)
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O modelo de avaliagao do consumo energético proposto nesse estudo considera a
possibilidade de recarregar a bateria do dispositivo mével em qualquer um dos estados
de carga. Caso nao seja possivel, somente entao a bateria é substituida. Essa medida
eleva a disponibilidade desse componente. Como parte integrante do smartphone, esse
também tem sua disponibilidade ampliada, e consequentemente, a disponibilidade de todo
o sistema também aumenta.

Para encontrar os valores para descarga de 10% da bateria do dispositivo mdvel
foram realizadas medi¢oes para aferir o tempo gasto nesse processo. Para esse estudo,
foi utilizado um smartphone Tp-Link Neffos Y5 executando sistema operacional Android
6.0 Marshmallow. As especificagoes do aparelho foram detalhadas na Segao 3.4. Para as
medicoes, consideramos o aparelho com brilho de tela 50%, tela sempre ligada, conexao
Bluetooth ativada e aplicacao sendo executada enviando e recebendo dados de uma nuvem
publica. Esse procedimento foi repetido para encontrar valores referentes a taxa de descarga
de 10% utilizando conexao WiFi e movel 3G. O mesmo experimento foi realizado, dessa vez
para encontrar a taxa de carga de 10% da bateria utilizando um carregador de smartphone
comum. Para esse caso, encontramos um tempo médio de 17 minutos para a carga parcial
de 10%. A explicagao do experimento de medigao esta descrito na Secao 3.4.

Utilizando a férmula 4.7 para calculo da disponibilidade da bateria, comparamos
os valores encontrados para o modelo proposto nesse trabalho em relagao ao resultados
obtidos em (OLIVEIRA; MACIEL, 2014), utilizando os mesmos parametros. O diferencial
do nosso modelo é a adicao das probabilidades de carga parcial. Ao propor probabilidades
para agoes que interferem na descarga da bateria, mais abrangente se torna o estudo. Para
esse caso, o parametro [ é necessario e representa a taxa de carregamento de 10% da
bateria do dispositivo moével utilizando determinado tipo de conexao. A disponibilidade do
modelo proposto aumentou 3,91 niimero de 9’s em relacao ao modelo . O gréfico da Figura
33 apresenta esse comparativo, onde consideramos "cenario A" o proposto em Oliveira e
Maciel (2014) e "cenério B" o nosso modelo.

O modelo proposto para o consumo energético vai influenciar os resultados da
analise da disponibilidade dos proximos dois estudos de caso. As férmulas apresentadas na
Secao 4.1.1 adotam parametros que sugerem probabilidades de ocorréncia de determinado
evento. Os valores para os parametros p, w expressam respectivamente: probabilidade

de carga do dispositivo movel e probabilidade do usuario possuir uma bateria reserva
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5,959016746

2,039151222

Disponibilidade (9’s)
3
!

Cenario A Cenario B

Figura 33 — Comparativo da disponibilidade da bateria em ntimero de 9’s.

para substituicao. A depender do cenario, teremos diferentes valores que influenciam nos
resultados finais de disponibilidade encontrados. A definigao desses valores sera estimada

de acordo com cada ambiente.

5.3 Estudo de Caso 3: Ambiente Médico Hospitalar

O presente estudo de caso considera um cenéario médico hospitalar dotado de
infraestrutura para comunicagao de dados e gerador de energia elétrica adequado de forma
a nao depender tnica exclusivamente de alimentacao externa para seu funcionamento. A
conexao de rede é ampla com equipamentos roteadores sem fio espalhados por todo o
ambiente hospitalar de forma a garantir conectividade ininterrupta e com velocidade de
conexao adequada a demanda. Profissionais médicos estao em constante movimentagao
dentro desse ambiente de posse dos seus dispositivos moéveis, utilizado a rede local WiFi,
recebendo informacoes e alertas do monitoramento de seus pacientes. Pontos de energia
estao disponiveis permitindo a recarga da bateria do dispositivo movel.

Apesar da cobertura do servigo de rede WiFi, os constantes deslocamentos dentro
do ambiente podem ocasionar por alguns momentos a interrupcao dessa conexao, devido a
transicao da area de cobertura de um roteador para outro. Nesse momento, a conexao
movel 3G pode ser utilizada para garantir a conectividade do dispositivo mével. Além
disso, o hospital pode conter areas sem conexao, como salas de raio-x que sao blindadas

para evitar o vazamento de radiacao.
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Figura 34 — Paciente sendo monitorado em centro hospitalar

Como descrito acima, varios fatores podem influenciar nos parametros de
conectividade dentro de um ambiente hospitalar. Para esse estudo de caso utilizamos
estimativas de probabilidade de uso de cada conexao disponivel. Entretanto, é possivel
realizar uma anélise especifica do ambiente, com base em informacgoes referentes a
especificagao e local de instalacao dos dispositivos roteadores. A &rea de cobertura
de todo o espaco pode ser mapeada, considerando os espacos com maior transito de pessoas
e a partir desse levantamento, encontrar as probabilidades que se aproximem fielmente da
realidade do cenario. Essa possibilidade ¢ discutida na Secao 3.5.

Na tentativa de abranger mais possibilidades, em vez de definir valores fixos para
as estimativas de probabilidades, convencionamos cinco faixas de valores de probabilidades
classificadas em: baixa, média-baixa, média, média-alta e alta. Para cada faixa foi definido

um intervalo de valores conforme mostra a Tabela 7.

Tabela 7 — Convencao de faixa de valores para probabilidades.

Probabilidade
Baixa [0,0;0,2]
Média-baixa (0,2;0,4]

Média (0,4:0,6]
Média-alta (0,6;0,8]
Alta (0,8:1,0]
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Nesse estudo de caso, o cenéario descrito contempla o uso de parametros para
estimar a probabilidade do usuario poder recarregar a bateria do seu dispositivo mével e a
probabilidade de possuir bateria reserva. Pelo cenédrio contemplar um ambiente hospitalar,
convencionamos uma faixa de probabilidade alta de existir pontos de tomada de energia
nesse ambiente, além de uma probabilidade alta do hospital dispor de baterias reservas
para serem substituidas nos equipamentos dos profissionais de saude. A probabilidade do
uso da rede local é considerada alta, com baixa probabilidade de uso de conexao mével
ou auséncia de conectividade. Partindo do modelo geral apresentado na Secao 4.1, o
comportamento de cada componente desse cenario é descrito.

Na representagao do componente Sensor, obtivemos na literatura parametros
de MTTF e MTTR para cinco diferentes tipos de sensores: acelerémetro, giroscopio,
magnetometro, monitor de pressao arterial e eletrocardiograma (ECG). Em caso de falha
de um sensor, foi adotado um tempo de 5 minutos para sua recuperacao, intervalo de
tempo suficiente para reiniciar seus controladores ou o préoprio smartphone caso sejam
utilizados os sensores disponiveis no aparelho. A Tabela 8 retine os parametros utilizados.
Os valores para acelerometro, giroscopio e magnetometro foram obtidos em (PEIRAVI;
FARAHI, 2010). Para o monitor de pressao arterial e ECG os dados foram extraidos de
(MEDIZINTECHNIK, 2017) e (LTD, 2017) respectivamente.

Tabela 8 — Parametros de entrada pra o componente Sensor.

Componente MTTF(h) MTTR(h)

Acelerémetro 49181 0,083333
Giroscopio 21844 0,083333
Magnetometro 50000 0,083333
Pressao 40000 0,083333
ECG 10000 0,083333

O acelerometro tem como fungao medir a aceleracao de um corpo em relacao a
gravidade. Para fins de satde, sua principal aplicacao é acompanhar o nivel de atividade
fisica do usuario, podendo reduzir o risco de doencas cronicas. O giroscopio usa a forga da
gravidade para encontrar a posi¢ao de um objeto no espaco podendo gravar a velocidade
angular para determinar a orientacao. Magnetdmetro detecta o campo magnético da

Terra para encontrar a orientacao relativa de um objeto em relacao ao norte magnético
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do planeta, aprimorando os resultados com auxilio do GPS (STANKEVICH et al., 2012).
Os smartphones mais modernos ja trazem em seu hardware esses sensores, além de
outros capazes de detectar umidade, temperatura e luminosidade e podémetro (calcular a
quantidade de passos). Por se tratar de um ambiente hospitalar, em que sensores médicos
especificos para esse fim monitoram o paciente, vamos desconsiderar o uso de acelerémetro,
giroscOpio e magnetometro.

Nesse estudo, consideramos o uso de sensor de pressao arterial e eletrocardiograma.
O sensor de pressao arterial tem como funcao aferir a pressao exercida pelo sangue dentro
dos vasos sanguineos. Seu funcionamento baseia-se na detec¢ao de batimentos cardiacos e
emprega um método oscilométrico simples que determina a pressao sanguinea sistoélica
e diastolica. A medida é baseada na ideia de mudangas na amplitude dos batimentos
cardiacos (SILVA, 2013). O sensor de eletrocardiograma realiza a avaliagao elétrica da
atividade cardiaca. Os dados coletados sao registrados em graficos e comparados com
graficos de resultado padrao, indicando o estado de normalidade ou alteracao dos musculos
e nervos do coragao (LTD, 2017). No ambiente hospitalar, a comunicac¢do entre sensores
ocorre comumente por meio de protocolo de comunicagao Zighee (APPADURALIL; KR, 2016)
e seus parametros obtidos em (AUTOMATION, 2017). Para fim de comparagao, sera
utilizado também o protocolo Bluetooth, onde os parametros foram obtidos em (PEIRAVI;

FARAHI, 2010). Esse valores sao resumidos na Tabela 9.

Tabela 9 — Parametro de entrada para a extra-BAN.

Protocolo MTTF(h) MTTR(h)
Zigbhee 2542774 0,083
Bluetooth 1000000 0,083

Outros tipos de sensores sao amplamente utilizados em centros hospitalares
para monitoramento de sinais vitais, no entanto, nao foram encontrados na literatura
especificagoes de tempo de falha e recuperagao. O modelo discutido na Secao 4.1 trabalha
com um numero n de sensores, dessa forma, caso sejam disponibilizados tais informacoes,
outros sensores podem ser envolvidos para célculo da disponibilidade. Os demais sensores
serao utilizados no préximo estudo de caso.

A Tabela 10 agrupa os parametros de entrada para o dispositivo mével. O MTTF e

MTTR do hardware mével foi estimado baseado no relatorio sobre estado de desempenho e
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saude de dispositivos moveis apresentado em (CLAWSON, 2016). Os MTTF e MTTR do
sistema operacional e aplica¢ao movel foram obtidos em (KIM et al., 2009). Os valores para
o componente bateria foram obtidos pela CTMC proposta na Secao 5.2 com parametros de
entrada resumidos na Tabela 11. Os valores para as taxas de descarga de 10% da bateria
do dispositivo moével utilizando WiFi e 3G foram obtidas por meio das medigoes realizadas
com o smartphone e descritas na Secao 3.4. Por se tratar de um ambiente hospitalar,
consideramos como altas as probabilidades (tabela 7) p de recarga do dispositivo movel e

w de possuir bateria reserva.

Tabela 10 — Parametros de entrada para o dispositivo movel.

Componente MTTF(h) MTTR(h)
Hardware (HW) 19909,09 1,6666
Sistema Operacional (SO) 1440,9 0,033
Aplicacao Movel (APP) 336,7 0,01666

Tabela 11 — Parametro de entrada para disponibilidade da bateria.

Parametro Valor

a WiFi 0,9605 h~1
a 3G 1,1984 b1
B 3,5294 h1
v 12 b1
p [0,81;1]
w [0,81;1]

Para o componente extra-BAN, por se tratar de um ambiente hospitalar,
consideramos o uso de roteador robusto em vez de roteador doméstico simples. O valor da
disponibilidade para esse componente foi calculado no estudo de caso presente na Se¢ao
5.1. Os valores dos parametros de MTTFEF e MTTR para o ambiente Nuvem foram obtidos
no estudo realizado por (DANTAS et al., 2012) e sdo apresentados na Tabela 12.

Os valores calculados para as disponibilidades de cada componente estao agrupados
na Tabela 13. Omitimos o componente smartphone por ele envolver faixas de probabilidade
em seu calculo em vez de um valor fixo. Esse resultado sera melhor apresentado diretamente
no grafico, acompanhando o comportamento da disponibilidade variando as probabilidades

atribuidas.
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Tabela 12 — Parametros de entrada para a nuvem.

Componente MTTF(h) MTTR(h)

MCHW 8760 1,6666
MCSO 2893 0,25
MCKVM 2990 1
MCSOVM 2893 0,25
MCAPP 788 1

Tabela 13 — Métricas calculadas para os componentes do presente estudo de caso.

MTTF MTTR  Disponibilidade Ntimero de 9’s
Sensor 8000 0,083 0,99998962 4,9840
Intra-BAN  2542773,7472 0,083 0,99999996 7,4862
Extra-BAN 91169,1180 7,30200E-4 0,99999999 8,0964
Nuvem 415,1164 0,8168 0,99803625 2,7069

Considerando as probabilidades do usuario poder carregar a bateria do dispositivo
movel e probabilidade possuir bateria reserva para substituicao, a Figura 35 mostra o
comportamento da disponibilidade em nimero de 9’s em funcao dessas duas probabilidades.
Nesse caso foi estimada uma faixa de probabilidade alta para os dois parametros, ou seja,
de acordo com a Tabela 7, intervalo entre 0,81 e 1. Na mesma figura, o grifico a direita

destaca os resultados obtidos pela faixa de probabilidade adotada.

s

7

Disponibilidade (9’s)
N

Disponibilidade (9's)

3.796
> 1.00
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090
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0000  Probabilidade  do Carregamento de bateria reserva

de bateria reserva

0.6
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Probabilidade
do Carregamento
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Figura 35 — Disponibilidade do sistema por probabilidade do carregamento e da bateria
reserva.

O incremento das probabilidades de carregamento e bateria reserva elevam a

disponibilidade do sistema. Entretanto, quando esses valores de probabilidade sao baixos,
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a disponibilidade atinge niveis pouco confidveis para sistemas criticos. Esse mesmo calculo
foi feito utilizando os parametros do protocolo Bluetooth em vez de Zigbee, apresentando
resultados muito proximos, tendo pouco influéncia na disponibilidade final do sistema

analisado.

5.4 Estudo de Caso 4: Ambiente Domiciliar ou ao Ar Livre

O quarto estudo de caso considera monitoramento de paciente fora do ambiente
hospitalar. Existe uma potencial viabilidade de aplicagoes para smartphone no cuidado
de pessoas idosas, pacientes que sofrem de transtorno depressivo, transtorno bipolar,
transtorno de ansiedade, abuso de substancias e perturbagoes psicoticas (DONKER et
al., 2013; BERROUIGUET et al., 2016), podendo em alguns casos serem tratados em
casa (ALVES et al., 2004). A ocorréncia de uma patologia qualquer em um individuo ja
portador de outra doenga, com a possibilidade de potencializacao reciproca entre estas, é
conhecida como comorbidade (ALVES et al., 2004). Pacientes que sofrem dessas limitagoes
sao muitas vezes tratados fora do ambiente médico, comparecendo ao centro hospitalar
apenas em casos de agravamento do quadro clinico. Neste cenéario, modernos sistemas
de comunicac¢ao representam um grande apoio para implementar plataformas de vida
assistida (AAL), monitorando pacientes e permitindo a integracao de unidade heterogéneas
de sensoriamento, dispositivos médicos e acesso constante aos dados coletados (BISIO et
al., 2015).

Nesse ambiente, consideramos o possivel uso de conexao WiFi de banda larga
disponivel na casa do paciente monitorado, como também possa existir apenas rede de
dados 3@G. Sensores podem estar presentes nao s6 no corpo do paciente, mas também
distribuidos entre os comodos do recinto. Objetos também podem receber sensores, por
exemplo, uma cama pode informar se um individuo estd ou nao deitado sobre ela. O
smartphone estd em constante comunicagao com os sensores recebendo e monitorando
dados. E possivel identificar se o paciente esta sozinho ou acompanhado, reconhecer o
cuidador e identificar a atividade fisica desempenhada por ele. Recursos de audio, interfaces
de rede e sensores de localizagao sao utilizados para identificar tais fendmenos (BISIO et

al., 2015), os quais estdo presentes na maioria dos smartphones.



83

Outra situacao é o monitoramento do paciente fora do ambiente de casa em campo
aberto, podendo estar dirigindo ou fazendo uma caminhada. Nesse cenario, a bateria do
smartphone é novamente um ponto critico, ja que a probabilidade de existir um ponto de
energia para realizar a recarga é baixo. Alternativas como baterias portateis do tipo power
bank estao se popularizando com prego cada vez mais acessivel. Esse tipo de equipamento
possui uma porta de entrada de energia (para recarregar o power bank) e uma ou duas
portas de saida de energia para recarregar o dispositivo mével. A Figura 36 ilustra esse
cenario, onde temos um usuario praticando atividade fisica portando seu smartphone
e um power bank. Sensores podem estar dispostos eu seu corpo ou utilizar os sensores
existentes no dispositivo mével. A comunicacao intra-BAN entre sensores e o dispositivo
movel é realizada por Bluetooth. Por estar em movimento em ambiente aberto, a conexao
é realizada utilizando redes moveis 3G ou 4G, onde os dados coletados sao enviados para

a nuvenmnl.

3G/4G (( ))

Figura 36 — Paciente sendo monitorado em movimento

Considerando o ambiente descrito, vamos detalhar o comportamento de cada
componente do sistema em questao. Os parametros de entrada para sensores, extra-BAN
e nuvem sao os mesmos dos estudo de caso da Sec¢ao 5.3. Para a comunicagao intra-BAN,
o protocolo Bluetooth tem seus parametros de entrada descritos na Tabela 9. Como citado
no estudo de caso anterior, o uso de Bluetooth ou Zighee pouco influencia o resultado da
disponibilidade do sistema. Por se tratar de um cenéario doméstico, consideramos o uso de
um roteador mais simples, descrito no estudo de caso da Secao 30. Nesse estudo, todos
os cinco sensores sao utilizados, tanto os presentes no smartphone como os existentes em

dispositivos wearables.
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Nesse cenario, o uso de power bank é uma medida importante para aumentar a
disponibilidade do sistema. Na literatura nao foram encontrados dados referentes ao
tempo de recarga utilizando esse tipo de bateria auxiliar, por esse motivo, foram realizadas
medigdes com um power bank modelo Pineng PN-968 (PINENG, 2017) para encontrar os
referidos valores. Foram realizadas 30 recargas sempre de 90% a 100% em um smartphone
Android e registrados todos os tempos, procedimento igual ao descrito na Segao 3.4.

Nesse estudo de caso, consideramos que nao existe auséncia de conexao, ou seja,
caso o usuario nao tenha disponivel rede local WiFi, admitimos que toda a cidade é coberta
por rede movel 3G ou 4G. Esse estudo da caso pode entao ser divido em 2 cenérios:

1. Paciente monitorado em casa: em seu domicilio, estima-se uma probabilidade
alta para disponibilidade de conexao local WiFi e disposicao de pontos de energia
para recarga do aparelho.

2. Paciente monitorado em ambiente aberto: em campo aberto a probabilidade
de uso de conexao WiFi é baixa, a conexao ¢é realiza por redes moéveis 3G, o que
ocasiona uma taxa de descarga de bateria diferente. A probabilidade do usuario
possuir uma bateria reserva carregada para substituicao também consideramos como
baixa.

A Tabela 14 resume os valores de MTTF, MTTR, disponibilidade e niimero de 9’s

dos componentes comum aos 2 cenarios desse estudo.

Tabela 14 — Métricas calculadas para os componentes do presente estudo de caso.

MTTF MTTR Disponibilidade Numero de 9’s

Sensor 4736,8172 0,083 0,99998247 4,7564
Intra-BAN  999999,9031 0,083 0.99999991 7,0809
Extra-BAN  84292,7236  0,0020 0.99999997 7,6193
Nuvem 415,1164  0,8168 0,99803625 2,7069

Para calcular a disponibilidade da bateria, utilizamos os dados presentes na Tabela
15. Os parametros para descarga via WiFi (a WiFi) e 3G («a 3G) s@o os mesmos utilizados
no estudo de caso anterior. Para a taxa de carregamento, o valor foi obtido por meio das
medicoes realizadas com o power bank. A taxa para substitui¢ao da bateria () permanece a
mesma. As mudancas ocorrem nas probabilidades de cada cenario. Para o monitoramento

domiciliar, adotamos uma probabilidade alta para a carregamento do smartphone e uma
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probabilidade baixa para o usuario possuir uma bateria reserva, levando em consideragao
que esse nao é um habito comum a usuarios domésticos. A probabilidade de uso de
conexao local WiFi também é considerada alta. Para o ambiente aberto, estimamos uma
probabilidade média-alta do usuario poder recarregar o dispositivo moével utilizando power

bank, probabilidade baixa de possuir bateria reserva e alta para uso de conexao médvel 3G.

Tabela 15 — Parametros de entrada para disponibilidade da bateria.

Parametro Valor
Monitoramento Monitoramento em
domiciliar campo aberto
a WiFi 0,9605 0,9605
a 3G 1,1984 1,1984
B 3,5294 2
v 12 12
p [0,81;1] [0,61;0,80]
w [0;20] [0;20]
P(WiFi) [0,81;1] [0;20]
P(3G) [0;20] [0,81;1]

A Figura 37 apresenta o comportamento da disponibilidade do sistema, tanto em
ambiente domiciliar como em locais abertos, em fun¢ao da probabilidade do carregamento e
probabilidade do usuério possuir bateria reserva. Dentro do cenario domiciliar consideramos
probabilidade alta de conexao local WiFi e probabilidade alta de carregamento. Para
usuarios em campo aberto, a conexao moével 3G é a mais utilizada, o que ocasiona um
maior consumo de bateria em relacao ao WiFi. Nesse ambiente, o mais comum é o uso de
carregadores portateis do tipo powerbank, que efetuam a mesma atividade de um carregador
de parede comum, mas com uma velocidade inferior. Por esses motivos, a disponibilidade
representada em ntmero de 9’s no ambiente aberto é menorque no primeiro cenario. A
variagao da disponibilidade nesses cendrios sao representados pelas Figuras 36(a) e 36(b).

Em sistemas criticos é desejavel ao menos 5 nimeros de 9’s de disponibilidade. No
cenarios analisados desse estudo de caso, o méximo alcancado é préximo de 3 ntmero
de 9’s. Portanto, um estudo foi feito para identificar quais componentes possuem maior
impacto na disponibilidade do cenario proposto. Usando como referéncia o ambiente

domiciliar, fixamos em 1 os valores das probabilidades de possibilidade de recarga e bateria



86

2z

:a 777 7;?;’,"’"’"”: :13 3

2 3 3

2 3

g g

5 ? 5

g 5

0y @

5 1 2
06

Probabilidade 4 ; - »

do Carreqamento 02 Probabilidade do Carregamento 0.2 0.2 Probabilidade
9 0.0 0.0 de bateria reserva 0000 de bateria reserva

(a) Domiciliar (b) Ambiente aberto

Figura 37 — Comportamento da disponibilidade do sistema em diferentes ambientes.

reserva. Os valores apresentados para as medidas de importancia sao mostrados no grafico

da Tabela 16.

Tabela 16 — Medida de importancia para o sistema analisado.

Componente Medida de importancia

Nuvem 0,9999648730782158
Smartphone 0,9980186803554784
Sensor 0,9980186803554777
Intra-BAN 0,9980012757926249
Extra-BAN 0,998001192962521

Os componentes que mais impactam a disponibilidade sao o ambiente de nuvem,
smartphone e sensores. Nesse estudo de caso, algumas solugoes podem ser adotadas para
aumentar a disponibilidade e alcancar o padrao convencionado para sistemas criticos. Para
usuarios comuns, a adogao de baterias portateis do tipo power bank que seriam utilizadas
nao somente em campo aberto, mas também se houver queda da energia elétrica em
ambiente fechados. O carregador de parede também precisa estar presente, e pode ser
substituido por carregadores de “carga rapida”’. Esses novos aparelhos prometem carga até
40% mais rapido que os carregadores comuns. Outra possibilidade, com um custo pouco
mais alto, é o usuério ter um smartphone reserva, o que atenderia problemas nao s6 com a
bateria, mas também falhas em hardware e software do aparelho titular. A extra-BAN, no

estudo de caso apresentado na Segao 5.1, ja foi reorganizada com a sugestao de aquisi¢ao
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de um par de roteadores simples para trabalharem em paralelo. Na configuracao proposta
para os sensores, a escolha foi feita sobre o caso mais extremo, onde todos os sensores sao
essenciais no monitoramento, e por esse motivo, a falha de um tnico sensor acarreta a

falha de todo o sistema.

5.5 Consideragoes Finais do Capitulo

Nesse capitulo apresentamos quatro estudos com variagoes do cenario de referéncia.
Nos trés ultimos casos, em vez de utilizar valores fixos para a chance de ocorrer determinado
evento, adotamos faixas de valores de probabilidade com apresentacao dos resultados

graficamente. No préximo capitulo apresentaremos as consideracoes finais dessa pesquisa.
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6 Consideracoes Finais e Trabalhos Futuros

A Internet das Coisas (IoT) consiste numa rede de objetos fisicos, sistemas,
plataformas e sistemas computacionais integrados que permite a comunicagao e a interagao
com ambientes internos e externos. O desenvolvimento da IoT na area da satude, através
do uso de smartphones, pode trazer beneficios para os profissionais de satude e pacientes,
reduzindo custos ao mesmo tempo em que permite o monitoramento do paciente e auxilia
no controle e prevengao de patologias.

Este trabalho teve como objetivo avaliar o funcionamento de sistemas de mHealth
com sensores em uma rede de area corporal. Para representacao de seus componentes,
foram propostos modelos utilizando diagrama de blocos de confiabilidade (RBD) e cadeias
de Markov de tempo continuo (CTMC). Os principais elementos considerados pelos modelos
foram: paciente monitorado por sensores sem fio, comunicacao intra-BAN, dispositivo
moével, comunicacao extra-BAN e o ambiente de computagao em nuvem.

Na analise da disponibilidade da bateria do dispositivo moével, as modificacoes
realizadas em rela¢ao ao modelo proposto por Oliveira e Maciel (2014) promoveram um
aumento da disponibilidade do componente em 3,91 ntimero de 9’s. Uma das mudancas
deste modelo especifico, foi a inclusao da probabilidade de carregamento do smartphone em
qualquer estagio de carga de sua bateria. Telas de alta resolucao, conectividade constante
com miltiplas interfaces de comunicagao, chips graficos e unidades de processamento
cada vez mais velozes sao alguns dos responsaveis pelo alto consumo de energia desses
dispositivos. Para nao ficar com o aparelho indisponivel, é pratica comum dos usuérios
levar consigo seus carregadores de parede ou até mesmo fazer uso de baterias portateis do
tipo power bank, ou seja, a mudancga proposta no modelo ja corresponde a uma prética
comum de boa parte dos usuarios. Assim, foi possivel avaliar o impacto desta pratica na
disponibilidade dos sistemas.

Ao tentar encontrar a formula fechada para a CTMC que representava a descarga
da bateria do smartphone, verificou-se que os limites impostos pelo poder computacional
da maquina utilizada impediram a ferramenta de concluir o processo com éxito para uma
cadeia de 11 estados. A partir da analise do comportamento da féormula gerada com
cadeias menores, foi deduzida uma férmula geral para célculo da disponibilidade da bateria,

dispensando o uso do modelo de CTMC, podendo alcangar resultados mais préximos



89

do real, com menor custo computacional. Além disso, a equacao obtida permite aferir
condi¢ao extra, podendo tratar representacoes de CTMC para descarga de bateria com
diferente niimero de estados.

Para a comunicagao extra-BAN, o uso de dois roteadores domésticos mais simples
pode aumentar a disponibilidade das interfaces de comunicagao. Desta forma, torna-se uma
alternativa de baixo custo principalmente para ambientes domésticos, sendo desnecessario
recorrer a equipamentos mais robustos e de valor mais alto. Foram avaliados estudos de caso
de aplicacao de sistemas mHealth envolvendo diferentes ambientes, como o monitoramento
do paciente tanto dentro quanto fora do complexo hospitalar. Para pacientes dentro
da unidade hospitalar, que é dotada de infraestrutura de interfaces de comunicacgao e
energia, os resultados mostram disponibilidade alcangando 4 ntimeros de 9’s. Ja& quando
sao monitorados em casa, que comumente utilizam a rede WiFi local e possibilidade
de carregamento com pontos de tomada disponiveis, esta disponibilidade proximo de 4
ntmero de 9’s. Os cendrios mais criticos ocorrem quando o monitoramento ocorre em
campo aberto, onde é recomendado que o paciente possua carregadores portateis do tipo
power bank ou mesmo um segundo smartphone para substituicao em caso de falha do
primeiro. Além da bateria, a auséncia de conexao WiFi também contribui para a baixa
disponibilidade desse cenéario.

Os resultados do estudo da disponibilidade podem ajudar a mantenedores de
sistemas mHealth a dimensionar o ambiente dependendo da criticidade do cenario. Partindo
de uma disponibilidade desejada, ou definida através de um contrato de nivel de servigo, é
possivel analisar quais componentes mais impactam na disponibilidade e propor medidas

de redundancia a fim de melhorar os resultados obtidos.

6.1 Contribuicoes

Além das conclusoes obtidas por esse estudo, pode-se destacar algumas contribuigoes
desse trabalho:
e Concepgao de modelos envolvendo redes de area corporal sem fio (WBAN) com
monitoramento via sensores.
e Avaliagao da disponibilidade utilizando protocolos Zighee ou Bluetooth na

comunicacao intra-BAN e o impacto na disponibilidade do sistema como um todo.
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Realizacao de testes utilizando diferentes especificacoes de dispositivos roteadores
sem fio e a interferéncia na disponibilidade da comunicacao extra-BAN.

Proposta metodologia para estimar valores de probabilidades de uso de determinado
tipo de conexao e parametros que podem ser variados dentro do cenario avaliado na
tentativa de aumentar a disponibilidade.

Extensao da modelagem da bateria proposta por Oliveira e Maciel (2014) com
inclusao da possibilidade de carga parcial desse componente em qualquer momento.
Assim, foi proposta uma férmula fechada para o célculo da disponibilidade da bateria.
Foram realizados experimentos para avaliar a autonomia da bateria do dispositivo
movel com medigoes de tempo de descarga utilizando comunicagao WiFi e 3G. Além
disso, também foi aferido o tempo de carga utilizando carregador comum de parede

e powerbank.

Trabalhos Futuros

O foco do trabalho foi a anélise de disponibilidade em ambientes mHealth com rede

corporal de sensores sem fio (WBAN). Além dos resultados obtidos, o trabalho pode ser

estendido futuramente abordando outros tépicos que fogem do escopo dessa pesquisa.

Analisar atributos de dependabilidade relacionados a seguranca e integridade das
informagoes que circulam dentro de uma WBAN. As interceptacoes desses dados
podem revelar informacoes pessoais sobre a condicao clinica de determinado paciente,
0 que nao ¢é desejavel;

Estudar sobre a interferéncia de variaveis do ambiente sob as medigoes realizadas
pelos sensores, evitando falhas e garantindo maior precisao nos dados coletados;
Estender os modelos RBD propostos agregando outros componentes de hardware e
software, tornando a modelagem ainda mais precisa;

Utilizar automatos celulares para realizar o monitoramento e obtencao das
probabilidades de cobertura de rede em ambientes complexos, como no caso do
uso de redes de sensores em fio;

Avaliar os custos financeiros relacionados com as estratégias de redundancia adotadas.
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