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Resumo

Nesse trabalho sao desenvolvidos modelos de selecao de caracteristicas para o keystroke
dynamics em dispositivos méveis. Dois modelos sao elaborados, um baseado em Algoritmo
Genético (GA) e outro em PSO. Os seletores propostos sao aplicados a uma base de
dados publica do keystroke dynamics construida a partir de dispositivos méveis. Ambos
os métodos de sele¢ao sao utilizados em conjunto com variados classificadores, sao eles:
Naive Bayes, Bayes Net, C4.5 (arvore de decisao), Random Forest, k-NN, Support Vector
Machine (SVM) e Multilayer Perceptron (MLP). Os métodos de selegao de caracteristicas
aqui desenvolvidos sao avaliados a partir das métricas de taxa de acuracidade, falso
positivo (FAR), falso negativo (FRR) - todas essas medidas sdo obtidas a partir das
classificagoes - e também por meio das taxas de reducao de caracteristicas. Os resultados
obtidos a partir da execugao de varios experimentos mostram que os modelos propostos
foram capazes de agregar melhorias as medidas de desempenho - quando comparados aos
resultados das classificagoes sem selecao -, além de alcancarem altos niveis de reducao
de caracteristicas. Através de uma analise comparativa foi possivel também verificar que
os modelos desenvolvidos nesse trabalho possuem desempenhos compativeis com outros
seletores ja disponiveis na literatura. Os métodos propostos também chamam atencao
pela estabilidade do seu comportamento, de tal forma que os resultados por eles gerados
possuem baixos indices de variabilidade. Nesse trabalho foi possivel ainda se identificar as
caracteristicas mais selecionadas e também aquelas menos escolhidas pelos modelos, sendo
mostrado que um atributo pode ser bastante selecionado para um determinado método
de classificagao, porém nao ser tao escolhido para um outro classificador. Ja analisando
a frequéncia de selecao da caracteristicas de acordo com o seu tipo, verificou-se que as
duas caracteristicas mais selecionadas pelos métodos de sele¢ao propostos sao atributos

inerentes aos dispositivos madveis.

Palavras-chave: Keystroke dynamics, Selecao de Caracteristicas, Dispositivos Méveis,

Classificador, Algoritmo Genético, PSO.



Abstract

In this paper, feature selection models are developed for keystroke dynamics on mobile
devices. Two models are elaborated, one based on Genetic Algorithm (GA) and another
on PSO. The proposed selectors are applied to a public database of keystroke dynamics
built from mobile devices. Both methods of selection are used in conjunction with various
classifiers: Naive Bayes, Bayes Net, C4.5 (decision tree), Random Forest, k-NN, Support
Vector Machine (SVM) and Multilayer Perceptron (MLP). The feature selection methods
developed here are evaluated by accuracy, false positive rate (FAR), false negative rate
(FRR) - all these measures are obtained from the classifications - and also by the reduction
rates of characteristics. The results obtained from the execution of several experiments show
that the proposed models were able to add improvements to the measures of performance
- when compared to the results of the classifications without selection -, besides reaching
high levels of reduction of characteristics. Through a comparative analysis it was also
possible to verify that the models developed in this work have performances compatible
with other selectors already available in the literature. The proposed methods also call
attention for the stability of their behavior, in such a way that the results generated by
them have low indices of variability. In this work it was possible to identify the most
selected features and also those less chosen by the models, showing that an attribute can
be quite selected for a particular classification method, but not so chosen for another
classifier. Already analyzing the frequency of selection of characteristics according to their
type, it was verified that the two characteristics most selected by the proposed selection

methods are attributes inherent to mobile devices.

Keywords: Keystroke Dynamics, Feature Selection, Mobile, Classifier, Genetic Algorithm,
PSO.
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1 Introducao

A seguranga da informacao é um tema cujo o desenvolvimento data antes mesmo dos
sistemas computacionais. E se tornou ainda mais explorado com a criagao e, posteriormente,
popularizacao dos computadores, tendo posteriormente ganhado ainda maior enfoque apos
o uso generalizado dos dispositivos moéveis, mais precisamente os smartphones. Os sistemas
- sobretudo aqueles que lidam com dados sigilosos - que nao fornecem mecanismos robustos
de seguranca estao suscetiveis a diversas vulnerabilidades e consequentemente terao uma
baixa taxa de aceitagdo por parte dos usuarios. Esta situacao favorece o uso de métodos
de autenticacdo cada vez mais bem elaborados, com maiores exigéncias acerca do seu
alto nivel de acuracidade, fazendo da autenticagdo um procedimento fundamental para a

seguranca da informacao e que precisa estar em constante evolugao.

A autenticacao é o processo de verificagao da identidade reivindicada. Esse proce-
dimento pode ser feito através da analise de informagoes exclusivas do individuo. Para
isso existem diversos métodos de autenticacao que por sua vez podem ser divididos em 3
categorias, sao eles: aqueles baseados em conhecimento; baseados em dispositivos (token) e;
baseados em biometria (SHANMUGAPRIYA; PADMAVATHI, 2009; TEH; TEOH; YUE,
2013).

A autenticacdo baseada em “conhecimento” caracteriza-se pela necessidade do
usuario informar algum dado que é do seu conhecimento, por exemplo, uma senha ou PIN
- Personal Identification Number. Por conta do baixo custo e facilidade de implementacao
esse se tornou um dos métodos de autenticacao mais conhecidos e utilizados pelos sistemas
computacionais. Porém, alguns problemas estdo associados a essa categoria, por exemplo,
esquecimento de senha, o uso de senhas simples e também a utilizacao constante de uma
mesma senha. Com excegao do primeiro problema descrito, os demais denotam fragilidades
que podem ser exploradas por pessoas mal intencionadas. Autenticagoes desse tipo podem
ser violadas através da aplicagdo de algumas técnicas como: uso de dicionarios de senhas
comuns, for¢a bruta e uso de engenharia social, causando assim uma deterioracao da
qualidade da autenticagao por conhecimento (KARNAN; AKILA; KRISHNARAJ, 2011;
TEH; TEOH; YUE, 2013).
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Ja nas autenticagoes por tokens os usuarios utilizam dispositivos fisicos, como
cartoes magnéticos ou smart-cards, para a sua identificagdo. A principio mostra-se como
sendo uma maneira mais pratica e segura de se autenticar, porém, por se tratar de um
objeto, o token pode ser esquecido ou mesmo perdido pelo usudrio, podendo ocasionar
problemas de usabilidade ou mesmo de seguranga. Com o intuito de se tentar minimizar o
uso indevido do token, em muitos casos esse método ¢ empregado em conjunto com senhas
de acesso. Contudo, nesse caso, na medida em que se aumenta a seguranca através da
agregacao dos métodos de autenticacao também cresce o niimero de possiveis problemas,
pois agora o usuario tanto pode estar sujeito a perder o seu token como também pode
esquecer a sua senha (SHANMUGAPRIYA; PADMAVATHI, 2009; KARNAN; AKILA;
KRISHNARAJ, 2011).

Por fim as autenticagdes baseadas em biometria sao aquelas que fazem uso de
atributos fisiol6gicos e ou comportamentais dos individuos. Sao exemplo de atributos fisicos
biométricos: a iris, retina e a impressao digital. Ja dentre os comportamentais pode-se
mencionar: a assinatura e a dindmica de digitagao (keystroke dynamics). Ao contrario do
que acontece nas categorias anteriormente descritas, os atributos biométricos nao podem
ser esquecidos ou perdidos, sendo a biometria considerada como um dos métodos de

autenticagdo com maior nivel de precisao (KARNAN; AKILA; KRISHNARAJ, 2011).

Os niveis de seguranga na biometria podem variar de acordo com as caracteristicas
utilizadas. Dentre alguns dos métodos biométricos que podem proporcionar maior nivel
de acuracidade estao: o de reconhecimento por impressao digital, geometria da mao e
escaneamento de iris. Em contrapartida o processo de aquisicao dos dados para esses
métodos pode ser mais custoso, pois necessitam, em alguns casos, de dispositivos extras -
sensores - para a extragdo das caracteristicas dos individuos, além de serem abordagens
mais intrusivas que dependem da interacao direta do usuario. O reconhecimento facial
e por voz também sao métodos que possuem um alto nivel de acuracidade, nao tao
alto quantos os apresentados anteriormente, mas, em compensagao, possuem a vantagem
de nao necessitarem de sensores especializados para a aquisicdo dos dados, fazendo
com que sejam métodos mais acessiveis e nao intrusivos (CLARKE; FURNELL, 2005;
SHANMUGAPRIYA; GANAPATHI, 2016).

Cada método biométrico possui suas vantagens e desvantagens, podendo elas

estarem relacionadas: as dificuldades - ou facilidades - de implementacao ou de obtencao das
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caracteristicas dos usuarios; aos custos de implantagao; ou ainda a forma com que interagem
com o usuario. De forma geral as biometrias fisicas, também conhecidas como biometrias
fisiol6gicas(SAEVANEE; BHATARAKOSOL, 2008; MOSKOVITCH et al., 2009), possuem
um maior nivel de precisao, porém sao também mais intrusivas quando comparadas as

comportamentais (TEH; TEOH; YUE, 2013; SHANMUGAPRIYA; GANAPATHI, 2016).

A dindmica de digitacao (keystroke dynamics) é um outro exemplo de biometria
comportamental. Esse método consiste na identificacdo do usuario através do seu ritmo,
ou estilo, de digitagdo. Ao contrario de outras técnicas biométricas, nesse caso os dados
dos individuos podem ser coletados utilizando-se apenas software, sem hardware adicional,
isso porque todas as caracteristicas sao extraidas a partir dos dispositivos de digitacao
(teclado numérico, alfanumérico, virtual, etc), podendo inclusive a verificagdo ocorrer sem o
conhecimento do usuario, fazendo do keystroke dynamics uma alternativa de autenticacao

amigavel e econdémica (ZHONG; DENG, 2015).

Muitos trabalhos foram desenvolvidos com o intuito de se promover o melhoramento
da dindmica de digitacao. Melhorias expressivas ao desempenho do keystroke dynamics
foram percebidas conforme novas técnicas de classificacao de dados eram exploradas, sendo
este um tema que vem sendo abordado desde as tltimas trés décadas (GAINES et al.,

1980; JOYCE; GUPTA, 1990; MONROSE; RUBIN, 2000).

Essas técnicas, conhecidas como classificadores, permitem que um usuéario seja iden-
tificado e diferenciado dos demais usuérios por meio do reconhecimento de padroes da sua
digitagao. Para isso os classificadores realizam o processamento dos dados - caracteristicas
extraidas da digitacao - e ao final é criado um modelo, ou padrao, que representa o com-
portamento de cada usuério. Fazendo da classificacao de dados um tema de fundamental
importancia a dindmica da digitacao, pois é através do resultado da classificacdo que um
usudrio pode ser identificado como sendo auténtico ou impostor (LEE et al., 2016; SAINT,;

KAUR; BHATIA, 2016).

Uma outra maneira ja conhecida para se maximizar o desempenho do keystroke
dynamics é através da escolha dos melhores atributos que serao utilizados na classificacao,
processo conhecido por selegao de caracteristicas (feature selection). Esse processo permite
que sejam identificadas as caracteristicas mais relevantes da digitagdo, ou seja, aquelas que

melhor discriminem um usuério, removendo-se entdo as caracteristicas irrelevantes que
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tendem a prejudicar a eficiéncia da classificacao (YU; CHO, 2004). Além disso a redugao de
caracteristicas gerada pela sele¢do proporciona uma diminuicao no tempo de processamento
dos classificadores, uma vez que menos dados serao utilizados, contribuindo desta forma

para o aumento da eficiéncia da classificacao (GIOT; EL-ABED; ROSENBERGER, 2011).

Os resultados positivos provenientes dos estudos acerca do keystroke dynamics,
que mostraram altos niveis de precisao na identificagdo dos usuarios, serviram de moti-
vacao para o desenvolvimento de novas formas de aplicagdo da dindmica de digitagao.
Uma das inovagoes sobre o tema foi a sua aplicacao em dispositivos méveis, sendo isso
possivel gragas a popularizacao e evolucao desses aparelhos. Como mostrado em alguns
estudos (TROJAHN; ORTMEIER, 2013; GIUFFRIDA et al., 2014; ANTAL; SZABO:;
LASZLO, 2015), a dinAmica de digitacao em dispositivos méveis também gerou resultados
relevantes e animadores, com niveis de eficiéncia iguais ou até mesmo superiores a sua

aplicacao convencional em computadores.

Na combinagao de dispositivos moéveis e keystroke dynamics um dos pontos mais
explorados foi a extragdo de novas caracteristicas. Isso porque esse dispositivos, sejam
eles smartphones ou tablets, em sua grande maioria, possuem sensores que disponibili-
zam medidas acerca da interagdo do usuario com os aparelhos, podendo fornecer dados
como a pressao exercida na tela, area da tela tocada, inclinacao do dispositivo, além
de outras informagdes que podem ser utilizadas como novos atributos para o keystroke

dynamics (FENG et al., 2012; LEE et al., 2016).

1.1 Objetivos

Apesar da sele¢ao de caracteristicas ser um tema ja bastante explorado no keystroke
dynamics convencional, ou seja, em sua aplicagao em computadores, e também mesmo
conhecendo os beneficios que podem proporcionar a dinamica da digitacao, esses métodos

ainda sao pouco explorados na dindmica de digitagdo em dispositivos moéveis.

Assim o presente trabalho tem como objetivo geral construir modelos de selegao de

caracteristicas que possam otimizar o keystroke dynamics em dispositivos moéveis.

J& os objetivos especificos deste trabalho podem ser enumerados como:

» Desenvolver um método de selecio de caracteristicas baseado em PSO (Particle
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Swarm Optimization);
e Desenvolver um método de selecao de caracteristicas baseado em algoritmo genético;

o Avaliar o desempenhos dos métodos de selegdo propostos quando combinados a

variados classificadores;

o Identificar as caracteristicas que otimizam o keystroke dynamics nos dispositivos

moveis;

o Enumerar os atributos da digitacao que impactam negativamente o keystroke dyna-

mics em dispositivos moveis.

1.2 Organizacao da dissertacao

No Capitulo 2, “Keystroke Dynamics”, é apresentada uma visao geral sobre alguns
aspectos do keystroke dynamics. Nele é feito uma breve descricao a respeito dos tipos de
autenticacao do keystroke dynamics que pode ocorrer de forma estatica ou continua. Além
disso sao demonstradas algumas das métricas que podem ser utilizadas para mensurar o
desempenho do keystroke dynamics. Nesse capitulo sdo informadas algumas das bases de
dados do keystroke dynamics que encontram-se disponiveis publicamente. Sao descritas
também algumas das principais caracteristicas da digitacao que podem ser aplicadas a esse
método de autenticacdo, um topico crucial para o tema abordado. E por fim é descrito um
dos novos desafios da autenticagao por dindmica de digitacao que é a sua utilizagdo em

dispositivos moveis.

No Capitulo 3, “Classificagao”, é descrito o papel dos métodos de classificacao para
o keystroke dynamics. Além disso breves explanagoes sao feitas para alguns dos principais

classificadores disponiveis na literatura, sendo explicado brevemente o seu funcionamento.

No Capitulo 4, “Selecao de caracteristicas”, apresenta-se o conceito de selecao
de caracteristicas, além de serem apresentadas as vantagens e desvantagens das duas
categorias de selecdo de caracteristicas. Também sao mostrados alguns dos trabalhos que

tratam da selecao de caracteristicas no keystroke dynamics.

No Capitulo 5, “Algortimos de busca utilizados”, é apresentado uma breve des-

crigao tedrica e pratica a respeito do algoritmo genético (GA). Nesse capitulo sdo ainda
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apresentados os operados que descrevem o funcionamento do GA. Também é apresentada
uma breve descri¢ao tedrica e pratica a respeito do algoritmo Particle Swarm Optimization,
sendo ainda demonstradas algumas das variagoes da implementacao do PSO padrao e

também as principais topologias aplicaveis ao referido algoritmo.

No Capitulo 6, “Metodologia”, sao descritos os procedimentos metodolégicos ado-
tados no presente trabalho. Nele é explicado o processo de aquisi¢ao dos dados, além de
serem definidos os parametros dos métodos de selecao de caracteristicas aqui desenvolvidos

e também os valores das propriedades dos classificadores.

No Capitulo 7, “Experimentos e resultados”, sao mostrados alguns dos atributos
adotados na execugao dos experimentos, além de serem apresentados os resultados obtidos
com no trabalho. Neste capitulo sdo expostos os dados referentes as taxas de acertos e de
erros das classificacOes, e os niveis de redugao das caracteristicas alcancados pelos métodos
de selecio aqui implementados. E apresentado ainda uma anélise acerca das caracteristicas

que foram selecionadas e também aquelas que nao foram escolhidas.

No Capitulo 8, “Conclusao”, sao apresentadas as conclusoes e consideracoes fi-
nais sobre o trabalho. Nele sao descritas as contribui¢oes provenientes dos estudos aqui

desenvolvidos e ao final sdo mencionados alguns dos trabalhos a serem futuramente .
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2 Keystroke Dynamics

Em 1985 alguns estudos mostraram indicios de que operadores de telégrafos pos-
suiam padrdes de envio de mensagens através de codigo Morse, ideia esta que foi reforcada
pelo fato de que os operadores que recebiam o sinal geralmente conseguiam reconhecer
quem estava transmitindo as informacoes ao ouvir o padrao caracteristico de pontos
e tragos (MILLER, 1994). Tais estudos serviram de inspiragdo posteriormente para o

desenvolvimento do keystroke dynamics (LEGGETT et al., 1991).

Um dos primeiros estudos sobre Keystroke Dynamics foi elaborado por Gaines (GAI-
NES et al., 1980) no ano de 1980. Nesse trabalho foram empregados inicialmente 7 usudrios
que digitaram 3 textos previamente definidos. A partir da digitacdo foram extraidas as
informagoes referentes ao intervalo de tempo entre cada tecla pressionada, caracteristica
esta chamada pelos autores de digrafo. Todo o processo de digitacao ocorreu em duas
etapas com um intervalo de 4 meses entre elas, em cada etapa todo o processo de digitagao
era repetido utilizando-se os mesmos textos, ao final somente 6 digitadores concluiram
todas as atividades. Gaines et. al. aplicou o teste estatistico ¢ de Student a fim de encontrar
diferencas significativas entre os tempos médios de digitacao que distinguissem os digita-
dores. Para isso definiu-se como hipotese nula o fato de os dados analisados serem de uma
mesma pessoa, enquanto que a hipotese alternativa descreve que os dados da digitacao sao
de usuarios distintos. Ao final os autores apontam evidéncias para ser possivel distinguir
digitadores pelo seu perfil de digitacao, deixando claro que os resultados obtidos ainda
eram preliminares e que novos trabalhos sobre tema seriam necesséarios para fortalecer a

capacidade do keystroke dynamics.

A partir dai varios outros estudos foram realizados aperfeicoando e desenvolvendo
multiplos aspectos do keystroke dynamics. Ao longo desse capitulo varios desses aspectos

sao apresentados.

2.1 Autenticacao estatica e continua

O keystroke dynamics dependendo do seu comportamento operacional pode ser

classificado como estéatico ou dindmico (SHINDE; SHETTY; MEHRA, 2016).
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A abordagem estatica analisa as caracteristicas da digitacdo apenas em momentos
especificos, podendo em um caso pratico, por exemplo, ser utilizado durante a realizacao
de login em um sistema (MONROSE; RUBIN, 2000). Neste cenério, a autenticagio é
baseada na entrada de um texto estatico (FURNELL et al., 1996).

Essa abordagem apesar de ter sido amplamente utilizada ao longo dos varios primei-
ros trabalhos sobre o keystroke dynamics (GAINES et al., 1980; LEGGETT; WILLIAMS,
1988; JOYCE; GUPTA, 1990), ainda assim é bastante encontrada em publicagbes mais
recentes (BALAGANI et al., 2011; IDRUS et al., 2013; RAVINDRAN; GAUTAM; TIWARI,
2015), pois é uma abordagem relativamente simples e que produz bons resultados (MON-

ROSE; RUBIN, 2000).

Porém, apesar da abordagem estatica fornecer uma verificacdo de usuario mais
robusta do que o uso de uma simples senha, ela nao proporciona seguranca continua, nao
conseguindo detectar, por exemplo, um intruso apds a autenticacao inicial de um usuério
auténtico (MONROSE; RUBIN, 2000). Uma solugao para esse problema é o uso da anélise
continua da digitacao. Um dos primeiros estudos sobre a abordagem continua é apresentada
por (LEGGETT et al., 1991), nesse trabalho os autores conseguiram identificar alguns

digitadores em menos de 100 teclas digitadas.

Uma caracteristica interessante acerca dos tipos de autenticacao do keystroke
dynamics, estatico ou dindmico, é a forma como se avalia o desempenho do método. Na
autenticacao estatica ¢ importante conhecer a probabilidade de um usuario genuino nao
ser reconhecido e também a probabilidade de um usuario impostor ser classificado como
genuino, enquanto que na autenticagdo continua é importante saber apos quantas teclas

digitadas um impostor é identificado (BOURS, 2012).

Em ambas as abordagens é possivel avaliar o desempenho do keystroke dynamics sob
varios aspectos. A seguir sao apresentados mais detalhes sobre as avaliagoes de desempenho

do keystroke dynamics.

2.2 Avaliacdo de desempenho

Uma das formas de se mensurar o desempenho do keystroke dynamics é através
da sua efetividade. A efetividade indica a capacidade de se identificar corretamente um

individuo genuino e um impostor (TEH; TEOH; YUE, 2013). Nesse caso as duas principais
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métricas para avaliar o desempenho de um sistema biométrico como o keystroke dynamics
sdo: FAR (False Acceptance Rate) e FRR (False Rejection Rate) (TEH; TEOH; YUE,
2013; ZHONG; DENG, 2015).

O FAR, algumas vezes conhecido por FMR (False Match Rate) (BOURS, 2012),
corresponde a probabilidade de um sistema classificar incorretamente um impostor como
um usuério genuino (SHANMUGAPRIYA; PADMAVATHI, 2009), ou seja, indica com que
frequéncia um impostor consegue obter acesso a um sistema (ZHONG; DENG, 2015). Na
estatistica o FAR é referenciado como erro tipo 2 (SHANMUGAPRIYA; PADMAVATHI,
2009).

O FAR é calculado de acordo com a Equacao 2.1, ou seja, é o quociente entre o
numero de aceitagoes concedidas incorretamente e a quantidade total de tentativas feitas

por impostores, ao final esse valor é multiplicado por 100 obtendo-se assim a taxa de erro

em termos percentuais (SAINI; KAUR; BHATIA, 2016).

Numero de aceitacoes erradas
FAR = ¢

* 100 2.1
Numero total de tentativas do impostor (2.1)

Por outro lado, o FRR, também conhecido por FNMR (False Non-Match Rate), é
a taxa de rejeigdo de um usudrio auténtico (ALI et al., 2017), ou seja, a probabilidade
de um sistema classificar incorretamente um usuario genuino como sendo um impos-
tor (ZHONG; DENG, 2015). E também conhecido como erro tipo 1 (SHANMUGAPRIYA;
PADMAVATHI, 2009).

Como demonstrado na Equacao 2.2, o valor de FRR ¢ obtido pela razao entre o
numero de vezes em que um usuario foi rejeitado de forma incorreta e a quantidade total
de tentativas realizadas por um usuério genuino (SAINT; KAUR; BHATIA, 2016), sendo

essa uma medida percentual.

FRR — Numero de rejeicoes erradas

* 100 2.2
Numero total de tentativas genuinas (2:2)

E desejado que tanto os valores de FAR quando de FRR sejam os menores possi-
veis (ZHONG; DENG, 2015), sendo o valor ideal para ambas as taxas igual a 0% (SHAN-
MUGAPRIYA; PADMAVATHI, 2009). Do ponto de vista de seguranca, erros do tipo

2 devem ser minimizados a fim de se evitar que um impostor se passe por um usuario
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genuino, ja o erro tipo 1 também deve ser de baixa ocorréncia evitando assim que um
usuério genuino tenha o seu acesso rejeitado (OBAIDAT, 1995; SHANMUGAPRIYA;
PADMAVATHI, 2009).

Além de FRR e FAR algumas outras métricas também podem ser utilizas para
avaliar o desempenho de um sistema biométrico. Uma delas é a Half Total Error Rate
(HTER). O HTER expressa o desempenho geral do sistema, sendo definido como o valor
médio entre as taxas de FAR e FRR (GIOT; EL-ABED; ROSENBERGER, 2011), como

demonstrado na Equagao 2.3.

FAR + F
HTER = R;RR (2.3)

Outra maneira de avaliar o desempenho do keystroke dynamics é por meio da taxa
de acuracia. Essa taxa mede a porcentagem de acertos na classificacdo alcangados por um

algoritmo ou sistema (PISANI; LORENA, 2013; ZHONG; DENG, 2015).

Outra medida bastante comum nos sistemas biométricos é o Equal Error Rate
(EER) (SHANMUGAPRIYA; PADMAVATHI, 2009), que pode também ser referenciado
como Crossover Error Rate (CER) (ALI et al., 2017). O EER corresponde ao limiar em
que as taxas de FAR e FRR sao iguais (KILLOURHY; MAXION, 2009), como pode ser

visto na Figura 1.

EER

False Reject Rate (FRR)

Taxa (%)

False Accept Rate (FAR)

Limiar de erro

Figura 1 — Relacao entre FAR, FRR e EER. Adaptado de (ALI et al., 2017)

Esta medida pode ser obtida a partir da curva ROC (Receiver Operating Charac-

teristic), em um ponto especifico da curva onde o FAR é igual a FRR. Ali estara entao
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definido o EER (ZHONG; DENG, 2015).

Conforme ilustrado na Figura 2, para se obter o EER a partir da curva ROC
deve-se inicialmente construir a curva ROC plotando-se cada ponto FAR e FRR em uma
escala logaritmica, depois é necessario tracar uma linha com angulo de 45° a partir da

origem (0,0) e no ponto em que esta linha cruzar a curva ROC este serd o EER (REID,

2004).

0.001 0.01 0.1 1

ROC

EER

False Rejection Rate (FRR)

i i 0.00
False Acceptance Rate (FAR)

Figura 2 — Calculando o EER a partir da curva ROC (REID, 2004)

2.3 Base de dados

No keystroke dynamics a verificagdo de um usuario se da pela comparagao entre
seus dados de referéncia e aqueles obtidos pontualmente durante a sua entrada em um
sistema, assim caso os recursos extraidos forem similares aos de referéncia o usuario é
autenticado, do contrario o usudrio tem o seu acesso negado (ALSULTAN; WARWICK;
WEI, 2017). Por isso, inicialmente multiplas amostras de digitagao devem ser registradas
por um usuério para que sirvam como um referencial biométrico (SHANMUGAPRIYA;
PADMAVATHI, 2009; GIOT; DORIZZI; ROSENBERGER, 2015), fazendo com que a
atividade de aquisicao de dados seja o primeiro passo no processo de criagdo dos sistemas

de keystroke dynamics (TEH; TEOH; YUE, 2013; ALI et al., 2017)

No entanto, a criacdo dessas bases de dados, sobretudo quando se utilizado um
grande nimero de individuos, pode demandar bastante tempo e esforco (CHERIFT et al.,
2009; GIOT; EL-ABED; ROSENBERGER, 2009; GIOT; EL-ABED; ROSENBERGER,

2011). Por isso, com o intuito de se estimular o desenvolvimento de trabalhos sobre o
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tema, muitas bases de dados (benchmark) vem sendo disponibilizadas publicamente na
literatura (GIOT; EL-ABED; ROSENBERGER, 2011), possibilitando que pesquisadores
possam trabalhar com os mesmos conjunto de dados, o que lhes permite comparar seus
algoritmos com outros ja desenvolvidos em um mesmo contexto (GIOT; EL-ABED;

ROSENBERGER, 2009), além de lhes poupar a atividade de extracdo dos dados.

A seguir sao apresentados alguns dos benchmarks do keystroke dynamics que estao

disponibilizados publicamente na literatura.

Killourhy et. at. (2009)" apresenta uma base de dados que possui 20400 amostras.
Para a criacao dos dados foram recrutados 51 digitadores que participaram de 8 sessoes
de digitacao. Em cada sessdao os usuarios digitavam 50 vezes a sequéncia de caracteres
“tiebRoanl” (sem aspas), totalizando 400 amostras por usuério. Dos digitadores 30 eram
do sexo masculino e 21 feminino, eram 43 destros e 8 canhotos. Em cada repeticao foram
extraidas 31 caracteristicas, sendo elas do tipo Hold, Down-Down e Up-Down. Mais

informagoes sobre caracteristicas (features) serao apresentadas na Secao 2.4.

Uma outra base de dados é proposta pelo grupo BioChaves, um grupo de pesquisa
que desenvolve trabalhos sobre biometria?. A equipe BioChaves apresenta através de

alguns trabalhos (FILHO; FREIRE, 2006; MONTALVAO; ALMEIDA; FREIRE, 2006) a

descricao dos dados.

O benchmark desenvolvido pela equipe BioChaves é composto por 4 bases de dados
(A, B, C e D), sendo que todas elas possuem apenas caracteristicas do tipo Down-Down.
Os dados das bases A e B foram extraidos a partir da digitacao das palavras: chocolate,
zebra, banana e taxi. Nessas bases cada usuario repetiu a digitacao 10 vezes, 5 vezes na
primeira sessao e mais 5 vezes na segunda sessao, existindo o intervalo de um més entre
cada sessao. Ja o texto utilizado na base C foi “computador calcula” (sem aspas) e nesse
caso os usuarios estavam completamente livres para digitar a sequéncia onde e quanto
quisessem. Por fim, a base de dados D foi construida a partir da extracao de caracteristicas
da digitacao de um texto livre, para isso cada usuario digitou um conjunto de 10 linhas de
textos, cada linha contendo cerca de 110 “batidas” (stroke). No total foram utilizados 47

digitadores, 10 na base A, 8 na base B, 14 na C e 15 na base de dados D.

Outro importante benchmark é proposto por Giot at. al. (2009). Participaram do

Disponivel em <http://www.cs.cmu.edu/~keystroke>

2 Disponivel em <http://www.biochaves.com/en/download.htm>


http://www.cs.cmu.edu/~keystroke
http://www.biochaves.com/en/download.htm
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processo de captura de dados 133 usuarios, cada um digitando entre 5 a 107 vezes a senha
“greyc laboratory”. Em média cada usuario realizou 51 repeticoes, sendo que 100 desses
usuarios registraram mais de 60 amostras, obtendo ao final 7555 amostras. A maioria
dos individuos participou de pelo menos 5 sessdes com intervalos de 1 semana entre elas.
Essa base de dados encontra-se disponivel publicamente® e contém caracteristicas do tipo

Down-Down, Down-Up, Up-Down e Up-Up.

Muitos trabalhos foram feitos sobre sistemas de keystroke dynamics implantados
em PCs ou laptops, porém nos tltimos anos com o aumento do uso de telefones celulares
(smartphones) alguns pesquisadores redirecionaram o foco da andlise de dindmica de
digitacao para dispositivos méveis (SAINI; KAUR; BHATIA, 2016), motivando a criagao
de benchmarks a partir desses aparelhos(smartphone, tablet, etc) (EL-ABED; DAFER,;
KHAYAT, 2014; ANTAL; SZABO; LASZLO, 2015).

Um benchmark desse tipo foi elaborado por (ANTAL; SZABO; LASZLO, 2015).
Para a coleta de dados dessa base foram utilizados 42 duas pessoas, sendo 24 homens e 18
mulheres, com idade entre 20 e 46 anos. A obtencao das amostras ocorreu ao longo de varias
sessoes onde em cada sessdo o usudrio realizava 30 repetigoes do texto “.tieSRoanl” (sem
aspas). As digitagoes que continham a agdo de delegao - uso da tecla delete ou backspace
- foram excluidas do conjunto de amostras, gerando assim uma base de dados com 51
padroes por usuario. Para a coleta dos dados foram utilizados 37 tablets e 5 smartphones.
A partir da digitagdo nos dispositivos foi possivel se obter 71 caracteristicas, sendo elas
do tipo: Down-Down, Up-Down, Hold time, Hold pressure e Finger area, além disso sao
consideradas ainda como caracteristicas os valores médios de Hold time, Hold pressure e

Finger area. Esta base de dados também encontra-se disponivel publicamente?.

Além dos benchmarks aqui apresentados, outros mais podem ser encontrados na
literatura (LI et al., 2011; IDRUS et al., 2013; EL-ABED; DAFER; KHAYAT, 2014;
VURAL et al., 2014)>578,

Disponivel em <http://www.epaymentbiometrics.ensicaen.fr/greyc-keystroke-dataset>

Disponivel em <https://www.ms.sapientia.ro/~manyi/keystroke.html>

Disponivel em <http://mpl.buaa.edu.cn/detaill . htm>

Disponivel em <http://www.epaymentbiometrics.ensicaen.fr/greyc-nislab-keystroke-dynamics-dataset >
Disponivel em <http://www.coolestech.com /rhu-keystroke/>

Disponivel em <http://internal.clarkson.edu/citer/research/collections/keystrokes.html>
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2.4 Caracteristicas do keystroke dynamics

O Keystroke Dynamics é o processo de medicao e avaliagdo do ritmo de digitacao de
um usuario (ZHOU et al., 2016), por isso é comum se utilizar nesse método caracteristicas
(features) que representem o intervalo de tempo entre agoes de digitagdo (ALSULTAN;
WARWICK; WEI, 2017).

As caracteristicas baseadas em tempo sao extraidas a partir de dois eventos basicos
da digitagao, o pressionar de uma tecla (down - D, press - P) e o soltar de uma tecla (up -
U, release - R) (LEE et al., 2016). Ao se combinar esses eventos varios tipos de features

pode ser gerados, como veremos a seguir.

Down-Up (DU): O intervalo de tempo entre pressionar e soltar uma tecla. Representa
o perfodo em que uma determinada tecla foi mantida pressionada. E também conhecido
como hold time (H) ou dwell time (TEH; TEOH; YUE, 2013; PISANI; LORENA, 2013;
SHINDE; SHETTY; MEHRA, 2016). Caracteristica expressa na Equagao 2.4, sendo n o

n-ésimo elemento de uma sequéncia de caracteres.

DU =R, — P, (2.4)

Down-Down (DD): Diferenga de tempo entre pressionar uma tecla e pressionar a
tecla seguinte (PISANI; LORENA, 2013; SHINDE; SHETTY; MEHRA, 2016; LEE et al.,

2016). Caracteristica formalizada de acordo com a Equagao 2.5.

DD =P, —P, (2.5)

Up-Down (UD): Intervalo de tempo entre soltar uma tecla e pressionar a tecla
seguinte, conforme descrito na Equacao 2.6. E também conhecido como flight time (TEH;
TEOH; YUE, 2013; SHINDE; SHETTY; MEHRA, 2016). E possivel que features do tipo
UD apresentem valores negativos e isso ocorre quando pressiona-se uma tecla antes mesmo

de soltar a tecla anterior (ALSULTAN; WARWICK; WEI, 2017).

UD =P, — R, (2.6)

Up-Up (UU): Diferenga de tempo entre soltar uma tecla e soltar a tecla se-
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guinte (MOSKOVITCH et al., 2009; PISANI; LORENA, 2013). Essa caracteristica é
obtida seguindo a Equagao 2.7.

UU = Ryi1 — Ry, (2.7)

As caracteristicas apresentadas anteriormente sao provenientes da observacao de
2 agOes, porém outras features podem ser obtidas a partir da observacao de 3 eventos
sucessivos, conhecidas como trigrafos (TEH; TEOH; YUE, 2013), ou ainda por n eventos
bésicos de digitagao (MOSKOVITCH et al., 2009).

Existem também outras features que sdo menos comuns, ou ainda, que sao poucas
exploradas, chamadas de features nao convencionais. Elas podem proporcionar melhorias
na identificacdo de um digitador, pois agregam mais informacoes que discriminem o
comportamento do digitador (ALSULTAN; WARWICK; WEI, 2017). Sdo exemplos de
caracteristicas nao convencionais as features baseadas na velocidade da digitacao, sendo
uma das mais conhecidas o tempo médio de palavras digitadas por minuto (average
words-per-minuto - WPM) (HEMPSTALK; FRANK; WITTEN, 2008). Para se obter o
WPM ¢ necessario se calcular o tempo total da digitacao, ou seja, o intervalo entre a
primeira tecla pressionada e o instante em que a ultima tecla é liberada (release), entao

realiza-se o quociente entre o niimero total de palavras digitadas pelo tempo total da

digitagao (ALSULTAN; WARWICK; WEI, 2017), conforme mostrado na Equacao 2.8.

WPM — Ntumero de palavras

2.8
Tempo total de digitacao em minutos (28)

Outras caracteristicas nao convencionais podem ser obtidas a partir das features
UD e UU com valores negativos. Uma delas é a taxa de UD negativo (negUD), que é
computada pelo quociente entre a quantidade de UDs negativos e o ntimero total de
pares de teclas, ou seja, quando duas teclas sdao pressionadas sem que entre elas nao
tenha ocorrido a liberagao de uma tecla (ALSULTAN; WARWICK; WEI, 2017), conforme

demonstrado na Equagao 2.9.

N1 de UD ti
neqUD — umero de UDs negativos

2.9
Numero total de pares de teclas (29)

Ja a taxa de UU negativo (negUU) é obtida através da divisdo entre o numero de
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ocorréncia de caracteristicas UU negativa pelo nimero total de pares de teclas (ALSULTAN;

WARWICK; WEI, 2017), célculo demonstrado na Equacao 2.10.

Nimero de UUs negativos

negUU = (2.10)

Numero total de pares de teclas

E possivel ainda se obter caracteristicas da digitacdo que sdao atemporais (ALSUL-
TAN; WARWICK; WEI, 2017). Um desses comportamentos é a forma como um usudrio
incorpora uma letra maitscula a digitacao. Alsultan et. al. 2017 apresenta a taxa de uso
da tecla CapsLock como uma caracteristicas do keystroke dynamics, para isso pega-se o
numero de vezes em que a tecla CapsLock foi pressionada e o divide pela quantidade total

de teclas digitadas, conforme segue a Equagao 2.11

CapsLock = Nimero de CapsLocks

2.11
Numero total de teclas ( )

Outro tipo de feature descrita por Alsultan et. al. (2017) aborda o uso da tecla
Shift, podendo ser analisado se a tecla Shift pressionada esta posicionada do lado esquerdo
ou direito do teclado, além de observar se a tecla Shift foi solta antes ou depois da segunda

tecla pressionada.

Ao final, através do uso da tecla Shift é possivel obter 4 caracteristicas, conforme
descrito na Equacao 2.12. Se z for igual a tecla Shift direita liberada depois da letra,
entao S = RSA; Senao se x = Shift direito liberado antes da letra, entdao S = RSB; Caso
contrario, se x = Shift esquerdo for solto depois da letra, entao S = LSA; Por fim, caso x

= Shift esquerdo solto antes da letra, entao S = LSB.

Numero de x

g —
Numero total de Shifts

(2.12)

Bartlow e Cukic (2006) também exploraram outras caracteristicas provenientes
da tecla Shift, dentre as: o tempo médio em que a tecla Shift permaneceu pressionada e

também o seu tempo maximo e minimo.

Além dessas caracteristicas ndo convencionais obtidas através de teclas especiais,
varias outras podem ser empregadas ao keystroke dynamics, por exemplo: teclas direcionais

(arrows), page up, page down, home, end, delete, insert, combinacoes de teclas para copiar

e colar (VILLANT et al., 2006; GONZALEZ; CALOT, 2015).
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Alguns estudos propdem ainda uma abordagem do keystroke dynamics a partir da
andlise actustica da digitagao (NGUYEN; LE; LE, 2010; ROTH et al., 2013; ROTH et
al., 2015). Nesse caso os sons ou ruidos gerados na digitagao também sao utilizados como

features do keystroke dynamics.

2.5 Keystroke dynamics em dispositivos mdveis

A popularizacao dos smartphones fez com que cada vez mais dados confidenciais
fossem armazenados nesses dispositivos, despertando a preocupacao em se desenvolver
métodos de seguranca que pudessem agregar maior confiabilidade a esses aparelhos. O
constante desenvolvimento de novas tecnologias para esses dispositivos méveis permitiu que
varios métodos de autenticagao fossem propostos, sendo varios deles do tipo biométricos,
fazendo com que esses aparelhos possuissem até mesmo mais mecanismos de autenticacao

do que um computador pessoal (LEE et al., 2016; ALZUBAIDI; KALITA, 2016).

Dentre os métodos de autenticacao biométricos ja propostos para os dispositivos
moveis estao: reconhecimento facial, reconhecimento de digital, escaneamento de iris,

reconhecimento de voz, anélise de digitacao (keystroke dynamics).

Porém nem todos os smartphones oferecem suporte a esses métodos, pois em muitos
casos € necessario o uso de sensores especializados que podem néao estar disponiveis nesses
dispositivos. Assim, dentre as solugdes em seguranca atraentes para os dispositivos moveis
estd o keystroke dynamics, pois além de ser uma solu¢ao de baixo custo (nao requisita

recursos extras), apresenta também um bom nivel de eficiéncia (LEE et al., 2016).

Um dos primeiros estudos sobre o keystroke dynamics aplicados aos dispositivos
moveis foi desenvolvido por (CLARKE; FURNELL, 2006). Nesse trabalho os aparelhos
utilizados possuiam apenas teclados fisicos (layout de 12 digitos) e através deles foram
extraidas as caracteristicas do tipo up-down e hold-time. Porém com a rapida evolugao
da tecnologia, os dispositivos moveis também ganharam maior poder de processamento,
permitindo agregar a esses dispositivos varios outros recursos, como por exemplo, telas

sensiveis ao toque (touch screen) (TEH; TEOH; YUE, 2013).

A inspiragao para utilizar o keystroke dynamics nos smartphones antecede a época
em que esses aparelhos se tornaram populares. Em (SAEVANEE; BHATARAKOSOL,

2008) é feita uma investigagdo do comportamento dos usuarios ao digitar o nimero de
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telefone em um dispositivo moével, porém, considerando que na época esses dispositivos
ainda eram escassos, o autor utilizou o touchpad de um notebook como forma a simular o
toque da tela do smartphone, sendo desta forma obtidas as caracteristicas de pressao do
toque, o tempo em que uma tecla é mantida pressionada (hold) e o tempo entre soltar
uma tecla e pressionar outra (up-down). Ao final o autor consegue uma taxa de 99% de

acuracia ao utilizar apenas as caracteristicas de pressao do toque.

Tais resultados serviram de motivacao para o desenvolvimento de novos trabalhos
permitindo que diversos aspectos do keystroke dynamics nos dispositivos moveis fossem
explorados. Como é o caso do estudo de (TROJAHN; ORTMEIER, 2012) que mostra
os diferentes desempenhos do keystroke dynamics quando aplicado em dispositivos com
layout de 12 digitos (teclado fisico) e quanto utilizado em layout QWERTY (teclado
virtual). Ou ainda no trabalho de (ROH; LEE; KIM, 2016) onde a precisao do keystroke
dynamics é avaliado de acordo com a postura em que o usuario manuseia o celular, sendo
as caracteristicas da digitacao extraidas em 3 situagoes: com os usudrios caminhando,
utilizando o telefone sobre a mesa e também segurando o telefone confortavelmente. Além
de varios outros trabalhos, como os de (EL-ABED; DAFER; KHAYAT, 2014) e (ANTAL;
SZABO; LASZLO, 2015) que criaram e disponibilizaram publicamente suas bases de dados

(benchmarks), como forma a viabilizar novas pesquisas sobre o assunto.

Caracteristicas diferenciadas podem ser obtidas, por exemplo, a partir do sensor
de toque (tela) dos smartphones (ALZUBAIDI; KALITA, 2016; ZHOU et al., 2016). De
acordo com Feng et. al. (2012) os dados do toque na tela podem ser classificados em 3
categorias: gestos de toque (por exemplo, gestos de deslizar, pinga, etc); digitacao virtual
(uso de um teclado virtual sensivel ao toque); e desenho baseado em toque (quando através
do toque se desenha formas). Além disso é possivel ainda se obter a pressao do toque na
tela, a drea do toque e as coordenadas (X e Y) do toque na tela do smartphone (ANTAL;
SZABO; LASZLO, 2015; ROH; LEE; KIM, 2016; ZHOU et al., 2016);

Outras features podem também ser extraidas a partir dos sensores de giroscopio
e acelerometro (TROJAHN; ORTMEIER, 2013; GIUFFRIDA et al., 2014; LEE et al.,
2016; ROH; LEE; KIM, 2016). O acelerometro mensura a aceleracao do dispositivo nos
eixos X, Y e Z, enquanto que o giroscopio calcula a orientacao do dispositivo em relagao a
Terra (GIUFFRIDA et al., 2014), sendo que ambos obtem as informagoes da digitagao a

partir da movimentacao dos dispositivos méveis (LEE et al., 2016).
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Com esses variados tipos de caracteristicas é possivel realizar combinagoes entre
eles e aplicé-los ao keystroke dynamics. No trabalho de (GIUFFRIDA et al., 2014), por
exemplo, os autores utilizaram um vector de caracteristicas hibrido, que além de conter
features baseadas no tempo da digitagao possui também dados extraidos a partir dos
sensores acelerdmetro e de orientagao (giroscépio). Os seus resultados mostraram que a
precisao produzida pelos recursos baseados em sensores supera a eficiéncia das features
padrao (baseadas em intervalos de tempo), de tal forma que enquanto que os sensores

obtiveram taxa de 0,08% EER, as demais caracteristicas alcancaram o valor de 4,97%

EER.

Um outro trabalho, agora proposto por (FENG et al., 2012), também fez uso de
variados tipos de caracteristicas. Além das caracteristicas convencionais (baseadas em
intervalos de tempo), foram extraidas também os gestos do deslizar dos dedos na tela,
além dos movimentos de zoom (pinga). Esse trabalho ainda se diferencia pelo fato de ter

sido adotada uma abordagem de verificacao continua.
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3 Classificacao

Apoés a etapa de extracao das caracteristicas é aplicado entao os processos de

classificagdo dos dados (TROJAHN; ORTMEIER, 2012).

Através das técnicas de classificacdo - também conhecidas como detectores de
anomalias - é possivel se criar modelos para cada usuario, ou classe, que representem o
seu padrao de digitacao, sendo esses modelos utilizados posteriormente na validagao do
digitador (KILLOURHY; MAXION, 2009; SHINDE; SHETTY; MEHRA, 2016; SAINT,;
KAUR; BHATIA, 2016).

A precisao ou acuracidade de um classificador é baseado na taxa de acertos dos
testes de predigdo (FRIEDMAN; GEIGER; GOLDSZMIDT, 1997). Para essa mensuracao
inicialmente é necessario dividir o conjunto total de dados em dois subconjuntos, um para

aprendizado e outro para testes(MONROSE; RUBIN, 2000).

Os dados de aprendizado sao utilizados no treinamento do classificador e ao final
desse processo ¢ gerado um template, que no problema do keystroke dynamics representa
um modelo do comportamento da digitacdo de cada usuario. Enquanto que o conjunto
de teste é utilizado para verificar o nivel de acuracidade do classificador( KILLOURHY;
MAXION;, 2009; SHINDE; SHETTY; MEHRA, 2016).

Os métodos de classificacao podem variar de acordo com a sua abordagem, podendo
ser classificados como: técnicas estatisticas, redes neurais, reconhecimento de padroes,
abordagens hibridas, dentre outras(KARNAN; AKILA; KRISHNARAJ, 2011; SHINDE;
SHETTY; MEHRA, 2016; SAINI; KAUR; BHATIA, 2016). A seguir algumas dessas

técnicas de classificacdo sdo apresentadas.

3.1 Distancia Euclidiana

A distancia euclidiana (Fuclidean Distance) é um dos mais simples algoritmos para
classificagao (SHINDE; SHETTY; MEHRA, 2016), apesar disso é uma técnica que quando
aplicado ao keystroke dynamics pode produzir resultados expressivos, como demonstrado

por (KILLOURHY; MAXION, 2009) e Monrose (MONROSE; RUBIN, 2000).
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Para o calculo euclidiano considera-se que cada amostra de digitagao, ou seja,
uma instancia dos dados, representa um ponto em um espago d-dimensional conhecido
como espago Euclidiano (Fuclidean space), sendo d o niimero de elementos do vetor de

caracteristicas (DUDA; HART; STORK, 2012).

Para execucao da classificacao, que no keystroke dynamics representa a identificacao
do usuario, os dados do conjunto de treinamento sao tratados como uma nuvem de
pontos, entao calcula-se a proximidade entre os pontos (dados) de teste e o centro dessa

nuvem (KILLOURHY; MAXION, 2009).

Na Equacao 3.1 é apresentado formalmente o calculo da distancia euclidiana,
onde R e U representam na classificacdo os conjuntos de dados de treinamento e teste
respectivamente, enquanto que r e u correspondem ao i-ésimo elemento do vetor de
caracteristica dos dados (MONROSE; RUBIN, 2000). E necessério salientar que para se
obter a distancia entre cada feature r e u, deve-se considerar que r; é o valor médio da

feature r de cada amostrada (DUDA; HART; STORK, 2012).

D(R,U) = liv:(ri — ui)ﬂ - (3.1)

3.2 Distancia Manhattan

Uma outra técnica estatistica de classificagdo é a distdncia Manhattan, um classifi-
cador similar a distancia euclidiana, também conhecido como city block (ZHONG; DENG;
JAIN, 2012; SHINDE; SHETTY; MEHRA, 2016). O célculo da distancia Manhattan é
definida pela Equacao 3.2.

D(a,b) = ; la; — by (3.2)

Tanto a métrica de manhattan quanto a euclidiana sao especializacoes da distancia
Minkowski (DUDA; HART; STORK, 2012). Na Equagao 3.3, que formaliza a métrica
Minkowski, a variavel k£ representa um grau de liberdade que na distancia euclidiana é
igual a 2 e na distancia manhattan é 1, levando ambas as medidas serem conhecidas

respectivamente como Ly e L; (DUDA; HART; STORK, 2012; WANG; NESKOVIC;
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COOPER, 2007).

J 1/k
D(a,b) = (Z |a; — bz|k> (3.3)

A distancia manhattan possui maior robustez na influéncia de outliers, quando
comparada as métricas de distancia Euclidiana ou Mahalabonis (ZHONG; DENG; JAIN,
2012), estimulando assim o uso desta técnica de classificagdo em estudos com o keystroke

dynamics (RYBNIK; TABEDZKI; SAEED, 2008; KILLOURHY; MAXION, 2009).

3.3 Naive Bayes

Uma outra abordagem também explorada no keystroke dynamics sao os classificado-
res Bayesianos (LEBERKNIGHT; WIDMEYER; RECCE, 2008; BALAGANT et al., 2011;
ANTAL; SZABO; LASZLO, 2015). Eles consistem em métodos probabilisticos baseados na
teoria de Bayes, que por sua vez corresponde a probabilidade de ocorréncia de um evento
dado que algum outro evento ocorreu (LEBERKNIGHT; WIDMEYER; RECCE, 2008).
Para isso esses classificadores apoiam-se no pressuposto de que a probabilidade a priori e
as distribui¢oes dos padroes sao conhecidas, sendo necessario utilizar as probabilidades
a posteriori para atribuir uma classe a um determinado padrao (MURTY; DEVI, 2011;
DUDA; HART; STORK, 2012).

A Equacao 3.4 apresentada a formula de Bayes, através dela é possivel se obter a

probabilidade a posteriori.

p(@|w;) P(w;)

P(lex) = p(x)

(3.4)

onde w; representa as classes, ou seja, a variavel que se deseja descrever probabilisticamente,
enquanto que x pode ser considera como sendo uma variavel aleatéria cuja distribuigao
depende do estado da natureza, ou seja, da classe. J& p(x|w;) é a funcdo de densidade de
probabilidade condicional da classe, sendo também conhecida como a probabilidade de w;
em relagao a x. P(w,) corresponde a probabilidade a priori, enquanto que p(z) é um fator
de evidéncia, que na pratica pode ser visto como um fator de escala que garante que as

probabilidades a posteriori somem o valor 1 (DUDA; HART; STORK, 2012).

A partir dessa abordagem é possivel se ter alguns tipos de classificadores.
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O naive bayes, também conhecido como idiot Bayes rule, ¢ um classificador baseado
na teoria baysiana e parte do pressuposto de que considerando o valor de uma classe w todas
as features x sdo condicionalmente independentes (FRIEDMAN; GEIGER; GOLDSZMIDT,
1997; DUDA; HART; STORK, 2012).

No classificador naive bayes, conforme descrito na Equagao 3.5, a probabilidade
condicional da classe p(wg|x) é proporcional ao produtoério da probabilidade a priori das d
caracteristicas do vetor x. Mais detalhes sobre a formalizacdo do método pode ser visto

em (MURTY; DEVI, 2011).

d
plwix) oc [T plwilwr) (3.5)

i=1
Apesar de receber o nome de ingénuo (naive), ja que a hipétese de independéncia é
assumida arbitrariamente sem analise dos dados, esse classificador apresenta desempenho
competitivo com outras técnicas de classificacio (FRIEDMAN; GEIGER; GOLDSZMIDT,
1997) se mostrando uma solugao candidata ao problema keystroke dynamics (BALAGANI

et al., 2011; ANTAL; SZABO; LASZLO, 2015; HO; KANG, 2017).

3.4 Redes Bayesianas

Em algumas situagoes é possivel identificar de forma segura quais varidveis sao
dependentes ou nao, mesmo sem dados amostrais (DUDA; HART; STORK, 2012). Em
alguns cenarios a hip6tese de independéncia dos atributos pode ser considerada irreal (FRI-

EDMAN; GEIGER; GOLDSZMIDT, 1997), porém em muitos casos a dependéncia dos

atributos é evidente.

Uma maneira de representar essas dependéncias em um classificador é por meio
das redes baysianas, também conhecidas como bayesian belief networks (DUDA; HART;

STORK, 2012).

As redes bayesianas sao grafos aciclicos direcionados (DAG - Directed Acyclic Graph)
cujos nos representam as varidaveis e suas arestas codificam as dependéncias condicionais

entra as varidveis (MURTY; DEVI, 2011).

Analisando a Figura 3, considera-se que os nodos A, B, C, D, X do grafo representam

os atributos, enquanto que a, b, ¢, d, x correspondem aos possiveis valores ou estados dos
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nos, considerando para tanto uma representacao com valores discretos. De tal forma que
P(z|a), indica a probabilidade condicional de X estar no estado = considerando que o

valor de A corresponde a a (DUDA; HART; STORK, 2012).

P(x|ax P(x|b)

P(c|x) P(d|x)

© ©

Figura 3 — Exemplo simplificado de uma rede bayesiana (DUDA; HART; STORK, 2012)

Este é também um classificador comumente empregado ao keystroke dynamics (BA-

LAGANT et al., 2011; TROJAHN; ORTMEIER, 2013; ANTAL; SZABO; LASZLO, 2015).

3.5 C4.5(J48)

E natural e intuitivo classificar um padréio através de uma sequéncia de perguntas, na
qual a préxima pergunta depende da resposta a questao atual, sendo esta uma abordagem
particularmente 1til quando os dados, sobretudo, nao sao continuos, ou seja, quando as
perguntas podem ser respondidas com sim ou nao (DUDA; HART; STORK, 2012). Tal
representacao pode ser feita através de uma arvore de decisdo, uma das estruturas de

dados mais utilizacdo na classificacido de padroes (MURTY; DEVI, 2011).

Na Figura 4 é possivel ver um exemplo de arvore de decisao. Nela estao presentes
os elementos convencionais de uma classifica¢do, como: os atributos ou features (taste,
color, shape, size); os padroes ou valores das caracteristicas (sweet, yellow, thin, medium);
e por fim as classes (Watermelon, Apple, Grape, Grapefruit, Lemon, Banana, Cherry).
Desta forma cada no representa uma operacgao de decisao, sendo que os nés do tipo folha
correspondem as classes ou ainda aos possiveis resultados finais da decisao, enquanto
que o caminho percorrido da raiz da arvore até o né folha corresponde a uma regra de

decisao (MURTY; DEVI, 2011).

Durante a construcao de uma arvore de decisao deve-se levar em consideracao a

sua simplicidade, de tal forma que a estrutura da arvore seja compacta e que através de
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Watermelon Apple Grape

Grapefruit Lemon Cherry  Grape

Figura 4 — Exemplo de arvore de decisao (DUDA; HART; STORK, 2012)

poucos nds seja possivel modelar o conjunto de dados (DUDA; HART; STORK, 2012).
Para isso é adotado o conceito de pureza, ou impureza, dos nés, de forma que quanto
menor o valor da impureza, maior o ganho de informacao que um determinado né pode
proporcionar a estrutura de decisao (MURTY; DEVI, 2011). Existem varios métodos
para aferir a impureza de um né, dentre eles: gini impurity, misclassification impurity
e entropy impurity, sendo este ultimo um dos mais utilizados. E varios outros aspectos
podem ser consideradores durante a criacao de uma arvore de decisao, por exemplo: o
processo de divisao (splitting) da arvore; a escolha de um critério de parada da divisao; além

do processo de poda. Mais detalhes sobre esses processos sao apresentados por (DUDA;

HART: STORK, 2012).

Existem varios algoritmos que implementam classificadores do tipo arvore de
decisdo, um deles é o C4.5 (QUINLAN, 1993). Também conhecido como J48, é uma das
mais populares arvores de decisao (MURTY; DEVI, 2011; ALI et al., 2017).

O classificador C4.5 apresenta algumas vantagens com relagao a outras arvores de
decis@o. Por exemplo, diferentemente do seu antecessor (ID3), o C4.5 consegue tratar tanto
de caracteristicas discretas quanto continuas (QUINLAN, 1993; DUDA; HART; STORK,
2012).

Além disso o C4.5 fornece algumas formas de tratar uma possivel auséncia de
um atributo em uma amostra dos dados. Assim, ao invés de simplesmente excluir uma
determinada amostra que possui algum atributo ausente, o algoritmo pode fazer o aprovei-

tamento apenas das informagcdes existentes, sendo necessario para isso verificar o ganho
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de informacao que aquela amostra ird proporcionar ao classificador (QUINLAN, 1993;
DUDA; HART; STORK, 2012). Mais detalhes sobre o algoritmo C4.5 estao disponiveis
em (QUINLAN, 1993).

O C4.5 é uma boa alternativa como classificador de padroes para o keystroke
dynamics, como ja mostrado nos estudos de (ZHAO, 2006; HEMPSTALK; FRANK;
WITTEN, 2008; FENG et al., 2012; ANTAL; SZABO; LASZLO, 2015)

3.6 Random Forest

O Random Forest é um classificador do tipo ensemble que consiste da combinacao
de varias arvores de decisao (BREIMAN, 2001) e para a criagao das arvores de decisao
o random forest adota a técnica bagging (GISLASON; BENEDIKTSSON; SVEINSSON,
2006).

O método bagging (BREIMAN, 1996), nome derivado de bootstrap aggregation,
permite criar varios classificadores - um agregado de multiplos classificadores de um mesmo
tipo - utilizando dados bootstrap (MURTY; DEVI, 2011; DUDA; HART; STORK, 2012).
Seguindo uma abordagem bootstrap, os novos conjuntos de treinamento sao criados a partir
da amostragem aleatéria com substituigao do conjunto de treinamento original (BREIMAN;,
2001; DUDA; HART; STORK, 2012). Cada novo conjunto de treinamento tem tamanho
inferior ao conjunto original (n’ < n), devendo-se manter a distribui¢gdo dos dados (DUDA;
HART; STORK, 2012). Em muitos casos adota-se o tamanho de 2/3 da base de treinamento
original, podendo uma mesma amostrar ser selecionada mais de uma vez (MURTY; DEVI,

2011).

Além de contar com a aleatorizacao dos dados de treinamento, o random forest
ainda adiciona uma outra camada de aleatoriedade a técnica bagging (LIAW; WIENER
et al., 2002). No random forest cada &rvore de decisdo tem os seus nés - ou divisdes
de néds - selecionados a partir de um conjunto aleatério de features (BREIMAN, 2001),

recomendando-se que a quantidade de caracteristicas em cada selecao varie entre 1 a /p,

onde p é a quantidade total de features (FRIEDMAN; HASTIE; TIBSHIRANI, 2001).

Os resultados das classificagoes de cada arvore sao consolidadas através de votacao,

sendo escolhida a classe majoritaria (GISLASON; BENEDIKTSSON; SVEINSSON;, 2006)



Capitulo 3. Classificagio 40

Algumas vantagens podem ser associadas a este classificador, dentre elas:

» Possui poucos parametros para ajustes, podendo ser definida a quantidade de arvores
a serem geradas e o numero de atributos da selecao de features. O tornando um
classificador de uso amigavel (LIAW; WIENER et al., 2002);

« E pouco sensivel aos dados (GISLASON; BENEDIKTSSON; SVEINSSON, 2006);

« Ferramente efetiva de predi¢ao, podendo ser utilizada tanto para classificacdo quanto

para regressao (BREIMAN, 2001).

Tais qualificagoes motivaram o uso do random forest em diversas areas, inclusive
para o tratamento do keystroke dynamics (ANTAL; SZABO; LASZLO, 2015; ZHOU et
al., 2016; KOLAKOWSKA, 2018)

3.7 k-NN

Uma outra abordagem de classificagdo ¢ a de vizinhos préximos (nearest neighbour).
A regra de vizinho proximo define a classe de uma determinada amostra a partir dos seus

vizinhos (COVER; HART, 1967; DUDA; HART; STORK, 2012).

Alguns problemas de classificacdo podem ser tratados utilizando-se apenas um
vizinho préximo (DUDA; HART; STORK, 2012), porém muitas vezes é util levar em
consideragdo mais de um vizinho (CORD; CUNNINGHAM, 2008), sendo essa técnica
de classificagdo por varios vizinhos mais proximos conhecida como k-NN ou k-Nearest

Neighbour (COVER; HART, 1967).

Para a execugao do k-NN ¢ necessario considerar cada amostra do conjunto de dados
como pontos de um espago de caracteristicas multidimensional denotado por D™ = x4, ..., T,
sendo n a quantidade total de features e x,, cada amostra no espaco, também conhecido
por protétipo (FRIEDMAN; HASTIE; TIBSHIRANI, 2001). Seja 2’ € D™ o protétipo
mais proximo de um ponto de teste x, entao, pela regra do vizinho mais préximo, a classe

de 2’ é atribuida ao ponto de teste z (DUDA; HART; STORK, 2012).

No exemplo acima considerou-se apenas um vizinho mais préximo, ou seja, k = 1.
Nos casos em que k > 1, ap6s uma consulta entre os k vizinhos mais préximos, por meio

de votacao, atribui-se a classe majoritaria. Podem ainda ser aplicadas outras forma de
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avaliacao, por exemplo, aplicando-se um peso maior aos votos dos vizinhos que estiverem

mais préximos ao ponto de teste (CORD; CUNNINGHAM, 2008).

Para se conhecer os vizinhos de determinado ponto de teste calcula-se a partir
dele a distancia até todos os demais pontos do espago D™, para isso utiliza-se métricas de

distancia, sendo uma das mais utilizadas a distancia Euclidiana (mais detalhes sobre essa

métrica encontra-se na Secao 3.1) (FRIEDMAN; HASTIE; TIBSHIRANI, 2001).

O k-NN algumas vezes pode requisitar uma quantidade consideravel de memoria,
pois o conjunto de treinamento é processado em tempo de execugao, sendo considerada uma
técnica de aprendizagem lenta(lazy learning) (CORD; CUNNINGHAM, 2008; FRIEDMAN;
HASTIE; TIBSHIRANI, 2001). Por outro lado é um processo transparente, de facil
implementacao e debug, permitindo que através de uma anéalise dos vizinhos seja possivel

explicar a saida do classificador (CORD; CUNNINGHAM, 2008).

Este método de classificagao também é bastante empregado ao keystroke dyna-

mics (MONROSE; RUBIN, 2000; ANTAL; SZABO; LASZLO, 2015; ZHOU et al., 2016).

3.8 Support Vector Machine

O Support Vector Machine (SVM), ou Maquinha de Vetor de Suporte, é um tipo de
algoritmo de aprendizagem que baseia-se na teoria de aprendizado estatistico (VAPNIK,
2013), comportando-se como uma fungao discriminante linear (CORD; CUNNINGHAM,
2008).

Admitindo-se inicialmente que um determinado conjunto de dados é linearmente
separavel, o SVM mapeia um vetor de entrada em um espacgo de caracteristicas de alta
dimensionalidade e nesse espaco constr6i um hiperplano ideal (optimal hyperplane) que

separa os pontos, ou amostras, de acordo com sua classe (VAPNIK, 2013).

Na Figura 5 ¢ ilustrado de forma simplificada o funcionamento do classificador
SVM. Nela estao presentes pontos no espaco euclidiano que correspondem as amostras dos
dados, enquanto que as formas geométricas de circulo e quadrado denotam suas respectivas
classes. Separando esses pontos existe uma linha mais espessa indicando o hiperplano de
decisdo, que para a classificacao representa o limiar de decisao. Ainda analisando a figura é

possivel perceber que existem alguns pontos que estao preenchidos, esses sao os vetores de
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suporte (support vector), sendo esses os pontos mais proximos do hiperplano e que por isso
influenciam diretamente a localizagdo da superficie de decis@o. Por fim tem-se as margens,
que mostram a distancia entre o hiperplano e os seus pontos mais préximos (HAYKIN;,

2007; LORENA; CARVALHO, 2007; DUDA; HART; STORK, 2012; VAPNIK, 2013).

Y2

¥i

Figura 5 — Espaco de mapeamento SVM. Adaptado de (DUDA; HART; STORK, 2012)

As margens sdo medidas de confianga da previsao do classificador (LORENA; CAR-
VALHO, 2007), pois infere a distancia, ou seja, o nivel de discriminagao, entre os pontos
das duas classes (FRIEDMAN; HASTIE; TIBSHIRANI, 2001). Por isso o treinamento do
classificador SVM consiste em encontrar um hiperplano 6timo que proporcione o maximo
distanciamento entre os dados e, consequentemente, uma melhor generalizagao do classifi-
cador (DUDA; HART; STORK, 2012). Sendo este um problema de otimizagao (VAPNIK,
2013).

Até aqui foi considerado que os dados utilizados no SVM sao linearmente separaveis,
porém em muitos casos do mundo real os dados podem nao ser linearmente separaveis.
Em casos como esse é possivel utilizar margens flexiveis, ou suaves, (Soft Margin), propor-
cionando assim uma melhor acuracidade a classificacdo quando se tratando de dados nao

separaveis linearmente (MURTY; DEVI, 2011).

A técnica de margem suave proporciona um relaxamento nas restri¢oes impostas aos
problema de otimizagao do hiperplano. Este procedimento suaviza as margens do classificar

permitindo que um determinado ponto permaneca no lado incorreto do hiperplano, ou

seja, permite a ocorréncia de alguns erros de classificagdo (LORENA; CARVALHO, 2007).

Uma outra solucao para o tratamento dos dados nao lineares é o uso de funcoes de

Kernel (kernel function). Uma funcdo de kernel recebe dois pontos do espago de entrada e
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os transforma através do produto escalar para o espago de caracteristicas (HAYKIN, 2007).
Dentre os kernels mais utilizados estdo os polinomiais, gaussianos ou RBF (Radial Basis
Function) e os signoidais, lembrando que a escolha correta do kernel é de fundamental

importancia, pois afeta diretamente o desempenho da classificacio (TAKAHASHI, 2012).

O SVM por ser uma fungao discriminante linear é ideal para separar padroes
pertencentes a duas classes, ou seja, originalmente é um classificador binario (MURTY;
DEVI, 2011), mas que através da utilizagao de algumas técnicas pode ser aplicado a pro-
blemas multiclasses (FRIEDMAN; HASTIE; TIBSHIRANI, 2001). Dentre as técnicas mais
utilizadas para tratar da abordagem multiclasses estd a estratégia decomposicional, que
consiste em decompor um problema multiclasse em varios subproblemas binarios criando-se
miultiplos classificadores de forma que o resultado final da classificacao parta da decisao
majoritaria (FRIEDMAN; GEIGER; GOLDSZMIDT, 1997; LORENA; CARVALHO, 2007;
MURTY; DEVI, 2011).

3.9 Multilayer Perceptron

Multilayer Perceptron (MLP) é uma rede neural artificial que representa uma
generalizacdo do Perceptron (a forma mais simples de uma rede neural usada para
classificagao de padroes linearmente separaveis) (HAYKIN, 2007). Uma das principais
vantagens do MLP sobre um perceptron simples é a sua capacidade de aprendizagem a
partir de dados que nao sao linearmente separaveis, isso é possivel gracas as camadas

ocultas existentes nessas redes. (MURTY; DEVI, 2011).

Como ilustrado na Figura 6, tipicamente a rede MLP consiste de um conjunto
de camadas de neurdnios, sao elas: camada de entrada, que sao compostas por nos de
origem por onde a informagao é apresentada a rede; uma ou mais camadas ocultas de nés
computacionais; e por fim uma camada de saida que produz o resultado final. (FERREIRA,

2006; HAYKIN, 2007).

Quando uma informacao, que pode ser um vetor de caracteristicas, chega a camada
de entrada ela logo é encaminhada a camada seguinte. Em um processo sucessivo de
propagacao de informacao, a saida de um determinado neurénio serve de entrada para
um neurdnio seguinte a ele conectado, até que chegue a camada de saida gerando um

resultado final, que na classificacao representa uma classe. Essa abordagem de propagacao
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Figura 6 — Rede Multilayer Perceptron.

de informacao sempre adiante é conhecida por feedforward e é empregada no MLP

padrio (HAYKIN, 2007).

Dispostos em multiplas camadas os neurénios encontram-se interligados por meio
de varias conexobes (sinapses), criando consequentemente links entre as camadas. Essas
conexoes estao associadas a pesos ajustaveis que armazenam o conhecimento representado
no modelo e servem como ponderadores para os sinais de entrada dos neurdnios da

rede (FERREIRA, 2006; DUDA; HART; STORK, 2012).

Assim como diversos outros tipos de classificadores, antes de utilizar o MLP é
necessario realizar o treinamento da rede. Um dos métodos mais populares para treinamento
de redes multicamadas é o algoritmo backpropagation. Essa técnica que é baseado em
gradiente descendente realiza ajustes nos pesos sindpticos como forma a minimizar uma
medida de erro global da rede (FERREIRA, 2006; HAYKIN, 2007; DUDA; HART; STORK,
2012). Um exemplo de fungao de erro é formalizado na Equagao 3.6 (DUDA; HART;
STORK, 2012; FERREIRA, 2006),

N
E =1/2) (target; — output;)” (3.6)

i=1
onde target; é a saida desejada da rede para o padrao i, output; é a saida da rede para o
padrao i e N ¢é a quantidade total de atributos. Um maior detalhamento sobre a técnica

de aprendizagem por backpropagation e como ocorre a atualizagao dos pesos nas sinapses

¢ apresentado por (HAYKIN, 2007).

O MLP ¢é um algoritmo computacionalmente eficiente com complexidade na ordem
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de O(W) (sendo W o nimero total de pesos sindpticos) e, assim como a técnica de
backpropagation, é considerado como sendo de facil implementagao (HAYKIN, 2007,
DUDA; HART; STORK, 2012), fazendo desse um algoritmo extremamente atrativo, sendo
explorado pelas mais diversas areas de conhecimento. Inclusive sendo bastante explorado
para o reconhecimento de padroes de digitagao (keystroke dynamics (YU; CHO, 2004;
TROJAHN; ORTMEIER, 2013; ANTAL; SZABO; LASZLO, 2015).
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4 Selecao de caracteristicas

Bases de dados com grandes quantidades de caracteristicas podem conter recursos
irrelevantes ou redundantes a classificacao, o que contribui para uma reducao no desempe-
nho da classificacao (XUE; ZHANG; BROWNE, 2013). Uma forma de se solucionar esse
problema, e permitir que somente caracteristicas relevantes sejam utilizadas, é através da

selecao de caracteristicas (YU; CHO, 2004; XUE; ZHANG; BROWNE;, 2013).

A selecao de caracteristicas é aplicada em dados de dimensionalidade elevada antes
de seguir para o processo de classificacio (SENATHIPATHI; BATRI, 2014). Este pode ser
considerando como um problema de otimizagao que possui como objetivo a identificacao
de um conjunto 6timo ou quase 6timo de caracteristicas que permita maximizar uma

determinada medida (SHANMUGAPRIYA; PADMAVATHI, 2011).

A partir da selecao de caracteristicas é possivel se construir um modelo de clas-
sificacdo menos complexo, além de viabilizar a reducao do tempo de treinamento dos

classificadores (DASH; LIU, 1997; XUE; ZHANG; BROWNE, 2013).

Em alguns casos o processo de selecao de caracteristicas pode ser custoso ou até
mesmo inviavel de ser executado (DASH; LIU, 1997), sobretudo quando existem relagoes
complexas entre as features (XUE; ZHANG; BROWNE;, 2013), chegando a ser um problema
NP-completo (GHEYAS; SMITH, 2010).

Os métodos de selecao de caracteristicas podem ser classificados em dois categorias:
abordagem de filtro e abordagem wrapper (UNLER; MURAT, 2010; XUE; ZHANG;
BROWNE, 2013; KOLAKOWSKA, 2018).

Nas abordagens de filtro as features sao selecionada com base em determinados
critérios estatisticos, sendo as caracteristicas escolhidas conforme sua relevincia (UNLER;
MURAT, 2010; GIOT; EL-ABED; ROSENBERGER, 2011). Os métodos de filtragem séo
rapidos, mas nao possuem robustez contra interagoes complexas e redundancia entre as
caracteristica, além disso, é dificil se definir um limiar de corte que determine quando

excluir ou ndo uma caracteristica (DASH; LIU, 1997).

A abordagem wrapper inclui um algoritmo de aprendizagem e ou classificacao

no procedimento de avaliacio (XUE; ZHANG; BROWNE, 2013). O algoritmo realiza
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uma busca no espaco de possiveis solugoes a fim de identificar o melhor subconjunto de
caracteristicas (GIOT; EL-ABED; ROSENBERGER, 2011; KOLAKOWSKA, 2018), para
isso, continuamente, seleciona e avalia a qualidade do subconjunto através da acuracidade

da classificagao (KOHAVI; JOHN, 1997; GHEYAS; SMITH, 2010).

Apesar da abordagem por filtro ser computacionalmente menos custosa, geralmente

a abordagem wrapper é mais eficiente, alcangando melhores resultados (DASH; LIU, 1997,

XUE; ZHANG; BROWNE, 2013).

Varios trabalhos ja foram desenvolvidos com o objetivo de analisar técnicas de
selecao de caracteristicas aplicadas ao keystroke dynamics. A seguir alguns desses trabalhos

sao apresentados.

No trabalho de (SHANMUGAPRIYA; PADMAVATHI, 2011) sao propostos 3
formas de selecao de caracteristicas para o keystroke dynamics, sendo eles baseados
em Particle Swarm Optimization (PSO) (KENNEDY; EBERHART, 1995), Ant Colony
Optimization (ACO) (DORIGO; MANIEZZO; COLORNI, 1996) e Genetic algorithm
(GA) (HOLLAND, 1975), enquanto que o Extreme Learning Machine (ELM) (HUANG;

ZHU; SIEW, 2006) é utilizado como fungao objetivo para selecao de caracteristicas.

Os dados utilizados foram obtidos a partir da digitagao de 103 individuos, cada
usudrio digitando de 7 a 503 vezes o password “drizzle” (com uma média de 26 repetigoes
por usuério). As caracteristicas obtidas foram a hold time, up-down, down-down, trigrafos
e Virtual Key Force (VTF) - caracteristicas que é calculada com base na distancia entre
as teclas digitadas e velocidade de digitagao das caracteristicas up-down - totalizando 43

atributos.

Apébs a execucao do experimentos obteve-se a partir do GA uma reducao de
34,88% das features (28 caracteristicas selecionadas), enquanto que o PSO conseguiu uma
minimizacao de 30,23% (30 caracteristicas selecionadas) e por fim o ACO alcangou uma

taxa de reducao de 46.51%.

Como ja mencionada na Secao 4, é esperado que a selecdo de caracteristicas
proporcione uma reducao na quantidade total de atributos, o que foi alcangado claramente
no trabalho de (SHANMUGAPRIYA; PADMAVATHI, 2011). Porém os autores nao
deixaram claro o objetivo da fun¢ao de aptidao, se a otimizagao seria para apenas minimizar

a quantidade de features ou se o objetivo é de minimizacao, ou ainda alguma outra métrica.
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Ao se adotar apenas a reducao de atributos como funcao objetivo isso pode gerar problemas
a classificacao, pois nessas condigoes os métodos de busca podem minimizar drasticamente
as caracteristicas, gerando uma perda substancial de informagcoes e consequentemente

dificultando, ou até mesmo impossibilitando, o reconhecimento de padroes.

Um outro trabalho que trata da selegdo de caracteristicas para o keystroke dynamics
é apresentado por (SENATHIPATHI; BATRI, 2014). Nele os autores apresentam duas
implementacgoes de métodos de selecao, uma baseada em algoritimo genético e a outra
um PSO. As selegoes de caracteristicas foram executadas a partir de uma base de dados
composta por caracteristicas do tipo hold time, up-down, trigrafos e Virtual Key Force
(VTF). Ambos os métodos apresentados no trabalho utilizaram o classificador SVM
como funcgao de fitness, tomando-se como objetivo a maximizagao da taxa de reducgao de
caracteristicas. A taxa de reducao de features é expresso na Equacgao 4.1, sendo F; o nimero
total de features e F,; a quantidade de caracteristicas selecionadas (SENATHIPATHI;
BATRI, 2014).

Ft_Fs

RF =
Fy

(4.1)

Como resultado do trabalho ambos os métodos conseguiram obter altas taxas de
reducao de features, porém a selecdo de caracteristicas implementada com o PSO conseguiu
uma taxa um pouco mais elevada alcancando uma reducao de 96,3%, enquanto que o

algoritimo genético atingiu uma percentual de 95.6%.

Um outro estudo sobre selecao de caracteristicas aplicado ao keystroke dynamics é
desenvolvido por (DARABSEH; NAMIN, 2015). Os seletores de caracteristicas utilizados
foram: PSO, Best First Forward (BFF) e Backward(BFB), GA e algoritmos gulosos
(Greedy Forward(GF) e Greedy Backward(GB)). Ja os classificadores que foram utilizados
como fungoes de fitness foram: Naive Bayes (NB), k-NN e Support Vector Machine (SVM).
Assim todos os métodos de selecao foram utilizados em combinagao com cada classificador.

A maximizacao da acuracidade foi adotada como funcao objetivo nesse trabalho.

Os dados para o keystroke dynamics foram obtidos a partir da digitagdo de 28
individuos, cada um digitando 5000 caracteres. As caracteristicas extraidas da digitacao
foi a hold time, up-down, down-down e a duracao total para digitacao de cada palavra,

totalizando 80 caracteristicas (20 de cada tipo).
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Apods a execugao dos experimento foi possivel analisar a eficiéncia dos métodos tanto
sob a ética de reducgao de caracteristicas tanto pelo nivel de acuracidade da classificacao.
O algoritmo GF foi o que alcan¢ou maior taxa de redugao de features com 62,5% (SVM),
73,25% (NB) e 82,5% (k-NN). As demais maiores taxas de diminuigdo foram BFB com
48,75% (NB), PSO com 57,5% (k-NN), GA com 58,75% (k-NN) e por fim o BFF com
de 62,25%(k-NN). Ja o algoritmo GB foi o que conseguiu uma menor taxa de reducao

obtendo valores de 0,8% (SVM), 35% (NB) e por fim 11,25% (k-NN).

Analisando os resultados da acuracidade da classificacao o melhor resultado foi
obtido pelo PSO com 94,64% seguido pelo GA com 94,04%, ambos utilizando o classificador
Naive Bayes. Ja o algoritmo greedy forward foi o que alcangou os resultados mais baixos
com 85,77% (SVM), 87,5%(k-NN) e 88,09% (NB), sendo ainda pior que as classificagdes
sem selecao de caracteristicas. As melhores porcentagens da acuracidade dos demais
seletores foram BFF com 92,85% (NB e k-NN), BFB com 93,45% (NB) e GB 93,89%
(NB).
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5 Algoritmos de busca utilizados

5.1 Algoritmo Genético

Os algoritimos genéticos (Genetic algorithm - GA), inicialmente propostos por
Holland (HOLLAND, 1975), sdo algoritmos de busca baseados na mecénica da selegao
natural e genética (GOLDBERG, 1989). Por esse motivo muitos dos termos empregados
no GA sao provenientes dos estudos da genética (NG; PERERA, 2003).

Esses algoritmos sao empregados como um modelo computacional em que uma
populagao - representada conceitualmente por individuos, também denominados de cro-
mossomos - corresponde a um conjunto de solugoes candidatas para um determinado
problema que progridem de forma evolutiva para as melhores solugbes (SHANMUGA-
PRIYA; PADMAVATHI, 2011). De acordo com a terminologia genética, cada cromossomo
¢ composto por um conjunto de genes, sendo que cada gene representa um atributo do

modelo a ser ajustado (NG; PERERA, 2003).

A representagao de uma solugao candidata, ou de um individuo, pode ser feita de
varias formas, sendo importante escolher a representacao correta para o problema que
estd sendo resolvido (EIBEN; SMITH, 2003). Dentre as principais representagoes tem-se:
a binaria, quando o gene pode assumir valor 0 ou 1; inteira, utilizada quando o gene deve
receber um valor inteiro; por fim tem-se a representagao de ponto flutuante, empregada

quando se deseja associar ao gene um nimero real (EIBEN; SMITH, 2003).

A Figura 7 mostra resumidamente o esquema de execugao de um algoritmo genético.

A seguir sao descritos mais detalhes sobre as etapas do seu funcionamento.

5.1.1 Inicializacao da populacao

A principio para a execucao do GA é necessario inicializar todos os individuos
da populacao. E possivel fazer uso de métodos heuristicos como forma a se inicializar os
individuos com base em um conhecimento prévio (NG; PERERA, 2003), alguns desses

métodos encontram-se disponiveis em (EIBEN; SMITH, 2003). Porém Eiben (2003)

recomenda que uma populagao seja inicializada aleatoriamente, defendendo que geralmente
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Inicializando
populagdo

Condigédo de
parada

Selegdo de Selegdo de
sobreviventes pais
Mutag¢éo Cruzamento

Figura 7 — Fluxo do funcionamento de um algoritmo genético. Adaptado de (DEB, 1998).

os esforgos desempenhados pelos métodos heuristicos nao justificam possiveis ganhos.

Através da Figura 8 é possivel se verificar o motivo pela qual os esfor¢os adicionais
dos métodos heuristicos podem nao superar suas vantagens. Sabendo-se que o nivel
a representa uma populacao inicializada aleatoriamente, enquanto que b indica uma
inicializagao por heuristica, observa-se que apesar do método heuristico proporcionar
inicialmente uma melhor populagao, o seu nivel de desempenho é alcangado por uma

inicializacao aleatéria apds k interagoes (EIBEN; SMITH, 2003).

] k-

melhor valor na populagédo

I »
Kk interagdes

Figura 8 — Comparag¢ao do desempenho da populacao inicializada aleatoriamente e por
método heuristico. Adaptado de (EIBEN; SMITH, 2003).

Uma vez inicializada a populacao segue-se o processo iterativo do GA.

5.1.2 Funcao de fitness

A funcao de fitness é tecnicamente o procedimento que atribui um valor de qualidade

aos individuos (EIBEN; SMITH, 2003), sendo este o principal mecanismo de avalia¢ao
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dos cromossomos (TANG et al., 1996). Por isso a fungao de fitness deve ser elaborada
de acordo com o problema a qual se deseja tratar (BEASLEY; MARTIN; BULL, 1993;
TANG et al., 1996). Esta funcao apds analisar o cromossomo retorna um valor que indica

a aptidao do individuo (BEASLEY; MARTIN; BULL, 1993).

O termo aptidao é geralmente associado a maximizacao e isso pode causar uma
terminologia pouco intuitiva se o problema remeter a minimizagao de uma medida, contudo,
matematicamente, a mudanca entre maximizagao e minimizagao é trivial (EIBEN; SMITH,

2003).

As Equagoes 5.1 e 5.2 descrevem respectivamente em termos algébricos uma
abordagem de minimizacao e maximizagao (MAVROVOUNIOTIS; LI; YANG, 2017). Para
isso considera-se x uma solucao candidata e X o conjunto de solugoes possiveis, x* é a
melhor solugdo e f(x) uma fungao de avaliagao de aptidao ou funcao de fitness. Analisando
a Equacao 5.1 inferi-se que em um problema de minimizacao a melhor solu¢ao possui valor
de fitness inferior ou igual as demais solug¢oes candidatas, enquanto que no problema de
maximizagao, de forma andloga, a melhor solugdo possui valor de aptidao maior ou igual

as outras solugoes candidatas, como representado na Equacgao 5.2.

fla') < flz) VeeX (5.1)

f(z*)> f(z) Ve e X (5.2)

5.1.3 Selecdo de pais

A selecao de pais é o processo que atribui oportunidade reprodutiva para cada
individuo (BEASLEY; MARTIN; BULL, 1993), para isso os individuos pais geralmente
sdo escolhidos com base na sua qualidade, ou aptidao (EIBEN; SMITH, 2003).

A selecao de pais é tipicamente probabilistico, de tal forma que os individuos
de alta qualidade tenham maiores chances de se tornarem pais (EIBEN; SMITH, 2003).
Varios métodos podem ser aplicados a selecao dos pais, estando alguns deles descritos

em (GOLDBERG, 1989; TANG et al., 1996; YU; CHO, 2003).
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5.1.4 Cruzamento (Crossover)

Cruzamento é um operador de recombinacdo que combina subpartes de dois
individuos para produzir descendentes que contenham partes do material genético de
ambos os pais (TANG et al., 1996). Esse operador é considerado como um dos mecanismos
mais importante para os algoritimos evolutivos, sendo o cruzamento um operador que

diferencia os algoritimos evolucionarios dos demais algoritimos de otimizacao (EIBEN;

SMITH, 2003).

Existem varios métodos de cruzamento, um deles é o cruzamento por 1 ponto,
demonstrado na Figura 9. O funcionamento desse método consiste inicialmente da escolha
de um nimero aleatério r dado por um intervalo entre 1 e I-1 (sendo [ a quantidade total
de genes do cromossomo, ou seja, o tamanho do individuo), em seguida, é feita a divisao de
ambos 0s pais no ponto r e entao geram-se dois filhos a partir das fragoes dos individuos
pai (EIBEN; SMITH, 2003). No exemplo da Figura 9 cada cromossomo possui 9 genes,

sendo esse o valor de [, enquanto que o ponto de corte r € igual a 4.

Pai 1 Filho 1
[o]o[o]o[1]0]0]0]0O] [0fofofo]ofo]of0[1]
Crossover

Pai 2 Filho 2
(1]1]o[1]ofo]of0]1] (111]o[1[1]oTofo]0]

Figura 9 — Cruzamento por 1 ponto.

Outros métodos de cruzamento estao disponiveis em (EIBEN; SMITH, 2003).

5.1.5 Mutacao

O principio basico do operador de mutacao ¢é alterar os genes dos cromossomos,
buscando-se obter melhorias ao individuo (KARAKATIC; PODGORELEC, 2015; TANG
et al., 1996). Sob a ética de otimizagdo computacional, o operador de mutagao resulta na
ampliacio em pequenas proporcdes da regido de busca (KARAKATIC; PODGORELEC,
2015).

Um exemplo de mutagao é mostrado na Figura 10. Considerando uma representagao
binéria o operador de mutagao realiza ajustes em todos os genes (bit a bit), de tal forma

que apds um teste de probabilidade um bit é alterado (TANG et al., 1996).
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|ndi~.riduo['||1[U[1]U|TIU]0|1]
Individuoalterado[1|O[DI1]OI1]0]0| 1]

Figura 10 — Operagao de mutacao bit a bit.

Na natureza a mutacao tem poucas chances de acontecer, por isso, geralmente
nos algoritmos genéticos baixas taxas de mutagdo sao utilizadas, além de que altas taxas
de mudacdo podem fazer com que informacoes importantes dos cromossomos sejam

perdidas (KARAKATIC; PODGORELEC, 2015).

5.1.6 Selecdo de sobreviventes

Na selecao de sobreviventes sao escolhidos os individuos que irao compor a populagao
da préxima geragao, para isso duas estratégias podem ser adotadas, sdo elas: reproducao
estavel (Steady-State) e substituigao de geracao (Generational-Replacement) (TANG et
al., 1996).

Na abordagem Steady-State a selegao dos individuos sobreviventes é desempenhada
com base no valor de aptidao de cada individuo, de tal forma que os melhores individuos
tenham maiores chances de seguir para a geracao seguinte. Ja na estratégia Generational-
Replacement a cada geracao toda a populagao é substituida, sendo os individuos filhos a

populagao da geragao seguinte (TANG et al., 1996; EIBEN; SMITH, 2003).

Este é o ultimo passo no processo de execugao de uma geragao do GA. Apods a
selecao de sobreviventes inicia-se novamente todo o ciclo do algoritmo genético até que
uma condicao de parada seja alcancada. A escolha do critério de parada é arbitrario,
podendo a finalizagdo do algoritmo ser definida a partir de um limite maximo de geragoes,

ou um valor minimo de qualidade (fitness) alcangado pelos individuos, ou ainda qualquer

outro critério que se deseje (KARAKATIC; PODGORELEC, 2015).

5.2  Particle Swarm Optimization

O Particle Swarm Optimization (PSO) é um algoritmo inspirado no comportamento

social dos péssaros, simulando uma busca por alimentos (KENNEDY; EBERHART, 1995).

No PSO cada individuo da populagdo é denominado de particula e representa uma
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solucao candidata para um determinado problema. A particula pode ser descrita através de
um vetor m-dimensional, onde m é o niimero de pardmetros a serem otimizados (ABIDO,
2002). Assim, de forma andloga ao voo de um pdssaro, cada particula move-se através
de um hiperplano de solugoes em busca da melhor solucdo. E para se orientar cada
particula guarda na memoria a sua melhor posicao(pbest) e a posigao do melhor individuo
da populagao (gbest), sendo essas informacoes utilizadas na atualizagao da velocidade e

posigao da particula (KENNEDY; EBERHART, 1995; ABIDO, 2002).

Na Equagao 5.3 (LEE et al., 2008) é formalizado o cdlculo para a atualizacao da

velocidade de cada particula.

Vi i(t+1) = v () + c1r1(Doesti; — i, §(t)) + cara(Gresti; — i (1)) (5.3)

Sendo que i é o indice da particula no enxame (i =1,...,n) e j é o indice de uma
posicao na particula, ou seja, um atributo ou pardmetro da particula (7 = 1,...,m), ¢
representa o nimero da interagao, v; ;(t) é a velocidade da particula e z; ;(t) descreve o
valor da posigao da particula. J& ry e ry sdo nimeros aleatorios distribuidos uniformemente
entre 0 e 1. Por fim ¢; e ¢y representam os coeficientes de aceleracao, onde ¢; é um
componente cognitivo, que define o nivel de influéncia da melhor posi¢ao pessoal para o
individuo, enquanto que ¢, é um componente social, que pondera a influéncia da melhor

posicao global de uma particula em relagdo a posicao de cada individuo (LEE et al., 2008;

ZHANG et al., 2014).

Na Equacao 5.4 é descrito o método para atualizacao da posicao da particula, onde
x; j(t+1) é a posicao resultante da particula x;; no instante t + 1, e x; ;(t) representada a
posigao da particula no instante (¢), por fim v; ;(t + 1) denota a velocidade da particula

no instante ¢t + 1 (LEE et al., 2008).

Apébs a proposta original do PSO varios outras alteragoes surgiram para melhorar
o desempenho desse algoritmo de busca. Uma dessas alteragoes foi proposta por (SHI;
EBERHART, 1998), que consiste na inclusao de um novo pardmetro w no célculo da

velocidade da particula a fim de que se tenha um equilibrio entre uma busca global e
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uma busca local (exploragao e explotagao). Dessa forma esse pardmetro, conhecido como
peso de inércia, ou parametro de inércia, pode proporcionar uma melhoria na forma
como o algoritmo PSO converge para uma solugao ao suavizar a trajetoria das particulas,
controlando a influéncia da velocidade anterior sob a velocidade atual (LEE et al., 2008;
ZHANG et al., 2014). O peso inercial pode ser um valor constante positivo ou uma fungao
positiva linear ou nao linear em relagao ao tempo (SHI; EBERHART, 1998). Ajustando o

calculo da velocidade da particula com o parametro de peso inercial obtem-se a Equagao 5.5.

;i (t 4+ 1) = wv j(t) + c171(Ppest,ij — 24, 5 (1)) + caralGrest,ij — Tij(t)) (5.5)

No Algoritmo 1 é apresentado o pseudocodigo do PSO (ZHANG; WANG; JI,
2015). Inicialmente as particulas devem ser inicializas com valores aleatérios seguindo
uma distribuigao uniforme, podendo ainda obedecer um intervalo de Limite Inferior (LI) e
Limite Superior (LS) correspondentes as limitagoes do espago de busca. Posteriormente os
valores de pbest de cada particula recebem o valor 0 e esse mesmo valor ¢ definido para
o gbest (conhecimento compartilhado entre todas as particulas). Depois disso comega o
processo iterativo do PSO, sendo o algoritmo executado até que um critério de parada
seja alcancado. Em cada iteragdo um novo valor é gerador aleatoriamente (distribui¢ao
uniforme) para 7, e ry, um nimero real que varia entre 0 e 1. Sdo atualizadas a velocidade
e posicao de cada particula, conforme descrito na Equacao 5.5 e 5.4 respectivamente. Apés
isso cada particula é avaliada por uma fungao fitness a fim de se mensurar a qualidade da
solucao, ou da particula, se a posicao atual da particula é a melhor ja registrada entao
atualiza-se o seu valor de pbest. O mesmo é feito para gbest comparando a particula
no instante atual t com a melhor solucao global, se o valor da particula for superior a
solugdo global entdo atualiza-se o valor de gbest. Observando o algoritmo percebe-se que
na comparacao entre os valores das particulas com o pbest e gbest utiliza-se o operador
logico “menor que”, pois a implementacao do PSO esta considerando um problema de
otimizacao por minimizacao de valores. Porém a mudanca do algoritmo para tratar de

maximizacao da funcao de fitness é trivial, basta utilizar o operador logico “maior que”.

Até aqui o PSO foi apresentado sob uma perspectiva que geram, sobretudo, solu-
¢Oes com valores reais, porém com alguns ajustes é possivel direcionar o particle swarm

optimization para o tratamento de problemas com espaco de caracteristicas binarias.
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Algorithm 1 Particle Swarm Optimization

1: function INICIALIZACAO(P) > P é a enxame de particulas.
2 fori=1to N, do
3 Pli]=U(LI, LS) > LS (Limite Superior), LI (Limite Inferior)
4 Pli].pbest =0
5: end for
6 gbest =0
7: end function
8: function ITERACAO(P)
9 while criterio de parada do
10: for i =1 to size(P) do
11: ri,m = U(0,1) > Valor flutuante entre 0 e 1
12: Atualizar velocidade da particula > Equacao 5.5
13: Atualizar posi¢ao da particula > Equagao 5.4
14: if f(P[i];) < f(P]i].pbest;) then
15: Pli].pbest, = Plil;
16: end if
17: if f(P[i]:) < f(gbest) then
18: gbest = Plil,
19: end if
20: end for
21: t=t+1 > Variavel para controle das iteragoes
22: end while

23: end function
24: A saida do algoritmo é o valor do gbest, a melhor solu¢ao encontrada

Um PSO binario (BPSO) é proposto por Kennedy e Eberhart (1997). Os autores
consideraram que a velocidade da particula representa a probabilidade de um bit ter um
valor 0 ou 1. No BPSO o célculo da velocidade permanece inalterado, conforme Equacao 5.5,

porém agora a posi¢ao é definida de acordo com a Equacao 5.6.

(4 1) = 0 serand() > S(v;;(t+1)) 56)

1 serand() < S(v;;(t+1))
Onde S(v; ;) ¢ uma funcio sigmoide de limitagao de transformacao (transformando
a velocidade em probabilidade), definida conforme Equagao 5.7, e rand() é uma fungao
aleatoria regida por uma distribui¢do uniforme que resulta valores entre 0 e 1. Desta
forma se o valor de rand() for maior ou igual que o retorno da fungio S(v; ;) a posi¢do da

particulaé igual a 1, sendo recebe o valor 0 (KENNEDY; EBERHART, 1997; LEE et al.,
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2008).

1

(5.7)

O compartilhamento das informagoes entre as particulas do PSO ocorre de acordo
com uma topologia social (LIU et al., 2016). As topologias mais comuns sao a de melhor

global (gbest) e melhor local (lbest), também conhecidas, respectivamente, por topologia

completamente conectada e topologia anel (KENNEDY; MENDES, 2002; LIU et al., 2016).

Na topologia gbest a trajetéria de cada particula é influenciada pela melhor solugao
global, de forma que todos as particulas estejam totalmente conectadas umas com as
outras. Podendo assim essa topologia ser representada por um grafo totalmente conectado.
Em termos de desempenho, quando comparada a outras topologias, a topologia gbest tende
a proporcionar uma convergencia mais rapida para uma solugao 6tima, mas também é
mais suscetivel a convergir para 6timos locais, porém, ainda assim, ¢ uma das topologias
mais utilizadas (KENNEDY; MENDES, 2002; MEDINA; PULIDO; RAMIREZ-TORRES,
2009).

Enquanto que na topologia lbest cada particula é influenciada apenas pelos seus
vizinhos de tal forma que cada particula esteja apenas conectada aos seus k vizinhos mais
préoximos, sendo geralmente utilizado um k& = 2 (LEE et al., 2008; LIU et al., 2016). Essa
topologia tende a evitar a convergéncia prematura das particulas (ZHANG; WANG; JI,
2015).
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6 Metodologia

6.1 Base de dados

A base de dados utilizada nesse trabalho foi criada por (ANTAL; SZABO; LASZLO,
2015) e encontra-se disponivel publicamente'. Os dados foram coletados a partir da
digitagao em dispositivos méveis, sendo empregado um total de 42 pessoas (37 usudrios
utilizaram tablet e 5 smartphone). As informagoes foram extraidas a partir da digitagao
da senha “tie5Roanl” (sem aspas), sendo repetida 30 vezes pelos usudrios em cada segao.
Todos as amostrada de digitagdo que continham delegoes (uso de teclas como backspace
ou delete) foram excluidas da base de dados. Ao final foi construida uma base de dados

com 51 amostras para cada usuario.

Na Tabela 1 é apresentada a relacao de todas as caracteristicas da base de dados,
bem como os seus respectivos quantitativos. Um total de 71 caracteristicas foram extraidas
da digitacao, sendo elas: hold time (H), down-down (DD), up-down (UD), hold pressure
(P) caracteristica que descrimina a pressao exercida na tela do dispositivo, finger area
(FA) que é a area que o dedo ocupa na tela do dispositivo, além dessas foram utilizadas

também como caracteristicas os valores médios das features hold time (MH), finger area

(MFA) e hold pressure (MP).

Tabela 1 — Lista das caracteristicas da base de dados

Tipo de caracteristica | Numero de caracteristicas
Hold time (H) 14
Down-down (DD) 13
Up-down (UD) 13
Hold pressure (P) 14
Finger area (FA) 14
Média hold time (MH) 1
Média finger area (MFA) 1
Média hold pressure (MP) 1
Total 71

Apesar da senha possuir 10 caracteres, ao longo da digitacao sao pressionadas um

total de 14 teclas nos dispositivos moéveis, isso ocorre devido a necessidade do uso das teclas
1

http://www.ms.sapientia.ro/ manyi/keystroke.html
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especiais [1237], [abc] e [Shift] como forma a habilitar a digitagdo de nimeros, a digitacao
de letras e o uso de letras maitisculas e mintisculas, respectivamente. Isso fica evidenciado

na Figura 11 que mostra o processo de digitacao da senha utilizada na aquisicao dos dados.
: t i o €4 1237, 5,  [abcl, [Shift], (R, [Shiftly ;04 j@aa (N4 |
L o e o o e A N

]
=) \I/

Po, Pa, Pn
DDti FAo, FAa, FAn

Figura 11 — Processo de digitagao da senha “.tie5Roanl” nos dispositivos méveis

Na Figura 11 a seta para baixo indica o inicio da interacdo com uma tecla, ou seja,
quando ela esta sendo pressionada, enquanto que a seta para cima indica o final da interacao,
ou seja, quando a tecla é solta. Nela é ilustrada também as caracteristicas baseadas em
intervalos de tempos (H, UD e DD), de tal forma que a anota¢ao H, indicada a feature
hold da tecla t. De forma analoga a mesma anotacao é adotada para as caracteristicas P
e FA (P, pressao na tela ao digitar a tecla t e F'A; drea na tela ao pressionar a tecla t),
essas features apesar de nao serem calculadas em termos temporais, caracterizam-se por
estarem estritamente relacionadas a uma tnica tecla. J& as caracteristicas do tipo UD e
DD sao denotadas com notacao semelhante as features anteriormente apresentadas, por
exemplo, a notagao UD,; e D Dy; representam, respectivamente, o intervalo de tempo entre

“w

soltar a tecla “.” e pressionar a tecla t, e o tempo decorrido entre pressionar a tecla t e

pressionar a tecla i.

E necessério salientar que na Figura 11 uma seta para baixo sempre vem sucedida
de uma seta para cima e isso foi adotado como forma a facilitar a visualizagdo do processo
de digitacao, porém, durante a construcao da base de dados é possivel que alguma tecla
tenha sido pressionada antes mesmo que a anterior tenha sido solta, ou seja, ocorrer de

uma seta para cima estar seguida de outra seta para cima, como ja explicado na Secao 2.4.

6.2 Particle Swarm Optimization proposto

O PSO proposto neste trabalho para selecao de caracteristicas ¢ baseados no PSO
padrao que implementa fator inercial, cujo o funcionamento ja foi explicado na Secao 5.2.

Contudo foi definido um limite superior e inferior para as posi¢oes das particulas, conforme
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descrito na Equacao 6.1.

-2 sewx(t+1) < -2
2 sewx(t+1)>2
Um limite para a posicao da particula foi implementado como forma a restringir o
espago de busca, isso porque a selecao de caracteristicas trata-se de um problema com

solugoes binarias, ou seja, uma determinada caracteristicas pode ou nao estar presente em

um vetor de caracteristicas, nao sendo necessario o uso de grandes valores reais.

Apesar de se tratar de uma representacao binaria ainda assim foi mantido uma
delimitacao superior e inferior de 2 e -2, respectivamente, do espaco de busca, como forma
a proporcionar uma “folga” da navegacao da particula. Dessa forma quanto mais proximos
os valores dos atributos estiveram dos extremos mais fortemente sera a sua relacdo com o

seu respectivo valor binario.

Na Expressao 6.2 é apresentada uma representacao da particula do PSO proposto.
E possivel observar que os elementos contidos na particula possuem valores reais e séo
utilizados assim ao longo de todo o processo do algoritmo. Contudo no momento da
avaliagdo da particula - papel desempenhado pelos classificadores - é necessario realizar

uma conversao dos valores a fim de se obter uma representacao binaria da solugao.

vetorsoeao = [0,82; —1,16;2,72;1,17;,—0,99; 2,61; —0, 42; 0, 53; 1, 96; —1, 69] (6.2)

Na expressao 6.3 é mostrada a mesma particula mencionada anteriormente s6 que

agora com valores bindrios.

Vetorsoueao = [150;1;1;0; 1;0; 1; 1; 0] (6.3)

A conversao dos valores reais para binarios ocorre de acordo com a Equacao 6.4,
onde zy é um atributo da particula com valor real, 7’ a sua equivaléncia bindria e
f € F=(1,2...,N) um atributo da particula ou uma feature do vetor de caracteristicas F

de tamanho NN, adotando-se um limiar de decisao igual a 0, de tal forma que se xy >= 0
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entao {E/f = 1 senao x} =0.

1 sexy >0

0 senao

6.3 Algoritmo Genético proposto

O segundo método para selecao de caracteristicas do keystroke dynamics proposto
nesse trabalho é baseado em Algoritmos Genéticos (GA). Como ji mencionada na Segao
anterior, a selecao de caracteristicas ¢é tratada sob uma abordagem binaria podendo ou
nao uma caracteristica ser selecionada. Por isso o primeiro passo a ser feito na criacao
do GA é a representacao da solucdo. Aqui o cromossomo é representado por um vetor
de genes que pode assumir o valor 1 ou 0, indicando a presenca de uma determinada
caracteristica ou nao, respectivamente. Porém diferentemente do PSO aqui proposto, no
GA essa representacao serd utilizada ao longo de toda a execugao do algoritmo. Cada uma
das caracteristicas da base de dados é entao representada por um gene, totalizando assim

71 genes em cada cromossomo.

No GA aqui proposto todos os cromossomos sao inicializados aleatoriamente por
uma distribuicao uniforme. Uma vez inicializada a populagao de cromossomos segue-se

com o processo iterativo do algoritmo, tomando os passos ja descritos na Secao 5.1.

Posteriormente é executado o processo de selecao de pais, contudo para se realizar
essa etapa é necessario avaliar a qualidade de todos os cromossomos, ou seja, o nivel de
discriminacao dos vetores de caracteristicas, através dos classificadores apresentados na

Secao 6.4. Apos a etapa de avaliagdo é possivel entao dar prosseguimento a selecao de pais.

O método para a escolha dos pais aqui utilizado foi o de sele¢ao por roleta. Nesse
método cada individuo ¢ associado a um segmento de uma roleta cujo tamanho da porgao é
diretamente proporcional ao seu valor de fitness, desta forma os cromossomos que tiverem
niveis mais altos de aptidao terdo maiores chances de serem selecionados. Salientando que
durante a execuc¢ao do operador de roleto as taxas de aptidao dos cromossomos foram

padronizadas a fim de se evitar a anomalidade de perda de pressao da selecao.

Através da Equacao 6.5 é possivel se obter a porcao de cada individuo na roleta,

sendo p; o segmento da roleta ou a probabilidade de um individuo ¢ ser selecionado,
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enquanto que f; corresponde ao valor de fitness do individuo e por fim o denominador da

equagao denota o somatorio de todos os valores de fitness dos individuos da populacao.

fi

ity

Uma vez calculada todas as por¢oes dos cromossomos, a roleta é entao girada e um

individuo é selecionado, repetindo-se esse processo até que 100 pais sejam selecionados,
podendo um mesmo individuo ser selecionado mais de um vez (RAZALI; GERAGHTY et
al., 2011; KUMAR, 2012).

Apos a selecao dos individuos pais é aplicado o operador de cruzamento. Para isso
utilizou-se o método de corte por um ponto, cujo seu comportamento ja foi descrito na
Sec¢ao 5.1.4. A cada operagao de cruzamento um novo ponto de corte é defino aleatoriamente

obedecendo valores entre 1 e [ — 1, sendo [ o nimero total de caracteristicas.

Apés terem sido gerados os individuos filhos, a estes sdo entao aplicados o operador
de mutacao. O método de mutacao utilizado é conhecido por mutagao bit a bit, ele permite
que cada atributo ou gene do cromossomo possa ter o seu valor alterado com base em
uma taxa de mutagdo, que na pratica representa a probabilidade de um gene ser alterado
ou nao. Como a representagdo do cromossomo nesse trabalho é bindria entao o valor de
cada gene pode ser alterado de 0 para 1 ou entao o inverso. A taxa de mutacao adotada
no método proposto foi de 0,01, ou seja, cada gene tem a probabilidade de 1% de ter o seu

valor alterado.

Feito isso, toda a populagao, tantos os cromossomos pais quanto os filhos, segue
para a etapa de selecdo de sobreviventes, sendo aqui adotada a abordagem Steady-State
(mais detalhes sobre essa abordagem encontra-se na Se¢do 5.1.6). Para isso, inicialmente
foi aplicado um operador de rank como forma a se garantir que o melhor cromossomo da
populagao seguisse para a proxima geragao. Ja para a selecao dos demais sobreviventes -

99 individuos/cromossomos - foi utilizado o método de torneio.

O Algoritmo 2 descreve o funcionamento da selecao por torneio. Nesse operador
varias iteragoes, ou torneios, sdo executados até que uma quantidade () de individuos
sejam selecionados. Em cada torneio uma quantidade k& de cromossomos sao escolhidos
aleatoriamente da populagao, onde sao entao avaliados e o melhor individuo (Kj) é

selecionado. No presente trabalho foi escolhido um valor de k = 2.
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Algorithm 2 Selecao por torneio

quantidadeSelecionada = 0

individuosSelecionados = ||

while quantidadeSelecionados < A do
Escolher aleatoriamente k individuos
Comparar os k individuos e selecionar o melhor elemento (ko)
individuosSelecionados[quantidadeSelecionada] = kg
quantidadeSelecionada = quantidadeSelecionada + 1

end while

A saida do algoritmo é a variavel individuosSelecionados

O individuo ganhador pode ou nao retornar a populagdo do torneio, possibilitando

que um cromossomo seja selecionado mais de uma vez (EIBEN; SMITH, 2003).

Os passos de execucao do GA sao repetidos consecutivamente até que uma condigao
de parada seja alcancada. Como critério de parada, assim como no PSO aqui proposto,
foi utilizada a quantidade maxima de 100 iteracoes, sendo essa condi¢ao escolhida pelos

motivos ja descritos na Segao 6.2.

Os operadores empregados no algoritmo genético aqui proposto - bem como seus
respectivos parametros - foram adotados com base nos resultados de alguns experimentos
empiricos nao exaustivos e também baseando-se em trabalhos disponiveis na literatura

que qualificavam positivamente os respectivos operadores.

6.4 Avaliacao das caracteristicas

O objetivo da selegao de caracteristicas é encontrar um subconjunto a partir do
conjunto original de caracteristicas que consiga atingir melhores taxas de acerto (CA-
VALCANTTI, 2005), para isso é necessario se utilizar uma fungdao de fitness, também
chamada de funcao de aptidao, que permita mensurar a qualidade de cada subconjunto de
caracteristicas ao longo do processo de selecao de caracteristicas. Aqui varios métodos de
classificacao foram utilizados como fung¢ao de avaliagao de aptidao, permitindo assim que
os métodos de selecao de caracteristicas aqui propostos fossem avaliados sob diferentes

avaliadores de aptidao.

Os classificadores utilizados nesse trabalho foram: naive bayes, redes bayesianas,
arvore de decisdo (C4.5), random forest, k-NN, SVM (Support Vector Machine) e multilayer

perceptron (MLP). Mais detalhes sobre o funcionamento desses classificadores podem ser
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vistos no Capitulo 3.

Esses métodos de classificacao foram escolhidos baseando-se no bom desempenho
deles quando empregados ao keystroke dynamics, como mostram alguns trabalhos dis-
poniveis na literatura. Além disso esse mesmo conjunto de classificadores foi utilizado
por (ANTAL; SZABO; LASZLO, 2015) para avaliacao da base de dados por ele proposta

(base que também foi utilizada neste trabalho, conforme descrito na Secao 2.3).

Como ferramenta de apoio foi utilizado o Weka. Essa é uma suite open source que
contém varios algoritmos de aprendizagem de maquina implementados, dentre eles ferra-
mentas de classificacao, regressio, clustering e outros mais®. Assim, todos os classificadores

utilizados nesse trabalho encontram-se disponiveis no Weka.

Uma das vantagens em se utilizar uma ferramenta como esta é poupar o esforco de
reimplementar algoritmos ja conhecidos e que, em alguns casos, sao de dificil desenvolvi-
mento. Um outro ponto positivo é que o Weka, além de ja disponibilizar configuracoes
padroes para muitos algoritmos, também permite que os parametros dos métodos sejam
facilmente ajustados, além de ser um software comumente adotado em varios traba-
lhos (BARTLOW; CUKIC, 2006; ANTAL; SZABO; LASZLO, 2015; KOLAKOWSKA,
2018).

2 https://www.cs.waikato.ac.nz/ml/weka/
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[ Experimentos e resultados

Seguindo a metodologia descrita anteriormente foi possivel se realizar varios experi-
mentos, de tal forma que cada método de sele¢ao aqui proposto (PSO e GA) pudesse ser
executado em conjunto com um determinado classificador, possibilitando assim a analise

do desempenho dos seletores de caracteristicas de acordo com cada método de classificagao.

Como ja mencionado na Segao 5.2, para a execu¢ao do PSO (padrao) é necessario
se definir os parametros de peso de inércia (w) e os coeficientes de aceleragao - coeficiente
cognitivo (¢;) e coeficiente social (c2) - que sao utilizados na atualiza¢ao das velocidades
das particulas. Varios estudos mostram que nao existe um conjunto de valores para esses
parametros que seja a melhor opc¢ao para todas as aplicagoes do PSO, porém sabe-se
que alguns intervalos de valores podem proporcionar melhores resultados ao PSO e que
valores mais baixos ou mais altos podem induzir uma busca por explotacao e exploracao,
respectivamente (ABIDO, 2002; LEE et al., 2008; ZHANG; WANG; JI, 2015). Desta forma
através de analises empiricas e tomando base alguns valores de parametros ja consolidados
na literatura, para o PSO aqui proposto utilizou-se o valor de inércia igual a 0,7 e os
coeficiente de aceleracao (tanto ¢; quanto o) igual a 2, onde esses valores sdo constantes,

ou seja, nao variam ao longo das iteracoes do PSO.

Ainda com relagao ao PSO, foi criado um enxame contendo 100 particulas. J& o
critério de parada escolhido é baseado na quantidade méaxima de iteragoes, sendo adotado
o limite méaximo de 100 repeticoes. Esse valor foi escolhido ao se considerar o alto custo
computacional de alguns métodos de avaliagao (classificadores) aqui utilizados e também
por se perceber, através de analises empiricas, a auséncia de melhorias significativas apés

o limite estabelecido.

Para o algoritmo genético proposto, de forma andloga ao PSO, foi utilizado uma
populacao de 100 individuos e como critério de parada também foi utilizada a quantidade

maxima de 100 iteragoes, pelos motivos descritos acima.

Além dos ajustes nos pardmetros dos seletores é necessario também especificar
algumas configuracoes dos classificadores. Assim como no trabalho de (ANTAL; SZABO;

LASZLO, 2015), para alguns dos classificadores aqui utilizados foram adotadas as configu-
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ragoes padrao disponibilizadas pela ferramenta Weka.

Uma visao geral dos parametros utilizados encontram-se disponiveis na Tabela 2.
Nela sao apresentados os parametros dos classificadores que tiveram os seus valores
ajustados e aqueles onde se mantiveram o padrao do Weka. Assim como para os métodos
de selecao de caracteristicas aqui propostos, os ajustes das configuragoes dos classificadores
também foram feitos a partir de experimentos empiricos nao exaustivos, tomando-se como
base valores ja consolidados na literatura. As configuracdes padrao foram mantidas nos
casos em que os resultados dos experimentos empiricos para ajuste dos parametros nao

conseguiram proporcionar melhorias significativas a classificacao.

Tabela 2 — Relagao de parametros dos classificadores

Classificadores Método proposto Antal (ANTAL; SZABO; LASZLO, 2015)

Bayes Net (weka) (weka)

confidenceFactor = 0,2

C45 minNumObj = 4

k-NN (weka) (weka)

learningRate = 0,05

momentum = 0,3
MLP validationThreshold = 20 (weka)
validationSetSize = 30
trainingTime = 5000

Naive Bayes (weka) (weka)

cost = 7,46

SVM gamma = 0,25

normalize = true

Random Forest (weka) (weka)

Para o classificador bayes net foi mantido os valores padroes dos parametros do

Weka, assim como no trabalho de (ANTAL; SZABO; LASZLO, 2015).

Ja para o classificador de arvore de decisao C4.5 - denominado no Weka de J48 -
adotou-se os valores dos pardmetros utilizados em (ANTAL; SZABO; LASZLO, 2015),
onde o parametro con fidence Factor ¢é igual a 0,2 - fator que esta diretamente relacionado
ao processo de p6s poda, de tal forma que quanto menor o fator de confianga (confidence
factor) maior serd a quantidade de avaliagdes pds poda (ALI, 2009) - e o pardmetro

minNumQObj, que indicada o nimero minimo de instancias por nés folha, foi igual a 4.
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Para os demais parametros manteve-se o padrao do Weka.

Para o classificador k-NN (conhecido no Weka como IBk) foram mantidas as

configuragoes padrao do Weka, considerando-se, portanto, k igual a 1.

A partir de analises empiricas alguns parametros também foram ajustados para o
MLP. As configuragoes utilizadas foram: a taxa de aprendizagem do algoritmo backpropa-
gation (learningRate) igual a 0,05; momentum com o valor de 0,3; limiar de validagao
(validationThreshold) igual a 20 (nimero de erros consecutivos permitidos ao longo da
fase de teste); tamanho do conjunto de dados para validagao (validationSetSize) igual a
30, ou seja, 30% dos dados destinado ao treinamento da rede sdo reservados a validagao do
modelo; e o nimero de épocas de treinamento da rede igual a 5000. Os demais parametros

do classificador MLP foram mantidos conforme o padrao do Weka.
Para o classificador naive bayes foram mantidas as configuragoes padrao do Weka.

Os valores dos parametros do SVM foram os mesmos utilizados por (ANTAL;
SZABO; LASZLO, 2015), foram eles: custo (cost) igual a 7,46; gamma recebeu o valor
de 0,25; e por fim foi habilitada a normalizacao dos dados. As demais configuragoes
permaneceram conforme padrao do Weka, sendo por tanto utilizada a Radial Basis

Function - RBF como funcao de kernel.

Por fim tem-se o classificador random forest a qual também foram mantidas as

configuragoes padrao do Weka.

Todos os classificadores foram executados utilizando o método de validacio cruzada
(cross validation) com 10 folds. O cross validation ¢ um método estatistico de avaliagao
que permite que um conjunto de dados seja divido em duas partes, uma utilizada para
o treinamento dos algoritmos de aprendizagem e a outra parte sendo empregada nos
testes. Esse método possui ainda subcategorias que especificam mais detalhadamente
o processo de divisao e avaliagdo dos dados, e um deles é k-folds, abordagem que foi
adotada neste trabalho. No k-folds particiona-se o conjunto de dados em k segmentos de
tamanhos iguais e em seguida se executa k iteragoes de classificagao, de tal forma que
k — 1 folds dos dados sao utilizados no treinamento e o fold restante ¢ utilizado para teste.
Apés o término das iteracoes calcula-se o valor médio das métricas obtidas a partir das
classificagoes (taxa de acertos, taxa de falso positivo, taxa de falso negativo, etc). Esse

tipo de avaliacao proporciona uma generalizacdo dos algoritmos de aprendizado, a fim de



Capitulo 7. FEzperimentos e resultados 69

se evitar a especializagdo em apenas uma por¢ao dos dados (REFAEILZADEH; TANG;
LIU, 2009; ZHANG et al., 2014).

Sabendo-se que sdo 2 os métodos propostos de selecao de caracteristicas e 7 o
numero de classificadores utilizados, no total obteve-se 14 combinacoes de algoritmos
para otimizacao do keystroke dynamics, sendo que cada uma dessas combinagoes foram
executadas repetidamente por 30 vezes e assim obtendo os dados necessarios para analise
estatistica do desempenho das solugoes propostas. Ao final um total de 420 experimentos

foram realizados.

Na Tabela 3 é apresentado um comparativo dos niveis de acuracidade das classifi-
cagoOes ao se empregar os métodos de selecao de caracteristicas propostos nesse trabalho,
sendo mostrado também o desempenho das classificacoes sem o processo de selecao de
caracteristicas. Os dados contidos na referida tabela correspondem aos valores médios das
taxas de acertos das classificagoes seguidos dos seus respectivos desvios padroes, entre

parénteses.

Tabela 3 — Taxas de acertos das classificagbes com os métodos de sele¢ao de caracteristicas
e sem selecao de caracteristicas (%)

Classificadores GA PSO Sem selecao de caracteristicas
Bayes Net 91,82 (0,23) | 92,35 (0,35) 91,64 (2,04)
J48 72,72 (0,47) | 73,29 (0,75) 69,42 (3,35)
KNN 76,08 (0,39) | 76,4 (0,85) 72,85 (2,85)
MLP 88,21 (1,88) | 88,77 (1,87) 83,88 (2,56)
Naive Bayes 83,52 (0,37) | 83,97 (0,61) 78,93 (2,67)
SVM 87,85 (0,31) | 88,46 (0,4) 87,26 (2,1)
Random Forest | 93,57 (0,17) | 94,12 (0,17) 92,9 (1,7)

Analisando a acuracia do classificador de redes bayesianas (bayes net) percebe-se
que os melhores resultados foram alcancados ao se utilizar a selecdo de caracteristicas por
PSO, na qual foi possivel se obter uma taxa de acertos de 92,35% com desvio padrao de
0,35%. Ja a classificagdo sem a selecao de caracteristicas demonstrou um desempenho de
91,94% de acertos com dispersao de 1,73%. Por fim tem-se a classificacdo com sele¢ao de
caracteristicas por GA, que alcancou taxa de 91,82% e taxa de dispersao de 0,23%, sendo
esse o menor valor médio obtido nesse método de classificacao. Neste caso a classificacao

sem selecao de caracteristicas apresenta uma ligeira superioridade em termos percentuais
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de acerto em relacao a selecao com GA, em contrapartida as classificacbes com o referido
método de selecao proporciona resultados mais estaveis pois sua taxa de desvio padrao é

bastante inferior as demais.

Para o classificador C4.5 novamente a aplicagdo do PSO proporcionou melhores
resultados, alcancando assim uma taxa de acerto de 73,29% com desvio padrao de 0,35%,
seguido da selecao por GA com 72,72% de acertos e dispersao de 0,47%. Ja as classificagoes
sem selecdo de caracteristicas foram as que apresentaram uma menor acuracia, obtendo

uma taxa de acerto 72,98% e desvio padrao de 2,25%.

Combinando-se a sele¢do de caracteristicas por PSO com o classificador k-NN foi
possivel de obter uma taxa de acertos de 76,4% e desvio padrao de 0,85%, enquanto que
a selecao por GA alcangou um resultado ligeiramente inferior de 76,08% e um nivel de
dispersao de 0,39%. A classificacdo sem selecao de caracteristica novamente foi a que
apresentou menor acuracidade, ficando com 72,98% de acertos e desvio padrao de 2,25%.
Aqui nota-se que as taxas de acerto das classificagoes aplicando-se o PSO e o GA sao
bastante proximas, com o PSO proporcionando uma maior valor médio de acuracidade
enquanto que o GA garante uma ligeira melhoria na estabilidade dos resultados. J4 as
classificagdes sem selecdo caracteristicas além de apresentarem inferioridade na acuracidade
de aproximadamente 3% em relacao aos outros resultados, também apresentam uma maior

variacao em sua classificacao.

A classificagdo por MLP quando associada a selecao de caracteristicas por PSO
obteve taxa de acerto de 88,77% e desvio de padrao de 1,87%, sendo esse o seu melhor
valor médio de acuracidade, enquanto que a selecdo por GA alcancou uma taxa de 88,21%
e desvio padrao de 1,88%. J4 as classificacoes sem a aplicacao de selecao de caracteristicas
novamente resultaram em niveis mais baixos de acuracidade, apresentando 86,26% de
acertos e desvio padrao de 2,19%. Os resultados obtidos através das classificagoes com MLP,
em comparacao ao desempenho dos outros classificadores aqui utilizados, foram os que
desempenharam maior valor de dispersao, porém ainda assim os seletores de caracteristicas

conseguiram proporcionar uma reducao dessas variagoes.

Na classificagao por naive bayes novamente os métodos de selecao proporcionaram
melhores resultados ficando o PSO com 83,97% de acertos e 1,87% de dispersao e o GA

alcancou 83,52% de acuracidade e desvio padrao de 0,37%, enquanto que na auséncia de
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selecdo de caracteristicas as classificacoes obtiveram um valor médio de 78,93% de acertos

e dispersao de 2,63%.

A selecao de caracteristica por PSO quando aplicada ao classificador SVM também
apresentou melhores resultados em comparacao ao GA e a classificagao sem escolha de
caracteristicas, alcangando uma acuracidade de 88,46% e um baixo nivel de dispersao
de 0,4%. Em seguida o segundo melhor resultado foi das classificacoes sem selecao de
caracteristicas com 88,33% de acertos e 1,87% de desvio padrao. Por fim teve-se a selecao
por GA com um resultado um pouco mais baixo, obtendo taxa de acertos de 87,85% e
desvio padrao de 0,31%. Assim como nos experimentos com bayes net, a classificacdo por
SVM sem selecao de caracteristicas desempenhou um superioridade na taxa acerto em
relacdo a selecdo com GA, contudo as classificagbes com a selegao de caracteristica por

algoritmo genético apresentaram resultados mais estaveis.

A classificagdo por random forest quando associada a selecao por PSO proporcionou
um dos melhores resultados ao keystroke dynamics alcancando taxa de acerto de 94,12% e
um nivel de dispersao muito baixo de 0,17%. Esse mesmo patamar de acuracidade também
foi percebido ao se utilizador a selecao por GA que obteve 93,57% de acerto com um mesmo
desvio padrao do PSO, ou seja, 0,17%. J4 a classificacdo sem selecao de caracteristicas

obteve o menor resultado, sendo a taxa de acerto de 93,04% e nivel de dispersao de 1,65%.

Na Figura 12 é apresentado graficamente os valores médios das taxas de acertos
das classificagoes com e sem aplicacao dos métodos de selecao de caracteristicas sendo

apresentado ainda os seus respectivos intervalos de confianca a um nivel de 95%.

O calculo do intervalo de confianca das taxas de acerto foi feito de acordo com a
Equacéo 7.1, onde X e o sio respectivamente o valor médio e desvio padrao das taxas e n
a quantidade de amostras, que aqui foi igual a 30 (niimero de repetigdo dos experimentos),
j& o nimero 1,96 corresponde ao valor na tabela de distribui¢do normal (Z table) para um

nivel de confianca de 95%.

7

Ainda analisando a Figura 12 é possivel observar facilmente que os resultados das

X +£1,9 (7.1)

classificacoes com J48, k-NN, MLP e naive bayes que utilizaram os métodos de selecao

aqui propostos superam os resultados das classificagoes sem selecdo de caracteristicas.
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Figura 12 — Visao geral das taxas médias de acerto e seus intervalos de confianga

Porém, para os demais classificadores (bayes net, SVM e random forest), apesar de o
grafico apontar para uma rapida melhoria nos resultados das classificagbes com selecao de
caracteristicas, é dificil afirmar apenas com uma analise visual se os valores médios das

taxas de acerto sao superiores as classificagoes sem selecao de caracteristica.

Entao um teste de hipdtese foi aplicado a fim de verificar se existem diferencas
estatisticamente significativas entre os resultados (taxas médias de acerto) das classificagdes
com os métodos de selecao de caracteristicas em relagao as classificagoes sem selecao de
caracteristicas. Anteriormente a aplicacao do teste de hipdtese foi executado o teste de
Fisher (ARANGO, 2005) a um nivel de significincia de 5% (« = 0,05) a fim de verificar a
similaridade das variancias dos dados e ao final foi identificado que o dados analisados
sao homocedasticos, ou seja, possuem variancias estatisticamente semelhantes. Apos esse
analise prévia foi aplicado o teste de hipétese (teste t-Student) a um nivel de significAncia
de 5% (a = 0,05) considerando os dados como sendo independentes e homocedasticos,
tomando como hip6tese nula (Hp) a equivaléncia estatistica dos dados, ou seja, as taxas
de acertos nao possuem diferencas significativas, enquanto que como hipétese alternativa
(Hy), de forma analoga, é assumido que existem diferengas significativas entre as taxas de

acerto.

Na Tabela 4 sao apresentados os resultados dos testes de hipotese. Nela podemos

perceber que nos testes de hipétese para o classificador bayes net tanto utilizando GA
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quanto PSO a hipétese nula (Hy) foi aceita, ou seja, as classificagoes com GA ou PSO
desempenharam taxas de acertos estatisticamente equivalentes as classificagdes sem sele¢ao
de caracteristica. Enquanto que para os testes aplicados aos resultados dos classificadores
J48, k-NN, MLP, naive bayes e random forest, todos eles tiveram a hipdtese nula rejeitada,
ou seja, as taxas de acertos das classificagbes com selecdo de caracteristicas apresentaram
diferencas significativas em relacao as classificagoes sem sele¢ao. Por fim, analisando as
classificagoes com SVM, a hipdtese nula apenas foi aceita nos testes com os resultados do

GA, enquanto que para o PSO a hipdtese nula foi rejeitada.

Tabela 4 — Teste de hipotese de equivaléncia estatistica entre as taxas de acertos das
classificacoes com selecao de caracteristicas em relacao as classificagoes sem

selecao
) Método de selecao

Classificador GA PSO
Bayes Net Aceita Hy | Aceita Hy
J48 Rejeita Hy | Rejeita Hy
KNN Rejeita Hy | Rejeita H
MLP Rejeita Hy | Rejeita H
Naive Bayes | Rejeita Hy | Rejeita Hy
SVM Aceita H, | Rejeita H
Random Forest | Rejeita Hy | Rejeita Hy

Desta forma podemos inferir que em alguns casos os resultados das classificacoes
com selecao de caracteristicas sao estatisticamente equivalentes as classificagoes sem selecao,
mais precisamente as classificagbes com bayes net (GA e PSO) e as classificagoes com

SVM e GA. Nos demais casos os resultados sao estatisticamente diferentes.

Também foram aplicados testes de hipdteses a fim de se verificar o nivel de
similaridade entre os resultados das classificagbes com GA e PSO. Na Figura 5 sao
presentados os resultados dos referidos testes de hipotese, que foram realizados seguindo o

mesmo nivel de significAncia e hipdteses (nula e alternativa) descritas anteriormente.

Observando a Figura 5 é possivel observar que nos testes com as taxas de acerto
das classificacoes com k-NN e MLP a hipdtese nula foi aceita, ou seja, os resultados das
classificagoes com GA e PSO néao apresentaram diferencas significativas, enquanto que para
os demais classificadores (bayes net, J48, naive bayes, SVM e random forest) a hipétese

numa foi rejeitada, ou seja, as taxas apresentam diferencas significativas.
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Tabela 5 — Teste de hipdtese de equivaléncia estatistica entre as taxas de acertos das
classificagoes com selecao de caracteristicas por GA em relacgao as sele¢oes por

PSO

Classificador | Teste t-Student

Bayes Net Rejeita Hy

J48 Rejeita Hy

KNN Aceita H

MLP Aceita H,

Naive Bayes Rejeita Hy

SVM Rejeita Hy

Random Forest Rejeita Hy

Desta forma podemos afirmar que apesar de que todas as taxas de acertos das

classificagoes com PSO terem sidos superiores as classificagoes com GA, os resultados das

classificacoes com k-NN e MLP foram estatisticamente equivalentes.

Até aqui a avaliacdo de desempenho do keystroke dynamics foi feita tomando-se

como base as taxas de acerto das classificagbes do dados dos usuarios, porém, conforme

descrito anteriormente na Secao 2.2, é possivel avaliar o keystroke dynamics de diversas

formas, uma deles ¢é através das taxas de erro geradas a partir da classificacdo dos dados.

Na Tabela 6 sdo mostradas as taxas de erro de falso positivo (FAR) e falso negativo

(FRR) das classificagoes bem como seus respectivos desvios padroes.

Tabela 6 — Taxas de erro das classifica¢oes (%)

GA PSO Sem selecao

Classificador FAR FRR FAR FRR FAR FRR
Bayes Net | 0,2 (0,01) | 8,18 (0,23) | 0,19 (0,01) | 7,65 (0,35) | 0,2 (0,05) | 8,11 (2,22)
J48 0,67 (0,01) | 27,28 (0,47) | 0,65 (0,02) | 26,71 (0,75) | 0,75 (0,08) | 30,19 (3,62)
KNN 0,58 (0,01) | 23,92 (0,39) | 0,58 (0,02) | 23,6 (0,85) | 0,66 (0,07) | 26,98 (2,63)
MLP 0,29 (0,05) | 11,32 (2,38) | 0,27 (0,05) | 11,13 (1,95) | 0,39 (0,06) | 16,13 (2,67)
Naive Bayes | 0,4 (0,01) | 16,48 (0,37) | 0,39 (0,01) | 16,03 (0,61) | 0,51 (0,06) | 21,07 (2,44)
SVM 0,3 (0,01) | 12,15 (0,31) | 0,28 (0,01) | 11,54 (0,4) | 0,31 (0,05) | 12,21 (1,96)
Random Forest | 0,16 (0) | 6,43 (0,17) | 0,14 (0) | 5,88 (0,17) | 0,17 (0,04) | 6,58 (1,6)

Na classificacdo por bayes net o PSO obteve o erro médio de FAR de 0,19% e

desvio padrao de 0,01%, enquanto que as taxas de FRR foram de 7,65% e desvio padrao
de 0,35%. Ja a selecao por GA teve uma taxa 0,2% de falsos positivos (FAR) e 0,01%
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de desvio padrao, e 8,18% de FRR com desvio padrao de 0,23%. Nas classificacoes sem
selecao o FAR foi de 0,2% com desvio padrao de 0,05% enquanto que o FRR foi de 8,11%
e desvio de 2,22%.

Ja o classificador de drvore de decisdo (C4.5) gerou uma taxa de erro um pouco
mais elevada. Quando utilizado juntamente com o algoritmo de selegdo por PSO alcancou
o valor de 0,65% para FAR e desvio padrao de 0,02%, e valor médio de FRR de 26,71%
e desvio padrao de 0,75%. O mesmo classificador quando utilizado em conjunto com o
GA apresentou um erro médio de falso positivo de 0,67% e nivel de dispersao de 0,01%, e
também 27,28% de FRR e desvio padrao de 0,47%. Por fim as classificacoes sem selecao
de caracteristicas tiveram FAR de 0,75% com desvio padrao de 0,08% e FRR igual 30,19%
e desvio padrao de 3,62%. Com esses resultados o C4.5, quando comparado com os demais

métodos de classificacao, foi o classificador que gerou as maiores taxas de erro.

Nas classificagoes com o k-NN as taxas de FAR foram as mesmas tanto ao se
utilizar a selecao por PSO quanto por GA, alcancando-se o valor de 0,58%, os desvios
padroes também foram bastante préximos sendo um pouco maior no PSO com 0,02% e o
GA um pouco mais estavel alcancou 0,01% de variacdo. O FRR da classificagdo com o
PSO foi de 23,6% e dispersao de 0,85%, ja GA ficou com taxa de 23,92% de FRR e taxa
de dispersao de 0,39%. J4 as classificacoes sem selecao obtiveram valores de FAR de 0,66%

e dispersao de 0,07% e FRR igual a 26,98% e desvio padrao de 2,63%.

O MLP por sua vez quando executado em conjunto com o seletor de caracteristicas
PSO teve FAR igual a 0,27% e desvio padrao de 0,05% e FRR de 11,13% com desvio
padrao de 1,95%. O GA obteve 0,29% de falsos positivos e desvio padrao de 0,05% além de
11,32% de FRR com dispersao de 2,38%. As classificacoes sem aplicacao dos métodos de
selecao desempenham valores de FAR igual a 0,39% e desvio padrao de 0,06% apresentando

ainda FRR de 16,13% com um desvio padrao de 2,67%.

O classificador naive bayes quando utilizado em conjunto com o PSO gerou um
erro FAR de 0,39% e desvio padrao de 0,01%, ja as taxas de FRR foi de 16,03% e desvio
padrao de 0,61%. O mesmo classificador quando utilizado em conjunto com a selecao de
caracteristicas por algoritmo genético obteve FAR de 0,4% e nivel de dispersao de 0,01%
e FRR de 16,48% com desvio padrao de 0,37%. Por fim das classificagoes sem selegao o
FAR foi de 0,51% com desvio de 0,06% e FRR igual a 21,07% e desvio padrao de 2,44%.
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A classificagao por SVM proporcionou um erro menor que o naive bayes, resultando
nos experimentos com PSO um FAR de 0,28% e desvio padrao de 0,01%, e as taxas de
FRR de 11,54% com a dispersao de 0,4%. Enquanto que ao se empregar o GA teve-se
uma taxa de falsos positivos de 0,3% e desvio padrao de 0,01%, ja os niveis de FRR
foi de 12,15% com valores variando a um desvio padrao de 0,31%. Nos resultados das
classificacoes sem selecao observou-se os valores FAR igual a 0,31% com desvio padrao de

0,05% e taxa de FRR de 12,21% e dispersao de 1,96%.

Por fim o random forest, novamente alcangando os melhores resultados, obteve
uma taxa de falsos positivos de 0,14% e desvio padrao de 0% para o PSO além de obter
taxas de 5,88% de FRR com dispersao de 0,17%. Para os experimentos com o algoritmo
genético foi possivel se alcancar taxas de 0,16% de FRA e nivel de dispersao de 0%, além
de ser obtido FRR de 6,43% e desvio padrao de 0,17%. Quando aos experimentos sem
selecao de caracteristicas o valor de FAR foi de 0,17% com taxa de dispersao de 0,04% e

FRR igual a 6,58% e desvio padrao de 1,6%.

De forma geral as taxas de FAR foram baixas, todas inferiores a 1%, isso significa
que em uma situacgao pratica do keystroke dynamics as chances de um usuério impostos
violar a autenticacdo de um foram baixas. Enquanto que as taxas FRR foram um pouco

mais elevadas, com valores variando entre 6,43% e 28%.

Além disso, todas as classificagdes que utilizaram o PSO como seletor de caracteris-
tica conseguiram alcangar taxas de erro menores ou iguais as classificagoes com selecao de
caracteristicas por GA. Porém, salvo as classificacdo por MLP, todos os desvios padroes

dos erros foram menos nas classificagoes que empregaram o GA como seletor de feature.

Como a selecao de caracteristicas tem como objetivo escolher as features mais
relevantes, consequentemente, espera-se que apos a execugao de um método dessa natureza
se tenha a redugao do vetor de caracteristicas. Desta forma na Tabela 7 sao apresentados
os valores médios das taxas de reducao de caracteristicas em niveis percentuais proporcio-
nadas pelo PSO e pelo GA, lembrando-se que originalmente a base de dados contém 71

caracteristicas.

Nas classificagoes com redes bayesianas (bayes net) a sele¢ao de caracteristica por
PSO conseguiu uma reducao de 22,03% das caracteristicas como desvio padrao de 3,94%.

No caso do GA as caracteristicas foram minimizadas em 28,17% e desvio padrao de 3,95%.
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Tabela 7 — Taxas de redugao de caracteristicas (%)

Classificador GA PSO
Bayes Net 28,17 (3,95) | 22,03 (3,94)
C4.5 50 (4,57) | 49,03 (6,46)
k-NN 41,64 (4,89) | 35,53 (7,96)
MLP 38,03 (6,12) | 35,03 (9,03)
Naive Bayes | 44,32 (4,46) | 38,23 (4,62)
SVM 26,38 (4,7) | 19,93 (4,1)
Random Forest | 37,42 (4,77) | 29,56 (4,2)

Desta forma percebe-se que o GA conseguiu uma maior taxa de redugao de caracteristicas

do que o PSO, com valores de desvio padroes semelhante.

Ja quando utilizado em conjunto com o classificador C4.5 os seletores de caracteris-
ticas alcancaram os seus mais altos niveis de redugao de features. O PSO apresentou uma
minimizacao de 49,03% das caracteristicas com desvio padrao de 6,46%, enquanto que o
GA demonstrou uma pequena superioridade na reducao de caracteristicas ficando com taxa
de 50% e com um desvio padrao de 4,57%. Nesse caso a selecao por GA além de conseguir
maior reducao do vetor de caracteristicas, também conseguiu taxas de minimizacgao de

features mais estaveis.

As selegbes de caracteristica quando associadas ao classificador k-vizinhos mais
proximos, ou k-NN, também geraram niveis elevados de redugao de caracteristica, porém
um pouco menor que as classificagoes com o C4.5. Ao final dos experimentos com selegao
por PSO as caracteristicas foram reduzidas em média 35,53% com desvio padrao de 7,96%.
Aqui novamente o GA superou o PSO tanto pela taxa de reducao de caracteristicas quanto
pelo nivel de variacao dos resultados, alcancando reducao de 41,64% e desvio padrao

4,89%.

Nos experimentos com o classificador MLP as sele¢oes de caracteristicas também
alcangaram uma boa taxa de redugdo. Com o PSO a minimizacao ocorreu a uma taxa
média de 35,03% com variacao de 9,03%, enquanto que na selecao com algoritmo genético
as valores foram de 38,03% e 6,12% para taxa de reducgio e desvio padrao, respectivamente.
Aqui o GA conseguiu uma maior redugao nos vetores de caracteristicas e também uma

maior homogeneidade no quantitativo das features.
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Nos experimentos com nayve bayes o PSO reduziu em 38,23% as caracteristicas a
uma variacdo média de 4,62% e quando aplicado o método de selecao por GA a taxa de
minimizacao se elevou para 44,32% e o desvio padrao médio dos resultados foi diminuido

para 4,46%.

Ja nas classificagdes com SVM o PSO minimizou os atributos do keystroke dynamics
em 19,93% com uma flutuacao de 4,1% e o GA novamente alcancou um nivel superior
de reducao com 26,38%, porém, nesse caso, o desvio padrao foi de 4,7%, ou seja, a sua

variagao foi ligeiramente maior que a do PSO.

Por fim ¢é apresentada a analise da reducao das caracteristicas com o classificador
random forest. Aqui o PSO reduziu em 29,56% as caracteristicas a uma variagdo média de
4,2% e o GA minimizou o ntimero de atributos para 37,42% do quantitativo inicial com

uma taxa de variacao de 4,77%.

De forma geral, para todos os classificadores aqui utilizados, observou-se que as
selecoes de caracteristicas com o algoritmo genético proporcionaram uma maior taxa de
reducao de features quando comparado com o desempenho do PSO. Quanto aos niveis
de estabilidade dos métodos de sele¢ao aqui propostos, ao se considerar a quantidade de
caracteristicas selecionadas, nota-se que em alguns casos a selegoes por algoritmo genético
foram mais estéveis e em outras situagdes o PSO demonstrou maior equilibrio na escolha

dos atributos.

A fim de se consolidar o bom desempenho dos métodos de selecao de caracteristicas
aqui desenvolvidos, na Tabela 8 é apresentado um quadro comparativo que traz os resultados
de alguns trabalhos onde também foram aplicados métodos de selecao de caracteristicas
ao keystroke dynamics. Nessa tabela sao disponibilizados alguns dados estatisticos como
média, desvio padrao e coeficiente de variagao (CV) tanto para os trabalhos disponiveis

na literatura (quando possivel) quanto para a presente pesquisa.



Tabela 8 — Comparativo dos trabalhos sobre selecao de caracteristicas no keystroke dynamics
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‘ Taxa de acerto FAR FRR Taxa de reducao
Trabalho | Seletor |- Classificador Fyra 4 M evio | V| Média | Desvio | CV | Média | Desvio | CV | Média | Desvio | CV
Bayes Net 91,818 | 0,228 | 0,002 | 0,200 | 0,006 | 0,028 | 8,182 | 0,228 | 0,028 | 28,169 | 3,950 | 0,140
J48 72,723 | 0,466 | 0,006 | 0,665 | 0,011 | 0,017 | 27,277 | 0,466 | 0,017 | 50,000 | 4,568 | 0,091
k-NN 76,083 | 0,394 | 0,005 | 0,583 | 0,010 | 0,016 | 23,917 | 0,394 | 0,016 | 41,643 | 4,888 | 0,117
GA MLP 88,209 | 1,880 | 0,021 | 0,287 | 0,046 | 0,160 | 11,320 | 2,377 | 0,210 | 38,028 | 6,118 | 0,161
Naive Bayes | 83,523 | 0,369 | 0,004 | 0,402 | 0,009 | 0,022 | 16,477 | 0,369 | 0,022 | 44,319 | 4,465 | 0,101
SVM 87,848 | 0,309 | 0,004 | 0,296 | 0,008 | 0,025 | 12,152 | 0,309 | 0,025 | 26,385 | 4,699 | 0,178
Trabalho Random Forest | 93,566 | 0,172 | 0,002 | 0,157 | 0,004 | 0,027 | 6,434 | 0,172 | 0,027 | 37,425 | 4,768 | 0,127
proposto Bayes Net 92,350 | 0,349 | 0,004 | 0,187 | 0,009 | 0,046 | 7,650 | 0,349 | 0,046 | 22,033 | 3,937 | 0,179
J48 73,290 | 0,749 | 0,010 | 0,651 | 0,018 | 0,028 | 26,710 | 0,749 | 0,028 | 49,033 | 6,457 | 0,132
k-NN 76,401 | 0,853 | 0,011 | 0,576 | 0,021 | 0,036 | 23,599 | 0,853 | 0,036 | 35,533 | 7,961 | 0,224
PSO MLP 88,769 | 1,871 | 0,021 | 0,274 | 0,046 | 0,166 | 11,134 | 1,952 | 0,175 | 35,034 | 9,034 | 0,258
Naive Bayes | 83,974 | 0,608 | 0,007 | 0,391 | 0,015 | 0,038 | 16,026 | 0,608 | 0,038 | 38,233 | 4,624 | 0,121
SVM 88,458 | 0,403 | 0,005 | 0,282 | 0,010 | 0,035 | 11,542 | 0,403 | 0,035 | 19,933 | 4,098 | 0,206
Random Forest | 94,120 | 0,174 | 0,002 | 0,143 | 0,004 | 0,030 | 5,880 | 0,174 | 0,030 | 29,560 | 4,196 | 0,142
GA SVM 0,370 | 0,710 | 1,919 | 2,500 | 3,670 | 1,468 | 52,540 | 2,400 | 0,046
1] PSO SVM 0,760 | 1,110 | 1,461 | 0,810 | 1,420 | 1,753 | 77,040 | 3,360 | 0,044
2] GA SVM 98,130 0,800 2,930
3] PSO SVM 1,250 6,250 95,600
GA BPNN 88,600
(4] PSO BPNN 94,800
ACO BPNN 88,900
IG J48 99,900 0,100
1] FS Naive Bayes | 87,300 12,300
6] ACO SVM 0,245 38,400

6.



Capitulo 7. FEzperimentos e resultados 80

No trabalho [1] (AZEVEDO; CAVALCANTTI; FILHO, 2007) os autores desenvolve-
ram um método de selecao por PSO e outro do tipo GA e os utilizou em conjunto com o
classificador SVM. Observando os valores FAR e FRR de (AZEVEDO; CAVALCANTT,
FILHO, 2007) é possivel perceber que todos eles sao maiores do que aqueles obtidos pelo
modelo aqui proposto (considerando apenas os resultados de PSO-SVM e GA-SVM), com
uma maior discrepancia sobretudo nos valores de desvio padrao e coeficiente de variagao.
Indicando, de acordo essas duas métricas, que os métodos aqui propostos sao mais estaveis,
pois apresentam valores menores de desvio padrao. Em contrapartida todas medidas de
redugdo de caracteristicas sao melhores nas selegoes de (AZEVEDO; CAVALCANTT;
FILHO, 2007), enquanto que a sua melhor taxa média foi de 77,04% (PSO), o maior
valor obtido nos experimentos aqui realizados (apenas nas classificagoes com SVM) foi de

26,38% (GA).

No estudo [2] (SUNG; CHO, 2006) também foi proposto um método de sele¢ao
GA-SVM (Algoritmo Genético combinado com SVM). Os destaques dos resultados recaem
sobretudo para as taxas médias de acuracidade que é de 98,13% e de FRR 2,93%. Porém
ja a taxa média de FAR é de 0,8% em (SUNG; CHO, 2006), sendo ela maior do que todas

aquelas (do mesmo tipo) alcangadas pelos métodos de selegao aqui elaborados.

J& no trabalho [3] (SENATHIPATHI; BATRI, 2014) o que se mais destaca é a
capacidade de reducao de atributos do método apresentado. Um modelo de selecao baseado
em PSO e SVM foi capaz de reduzir em 95,6% o conjunto de features, indo de 2550
para 122 caracteristicas. Além disso o método de (SENATHIPATHI; BATRI, 2014) ainda
alcancou a taxa média de FRR de 6,25%, um quantitativo inferior aos alcancados pelos
modelos aqui desenvolvidos (PSO-SVM e GA-SVM). Porém a taxa de FAR de 1,25% foi

maior que todas aquelas do mesmo tipo observadas no trabalho aqui desenvolvido.

No trabalho [4] (KARNAN; KRISHNARAJ, 2010) foram criados 3 modelos de
selecao de caracteristicas para o keystroke dynamics, um construido com base em algoritmo
PSO, outro em GA e por fim um método de selecado por ACO, sendo todos eles utilizados
em conjunto com o classificador Back-Propagation Neural Networks (BPNN) (DUDA;
HART; STORK, 2012). A acuracidade alcangada foi de 88,6% para o GA, 94,8% para o
PSO e 88,9% para a selecao com ACO. Sao desempenhos semelhantes aos alcancados por
outros trabalhos disponiveis na literatura e que também sao compativeis com o desempenho

dos métodos de selecao de caracteristicas aqui propostos.
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Em [5] (SHABTALI et al., 2012) foram propostos alguns métodos de selecao de
caracteristicas do tipo filtro (mais detalhes sobre esse tipo encontram-se na Secao 4), sendo
os melhores resultados obtidos por meio da sele¢io por Information Gain (I1G) (DASH;
LIU, 1997) e Fisher Score (FS) (DUDA; HART; STORK, 2012). Quando utilizado em
conjunto com o classificador J48 (C4.5) o IG conseguiu taxa de acerto de 99,9% e FAR de
0,01%, enquanto que a selecao por FS quando combinado com o classificador Naive Bayes
proporcionou uma taxa média de acertos de 87,3%, valor esse maior do que os resultados
alcancados pelos métodos propostos no presente trabalho (PSO-Naive Bayes e GA-Naive
Bayes). Porém a combinagao FS-Naive Bayes obteve taxa de FAR de 12,3%, enquanto
que os métodos de selecao desenvolvidos na presente pesquisa alcancaram FAR de 0,391%

(PSO) e 0,402% (GA) quando utilizados em conjunto com o classificador Naive Bayes.

Por fim no trabalho [6] (ALSULTAN; WARWICK; WEI, 2017) é apresentado uma
método de selecdo de caracteristicas do tipo ACO-SVM. Nesse estudo o desempenho
da solugao ¢ avaliado através das taxas de falso positivo (FAR) e por meio da taxa de
reducdo de caracteristicas. O valor médio de FAR ¢ de 0,245%, valor rapidamente melhor
aos alcangados pelos métodos propostos pelo presente trabalho (considerando apenas as
classificagoes com SVM). Porém o valor de 38,4% de FRR apresentado por (ALSULTAN;
WARWICK; WEI, 2017) é demasiadamente alto, sendo a maior taxa de erro apresentada

nessa analise comparativa.

Observando a Tabela 8 e considerando a andlise comparativa acima descrita é
possivel perceber que os métodos de selecao de caracteristica aqui desenvolvidos de forma
geral apresentaram resultados compativeis com aqueles ja encontrados na literatura,
conseguindo alcancar desempenhos equivalentes ou, em alguns casos, até mesmo superiores
a outras técnicas ja criadas. Um outro ponto que chama bastante atencao nos dados
apresentados sao os altos niveis de estabilidade dos modelos aqui propostos, ficando
evidenciado através dos valores muito baixos de desvio padrao e também coeficiente de

variacao a confiabilidade dos seletores de atributos concebido pelo presente trabalho.

Nesse trabalho foi possivel ainda se analisar a ocorréncia das caracteristicas, ou
seja, a frequéncia com que cada atributo foi ou nao selecionado pelos métodos de selecao
aqui proposto. Desta forma pode-se identificar as caracteristicas que mais foram escolhidas,
ou seja, aquelas que de forma geral agregam maior acuracidade ao keystroke dynamics e

também reconhecer as features menos selecionadas, ou seja, as caracteristicas que tendem
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a contribuir de forma negativa a classificacdo. Para isso foi feito um ranqueamento da
ocorréncia total das features a partir dos vetores de caracteristicas obtidos ao final de cada

experimento.

O processo de analise de ocorréncia das caracteristicas foi divido em duas etapas.
Na primeira andalise foram identificadas as features mais selecionadas - de acordo com
cada classificador - a partir de uma limiarizagdo em 25% do rank, ou seja, 1/4 das
caracteristicas com maiores frequéncias foram reconhecidas como sendo as mais selecionadas.
Analogamente, o mesmo procedimento foi adotado para classificacao das features como
sendo as menos selecionadas. A seguir sao apresentados os resultados obtidos a partir

dessa investigacao.

Na Tabela 9 sao aprestadas as caracteristicas que foram mais selecionadas ao longo
das classificagbes com o PSO. Iniciando a andlise pelos experimentos com o bayes net
percebe-se que a feature mais selecionada foi a MFA, estando esta caracteristica presente
em todos os resultados da selecao por PSO ao se utilizar o referido classificador. Nesse
caso as caracteristicas mais selecionadas se resumem em 4 do tipo UD, 3 DD, 3 P, 3 do

tipo H, além de estarem presentes as caracteristicas MFA e MH.

Ja nas classificagoes com C4.5 duas caracteristicas estiveram presentem em todos
os resultados, foram as features MH e MFA. Além dessas foram ainda reconhecidas como
mais selecionadas 5 caracteristicas DD e 5 UD, 2 do tipo P e mais 2 H, além de estar

presente nesta lista de mais selecionadas a caracteristica MP.

Nas classificagoes com k-NN, 4 caracteristicas estiveram presentes nos resultados
de todos os experimentos, foram DDy;, UDy;, UD,, e P,. Dentre as caracteristicas mais
selecionadas se tem 4 do tipo H, 3 DD, 3 P, 2 do tipo FA, 2 UD, além de estarem nessa
relacdo as 3 caracteristicas que representam os valores médios de outras features, ou seja,

MP, MFA e MH.

Nos experimentos com o classificador nayve bayes se identificou em todos os
resultados da selegao de caracteristica por PSO a presenca da feature P;. Ao se verificar as
caracteristicas mais selecionadas percebeu-se que 10 sao do tipo H, 4 do tipo P, 1 do tipo

DD, 1 FA e 1 UD.



Tabela 9 — Lista das caracteristicas mais selecionadas pelo PSO

Bayes Net C4.5 k-NN MLP Naive Bayes SVM Random Forest
MFA 30 MH 30 DDy 30 MFA 30 Py 30 Pgr 30 MFA 30
DDy 29 MFA 30 UDy 30 UDy 27 Higgnig 29 FAg 30 UDy 29
UD;e 29 Pj 28 UDay 30 DD,y 26 H, 28 H, 29 Pj 29
H, 28 MP 25 Py 30 MH 26 H, 28 Py 29 P, 29
UDy; 28 UDspng 24 MP 29 Hpapg 25 DDy 28 P, 29 FA, 29
P; 28 DDy 23 MFA 29 H, 25 Pjy 28 P, 29 MH 29
FA 1237 28 Hjapg 22 DD, 28  Plab 25 H. 27 FA, 29 H. 27
FA, 28 DDy 22 FA, 28 P 25 H; 27 FAposzn 29 Hpng 27
MH 28 UDay 22 MH 28  FAgniry 25 He 27 MFA 29  DDypasrs 27
H; 27 DDgisnig 21 Ps 27 MP 25 H 27 H. 28  Plabq 27
H, 27 UDgisnmiry 21 Hg 26 H, 24 P, 27 He 28 DDsniggr 26
DDy; 27 P, 21 H, 26 DDisnitr 24 Plabq 27 Hs 28 UDje 26
DDgsniry 27 DDy 20 H, 26 DDy 24 FAgniy 27 Hijapg 28  UDj12375 26
UDsnirgr 27 UDy 20 FA, 26 FA, 24 Hpasy 26 Hpsnig 28 P 26
UDy 27 H; 19 Hs 25 P, 23 Hjs 26 H, 28 Pg 26
Ppasy 27 DD,y 19 DDgysnity 25 DDse 22 Hgnrg 26 DDy 28 DDy, 25
Ps 27 UDgniggr 19 P; 25 UDje 22 UDy 26 DD,y 28  UDsnift)o 25
Pr 27 UDy 19 Plabq 25 UDgy 22 P, 26 UDy 28 FA, 25

SOPDYNSAL 9 SOJUIWRLIATIT L, 0)npdD))
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Em todos os resultados das sele¢oes de caracteristicas com PSO e SVM encontraram-
se a presenca das features Pr e FAR. Nestes experimentos muitas das melhores caracte-
risticas, ou aquelas mais selecionadas, sao do tipo H, mais precisamente 2, seguida de 4
caracteristicas do tipo P, 3 FA, 2 DD e por fim a caracteristica MFA, que apesar que nao
ser a mais selecionada teve um bom indice de ocorréncia aparecendo nos resultados de 29

experimentos.

Nos experimentos com random forest e PSO novamente a feature MFA reaparece
como sendo a mais selecionada, estando contida em todos os vetores de caracteristicas
resultantes do algoritmo de selecdo. Enquanto que no restante da lista das caracteristicas
mais selecionadas foram registrados 5 atributos do tipo P, 4 UD, 3 DD, 2 do tipo H, além

de estarem presentes as caracteristicas MH e uma outra do tipo FA (FA,).

Em contrapartida também foi feita uma andlise das caracteristicas que menos
foram selecionadas pelo PSO, elas sao apresentadas na Tabela 10. Nos experimentos de
classificacao com bayes net e PSO, a feature menos selecionada foi a Pgyif) estando contido
em apenas 13 vetores de caracteristica finais. Além desse 4 outros atributos do tipo P
foram identificados como sendo um dos menos selecionados. Na lista de features menos
selecionadas também estao registrados 7 caracteristicas do tipo DD, 2 UD, 1 do tipo H e

outra Fa, e por fim a caracteristica MP.

Nos experimentos com C4.5 a caracteristica que menos esteve presente nos resultados
finais da selecao foi a FA[j237), com ocorréncia igual a 6. Além dessas caracteristicas também
compuseram o rank das menos selecionadas 6 atributos do tipo P, 5 outras caracteristicas

FA, 3 H, 2 UD e por fim uma feature DD.

As sele¢oes por PSO quando associadas ao classificador k-NN também evitaram
as caracteristicas do tipo FA, sobretudo a FA; que por sua vez apareceu somente nos
resultados de 3 experimentos. Além dela outras 6 caracteristicas também do tipo FA foram
identificadas como sendo uma das menos selecionadas, seguidas de 4 features do tipo UD,

mais 2 atributos DD, 2 P e uma caracteristica H.

Nos resultados obtidos através de MLP e PSO percebe-se a auséncia sobretudo das
caracteristicas DDgjsnirt], FA¢, FA;, estando essas features presentes em apenas 13 dos 30
experimentos. Além delas também foram menos selecionadas 4 caracteristicas DD, 4 FA, 4

UD, além de 3 features do tipo P e outras 2 do tipo H.



Tabela 10 — Lista das caracteristicas menos selecionadas pelo PSO

Bayes Net C4.5 k-NN MLP Naive Bayes SVM Random Forest
P (snify] 13 FApas 6 FA; 3 DDrisnify 13 DDy 0 DDisnittjo 12 DDay 15
DD 15 Hisnify 7 FA. 4 FAy 13 UDgjsnity 0 Pisuit 12 Hypaz7 16
DDisnijo 15 P23y 7 DDe[1237 6 FA; 13 DDpabqsnity 1 UDfabejsnirg 15 Ha 17
Py 15 DDpapesnity 8 FA 6 DDe1237 14 DDisnifi)o 1 DDe¢i237 16 UDy 17
FA, 15 P 8  Hisnify 7 UDsjabe) 14 UDqji237 1 UDisnifeo 16 H; 18
P (shify] 16 Py 8  UDq[1237] 8 FA. 14 UDisnito 1 FApbg 16 Hisnity 18
P 16 Pr 8 FA 8 DDipabgsnity 15 DDej1237] 2 Hisnify 17 DDy 18
He 17 FA, 8  FAsnif] 9 UDpbesnity 15 UDpabgsnig 3 Hr 18  DDeg1237] 18
P. 17 FA, 8  Pisnif 10 UDg(snify 15 Di12375 4 DD, 18 FA, 18
DDcpi2z; 19 H. 9 P 10 FA; 15 UDpass 4 UDp2ss 18 H; 19
DD[123?}5 19 P[Shift] 9 DDnl 12 UDe[lgg?} 16 UD.t 5! FAi 18 FA[1237] 19
DD, 19 FA, 9 UDy 12 P 16 FA; 5 FA, 18 FAgr 19
UDep12377 19 UDgj1237) 10 FAfap 13 Plsnify 16 DDrjsnity 8  FAsnif] 18 FA, 19
MP 19 FA; 10 FAgnig 13 Hs 17 P, 8 DDpposnry 19 FA; 20
DDsjang 20 Hg 11 FA; 14 Hgy 17 UDy 10 UDq[1237) 19 FA; 20
DDay 20 UDypia375 1T DDpabqsniry 15 DDpiasys 17 UDse 11 DDy 20 FAgniry 20
P; 20 P, 11 UDje 15 Py 17 MP 11 P 20 FA 20
UDsfang 21 FA, 12 UDfabg(snig 19 FA, 17 DDsfang 12 FA; 20 FA, 20

SOPDYNSAL 9 SOJUIWRLIATIT L, 0)npdD))
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Nos resultados das sele¢oes de caracteristicas com PSO e nayve bayes algo que
chama atengao é o fato de existiram caracteristicas com zero ocorréncia. As caracteristicas
em questao sao do tipo DD e UD, mais precisamente as caracteristicas DD ¢ e UDgjgpif;).-
No total 7 features DD estiveram entre as menos selecionadas, 7 UD, além de 1 do tipo P

(Py), outra do tipo FA (FA;) e também a caracteristica MP.

Ja nas sele¢oes de caracteristica por PSO com SVM percebe-se uma auséncia
sobretudo das features DDgpift}o € Plsnirt], cada uma estando presente nos resultados de 7
experimentos. Analisando as demais caracteristicas menos selecionadas registraram-se 4

atributos do tipo DD, outros 5 do tipo FA, 4 UD e por fim 2 caracteristicas do tipo H.

Analisando ainda os resultados da selecao de caracteristica do PSO, mas agora
utilizando o random forest, foi constatado que a feature DD,, foi a menos selecionada, de
tal forma que essa caracteristica é apresentada apenas nos resultados de 5 experimentos.
No total 9 features do tipo FA foram identificadas como menos selecionadas, seguidas de 5

features do tipo H, além de 2 caracteristicas DD e uma UD (UDy;).

Ja na Tabela 11 sao apresentadas as caracteristicas que foram mais selecionadas pelo
algoritmo genético. Nos experimentos com o classificador bayes net e GA as caracteristicas
UDy;, FAg e MFA tiveram uma frequéncia de 30, ou seja, estiveram presente nos resultados
de todos os experimentos. Quanto as demais caracteristicas mais selecionadas 4 sao do tipo

H, outras 4 sao do tipo UD, as caracteristicas DD sao 3, uma do tipo P e a caracteristica

MH.

Para o classificador C4.5 quando aplicado com o GA as caracteristicas P5, MH e
MFA estiveram presentes em todos os experimentos. Das outras features mais selecionadas

6 sao do tipo UD, 3 do tipo DD, 3 caracteristicas FA e 1 feature MH.

Nas sele¢oes do algoritmo genético com o k-NN as caracteristicas mais selecionadas
foram a H,, P, e MFA tendo sido escolhidas em todos os 30 experimentos. Dentre as
features mais selecionadas 6 sdao do tipo H, 5 do tipo P, 2 caracteristicas FA, 1 DD (DDy;),

1 UD (UDy;), estando presente ainda a MFA, como ja mencionada, e a feature MH.

Nas classificagoes com MLP e GA apenas a caracteristica MFA esteve presente em
todos os resultados. Além disso tiveram como features mais selecionadas 6 do tipo H, 3 P,

3 do tipo FA, 2 caracteristicas DD, 1 UD (UD,,), além de estar presente a feature MH.



Tabela 11 — Lista das caracteristicas mais selecionadas pelo GA

Bayes Net C4.5 k-NN MLP Naive Bayes SVM Random Forest
UDy 30 Ps 30 H, 30 MFA 30 Py 30 Hy 30 MH 28
FA, 30 MH 30 P, 30 MH 26 Pjs 30 Hs 30 MFA 28
MFA 30 MFA 30 MFA 30 H; 25 Hpang 28 Hy 30 DDgniggr 24
DDgisniry 29 MP 29 DDy 29 H, 24 DDy 28 H. 29 Pj 24
Ps 29 UDg,y, 27 UDy 29 DDy 24 H; 27 Hpapg 29 MP 24
FA 237 29 P, 26 MH 29 P, 24 Hpasy 27 DDy 29 DDisnitt)o 23
Hii937] 28 DDy 24 Hppg 28 He 23 Hjs 27 Pj 29 H. 22
MH 28 UDspng 23 Py 28 H, 23 H 27 Plabq 29 Hpang 22
DDy 27 UDy 23 FA, 28 H, 23 H, 27 MFA 29 UDisnittjo 22
DDy 27 FA, 22 H, 27 DDypasrs 23 H, 27 H, 28 UDy 22
UD;je 27 FApyg 21 P, 27 UDg, 23 FAgnr 27 H, 28 P, 22
H, 26 DD,y 20 Pjs 27 Pj 23 H. 26 UDgy 28 FA 22
H, 26 UDgjsniry 20 He 26 FA, 23 FA, 26 Pgr 28  DDyiasrs 21
UDjpio3ns 26 Py 20 Hignig 26 P 22 MFA 26 FAj3n 28 DDspang 21
UDsniggr =~ 26 DDy 19 Ppang 26 FAs 22 H. 25 FAg 28 UDgniggr 21
FA. 26 UDgniggr 19 FA, 26 FA, 22 Hggnirg 25 FA, 28 UD,s, 21
H, 25 UDje 18 H, 25 H; 21 FA; 25 Hpasy 27 P. 21
DDsniggr 25 DDsjabeg 17 DDan 25 Hs 21 Hy 24 UD,, 27 DDy 20

SOPDYNSAL 9 SOJUIWRLIATIT L, 0)npdD))
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Ja nas classificagoes com naive bayes aplicando-se o GA as features que foram
selecionadas em todos os experimentos sao do tipo P, mais precisamente P; e P5. Ja
as outras caracteristicas mais escolhidas 10 sdo do tipo H, 3 FA, 2 do tipo P, uma

caracteristicas DD, além de estar presente a MFA.

Em todos os experimentos com o classificador SVM e o GA foram registradas as
caracteristicas Hy, Hs e H,, sendo por tanto nesse caso as caracteristicas mais selecionadas.
No total 8 features do tipo H estiveram entre as mais selecionadas, 3 features do tipo FA,
2 P, 1 DD (DDy), 1 do tipo UD (DD,,), além de constar nessa lista de mais selecionadas

a caracteristicas MFA.

Por fim, nas classificagoes com random forest nenhuma caracteristicas esteve
presente em todos os resultados. Contudo as features MH e MFA foram as mais selecionada,
cada uma com uma frequéncia de 28 ocorréncias. Além dessas caracteristicas foram ainda
identificadas com as mais escolhidas 4 do tipo DD, 4 do tipo UD, 3 P, 2 caracteristicas H
e uma do tipo FA (FA ).

Ja na Tabela 12 sdo apresentadas as caracteristicas que foram menos selecionadas
pelo GA. Comecando a analise pelos experimentos com o classificador bayes net percebe-se
que a caracteristica menos selecionadas foi a Pgyf;], estando essa caracteristica presente nos
resultados de apenas 7 experimentos. Entre as features menos selecionadas 3 caracteristicas

sao do tipo DD, 3 do tipo P e mais 3 features do tipo H, 4 sao do tipo FA e 4 UD.

Nas classificagoes com C4.5, assim como o classificador bayes net, porém com um
valor de ocorréncia ainda mais inferior, a feature menos selecionada foi a Pgyi) aparecendo
em apenas 4 experimentos. Analisando as caracteristicas menos selecionadas constatou-se
que 6 sao do tipo FA, 4 P, 3 feature UD, além das caracteristicas DD e H, cada tipo

possuindo 2 representantes.

Nas classificagoes com k-NN a feature menos selecionada foram a FA; e FA;, cada
uma aparecendo em apenas 2 experimentos. No total 7 caracteristicas do tipo FA foram
identificadas como sendo as menos selecionadas, além de estarem na relagao das menos
escolhidas as caracteristicas do tipo DD, P e UD, cada uma com 3 representantes, além de

1 caracteristica do tipo H (Hgnif))-



Tabela 12 — Lista das caracteristicas menos selecionadas pelo GA

Bayes Net C4.5 k-NN MLP Naive Bayes SVM Random Forest
P (snify] 7 Plsnify 4 FAy 2 FA, 9 DDpabgsniy 0 FA 8  Hisniy 7
UDq237, 0 UDeuzsy 6 FA, 2 FA, 11 DDgunoe 0 DD, 11 Hp 9
P, 10 UDpsss 6 FA; 3 FApssy 12 UDepay 0 UDgogy 11 H, 10
P 14 Hignif 8 FA, 3 FA [Shitt] 12 UDjabq[snify] 0 FA; 12 DD, 10
H, 15 H, 8  Hisnif] 4 UDegpi2377 13 DDy 1 DDy 13 DD,, 12
DDy 15 DDgngr 8 P 4 Py 13 DDe1237 1 Hisnity 14 UDpabgsnitg 12
e 16 P 8 Plu 5 DD, 14 UD, 1 DD, 15 FA, 12
FA, 16 P, 8 FAsur 5 DDezsy 14 UDpagzs 1 UD, 15 FAg 12
FAsnify) 16 FA, 8 DDep1237] 6 DDpsnijo 14 UDjsnittjo 2 UDg, 15 Hj 13
FA, 16 FA, 8 FA, 7 UD, 14 DDpiasys 4 UDy 15 UD; 13
UDRr(shifi] 17 Py 9 UDq[1237] 8  Pisnity 14 DDgrysnity 4 FAgnin 15 FAy 13
UDg, 17 Ppasy 9 FA, 8 FA; 14 UDRgsnify 4 DDpabgshiry 16 DDy 14
P 17 FAgnify 9 DDpabqsnity 9 FAa 14 FA 5  UDishittjo 16  UDy 14
Hisnity) 18 DDisnitjo 10 FA sy 10 DDy 15 P 6  DDismitto 17 UDsjabe) 14
DDe[1237 18 UD; 10 DDy 11 P 15 UDsfane 9 UDi 17 Pisnifg 14
DDpanjsnitg 18 FApasy 10 Pr 1T UDisnifgo 16 UDnp 9 UDjia375 17 FA 14
UD snittjo 18 FAs 11 UDgysnity 13 Ppiasy 16 DDy 11 UDpabesnirg 17 FAjgniry 15
FA, 18 FA, 11 UDy, 13 FA, 16 Plsu 11 P 17 FA, 15

SOPDYNSAL 9 SOJUIWRLIATIT L, 0)npdD))
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Os experimentos com MLP, assim como o k-NN, também tiveram como caracte-
ristica menos selecionada uma do tipo FA, porém dessa vez a feature menos escolhida
foi a FA,. Ao final foram identificadas 6 caracteristicas do tipo FA como sendo menos

selecionadas, além de 4 do tipo P e mais 4 DD, e por fim 3 features do tipo UD.

Nos resultados das classificagoes com nayve bayes observou-se a completa auséncia
das caracteristicas DD [abo)(shift], DDisniftjos UDe[1237), UD/abe[snife)- No total foram 7 caracte-
risticas do tipo DD e mais 7 UD sendo identificadas como menos selecionadas, além de 2

do tipo P e 1 caracteristica FA (FA)).

Nas classificacbes com SVM a caracteristica que menos aparece é a FA,, estando
presente em apenas 8 experimentos. Assim com nas classificagbes com o nayve bayes aqui
o numero de caracteristicas como sendo menos selecionadas foi elevado para os tipos UD e
DD, com quantidade de 8 e 5 features respectivamente, além disso tiveram 2 caracteristicas

do tipo FA, 1 do tipo P (Pgnitr]) e outra do tipo H (Hgpis)-

Por fim nas classificagoes com random forest a feature menos selecionada foi a Hy.
Foram ainda identificadas como menos selecionadas 6 caracteristicas do tipo FA, 4 do tipo

UD, 3 DD, 3 H e também 1 do tipo P (Psnify)-

Uma vez finalizada a apresentacdo da primeira analise sobre a frequéncia das
caracteristicas algumas observagoes podem ser feitas. Primeiramente podemos observar
que as caracteristicas mais selecionadas podem variar de acordo com os classificadores e
métodos de selecao utilizados. O mesmo acontece para as caracteristicas menos selecionadas,
porém nesse caso um fato chama atencao, é a auséncia total da ocorréncia de algumas
caracteristicas do tipo DD e UD nas classificacoes com nayve bayes, seja utilizando a selegao
de atributos por PSO ou GA. Enquanto que a auséncia de uma feature nos experimentos
é algo que ocorre pontualmente, a presenca de uma determinada caracteristica em todos
os experimentos de um determinado classificador é bastante comum, seja aplicando o
processo de selecao de caracteristicas por PSO ou mesmo o GA - salvo os experimentos do

classificador SVM-GA onde a ocorréncia maxima foi de 28 para as caracteristicas MH e

MFA.

A segunda andlise realizada, ainda se tratando do estudo das frequéncias das
caracteristicas, tem como objetivo analisar a ocorréncia das features de acordo com o seu

tipo, de tal forma que seja possivel se identificar quais os tipos de caracteristicas que sao
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mais frequentemente selecionados. Para isso considerou-se como sendo a taxa de frequéncia
de cada tipo a razao entre o registro de ocorréncia de todas as features de um determinado

tipo pela capacidade total de ocorréncia das respectivas caracteristicas.

Desta forma na Figura 13 sdo apresentadas as taxas de sele¢do de caracteristicas
de acordo com seus respectivos tipos para as sele¢oes com PSO. Na figura é possivel se
observar que as caracteristicas do tipo MFA foram as mais selecionadas, alcangando uma
taxa de 85%, evidenciando-se a importancia das caracteristicas MFA para as classificacoes
aqui desempenhadas. Em seguida tem-se a feature MH que assim como a MFA também
discrimina o valor médio de uma outra caracteristica, apresentando nesse caso a taxa de

ocorréncia de 67%.

J& as caracteristicas MP e H aparecem em seguida com taxas de 38% e 28%,
respectivamente. Enquanto que as caracteristicas do tipo P juntas possuem taxa de
ocorréncia de 22%. Por fim temos as caracteristicas DD, UD e FA com taxas de frequéncia

de 19%, 17% e 10%, respectivamente.

100%
90% 85%
50%
70% 67%
60%

50%

38%
30% 28%
22%
19%
20% 17%
10%
- .
0%
MFA MH MP H P DD uoD FA

Figura 13 — Visao geral das taxas de ocorréncia das caracteristicas por tipo - Sele¢do por
PSO

A Figura 14, por sua vez, apresenta um grafico com uma visao geral das taxas
de ocorréncia de cada tipo de caracteristica para as selecoes feitas a partir do algoritmo
genético. Nela é apresentada a caracteristica do tipo MFA como sendo a mais selecionada,
com taxa de 97% de ocorréncia. Em seguida tem-se a feature MH com 67%, seguido da

caracteristicas H com 32%, depois vem o tipo MP que obteve taxa de ocorréncia de 25%,
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18% para a feature P, em seguida aparecem as caracteristicas UD e FA com 15% cada uma
e por fim a feature DD com 13%, sendo este o tipo de caracteristica menos selecionado.
100%
90%

B0%

70%

a7%
67%
60%
50%
40%
32%
30% 5%
18%
20% 159 15% 139
0%
MFA PH H MP P up FA oD

Figura 14 — Visao geral das taxas de ocorréncia das caracteristicas por tipo - Selecao por

GA

Observando a caracteristica do tipo MFA nota-se que em ambos os métodos de
selecdo de caracteristica aqui propostos este foi o tipo de feature mais frequente, com uma
diferenca entre as taxas de frequéncia entre selecao por PSO e GA de 12%, com mais nivel

de selecao pelo GA.

Enquanto que MH, tanto no PSO quando no GA, é o segundo tipo de caracteristica
com maior frequéncia de sele¢ao, inclusive com ambos os métodos de sele¢ao apresentando

a mesma porcentagem de escolha.

Verificando os tipos MP e H, ainda considerando um ranqueamento das categorias
mais selecionadas, esses ocupam respectivamente o 3° e 4° lugar nas sele¢bes por PSO,
enquanto que na selecao por GA a ordem é inversa, ou seja, o tipo H é o terceiro mais
selecionado seguido tipo MP. Calculando-se a diferencga entra as taxas do MP na selecao
por PSO e por GA é obtido um valor de 4%, sendo mais selecionado pelo PSO, enquanto
que a diferenca entre os percentuais da frequéncia das caracteristicas do tipo H é de 13%,

apresentando maior taxa no GA.

Ja a taxa de frequéncia do tipo P encontra-se em um mesmo patamar nos dois
métodos de selecao ocupando o 5° lugar entre o tipo mais selecionado, com uma pequena

diferenca de 4% entre as taxas do PSO e do GA.
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Por tdltimo ha os tipos DD, UD e FA. Nos dois métodos de selecao esses foram os
tipos menos frequentes. A taxa de frequéncia do tipo DD possui uma diferenca 6% entre a
selecao por PSO e por GA, sendo que no PSO a sua frequéncia é maior. Ja a categoria FA,
que é um pouco mais frequente na selecao por GA, apresenta uma diferenca de taxas de
5% ao se comparar com a selecao por PSO. Enquanto que as caracteristicas do tipo UD

também sdo mais frequentes na selecdo por GA e possui uma diferenca entre taxas de 3%.
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8 Conclusao

Nesse trabalho foram propostos dois métodos de selecado de caracteristicas, sao
eles: um baseado em PSO (Particle Swarm Optimization) e o outro em GA (Genetic
Algorithm) como forma de otimizagao ao keystroke dynamics nos dispositivos moveis.
Ambos os métodos de sele¢ao foram utilizados em conjunto com 7 classificadores - bayes
net, C4.5 (arvore de decisao), k-NN, MLP (Multi Layer Perceptron), SVM (Support Vector
Machine) e random forest - como forma de se avaliar o desempenho dos seletores em

diversos cenarios, ou seja, através de variadas formas de classificacao.

Além disso nesse trabalho foram analisadas as caracteristicas que foram mais
selecionadas e também aquelas que foram menos escolhidas, para fossem identificadas as
features que possuem maior aptidao, ou seja, aquelas que podem proporcionar um maior
nivel de acuracidade a dindmica de digitagao. Sendo essa mesma analise feita ndo apenas
para a frequéncia de sele¢do de cada caracteristica isoladamente, mas também de acordo

com os tipos das caracteristicas.

Os resultados das taxas de acertos das classificagées utilizando os métodos de
selecdo aqui construidos foram comparados com as taxas de acertos das classificacbes sem
aplicacao de selecao de caracteristicas. Ao final percebeu-se que todas as classificagoes
que utilizaram o PSO tiveram maiores taxas médias de acertos. As taxas de acuracidade
dos experimentos com o GA superaram as classificagoes sem selecao somente quando
utilizados alguns classificadores especificos (C4.5, k-NN, MLP, naive bayes, random forest).
De forma geral os resultados obtidos entre as classificagdes com PSO, com GA e sem
selecao de caracteristicas tiveram valores proximos de acuracidade, sendo a menor diferenga
entre a melhor taxa e pior taxa de 0,53%, enquanto que a maior diferenca entre a melhor
acuracidade e a menor acuracidade foi de 5,04%. Aplicado um teste de hipdtese percebeu-
se que estatisticamente as taxas de acerto das classificagbes com naive bayes foram
equivalentes, ou seja, sem diferencas significantes - considerando as classificagoes com
selecao por PSO, GA ou sem selecao - e o mesmo pode ser dito das taxas de acerto do
SVM com GA e SVM sem selecao de caracteristica, ou seja, possuem niveis de acuracidade

estatisticamente equivalentes.
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Além disso os valores dos desvios padroes das taxas de acertos das classifica¢oes
foram notavelmente menores para os experimentos com os métodos de selecdo de caracte-
risticas, sobretudo nos experimentos com o GA. Isso mostra que apesar dos resultados da
selecao de caracteristicas serem proximas daquelas obtidas pelas classificagbes sem uso dos
seletores, ainda assim os métodos aqui construidos proporcionam uma classificacdo mais
estavel, com baixas taxas de variacao de acuracidade, o que é de fundamental importancia
para o keystroke dynamics, pois de um método de autenticacao espera-se sobretudo que
o mesmo seja estavel e coerente, ou seja, que apresentem resultados constantes, com o

minimo de variacao.

Uma outra analise que foi feita acerca do desempenho dos métodos de selecio
de caracteristicas, porém desse vez se avaliando as taxas de falso positivo (FAR) e falso
negativo (FRR) das classificagoes. E novamente o PSO demonstrou melhores resultados
em todas as suas taxas de erro, tanto de FRR quanto FAR, apresentando valores inferiores
aos obtidos pelas classificagoes utilizando selegao por GA (o que ja era de se esperar, uma
vez que a taxa de erro é complementar a taxa de acerto). J& os desvios padroes em sua
maioria foram ligeiramente menores para os resultados com o GA. Assim conclui-se que o
PSO gerou menos erros de classificagdo, porém o GA apresentou, em alguns casos, uma

pequena superioridade em sua estabilidade.

Algo se pode notar é que tanto as taxas de acertos quanto as taxas de erro (FAR e
FRR) variaram bastante de acordo com cada classificador utilizado, reforgando assim a ideia
demonstrada na literatura de que esses métodos influenciam diretamente o desempenho do
keystroke dynamics. Nesse trabalho os melhores resultados foram obtidos ao se combinar o
classificador random forest com o modelo de selecao por PSO. Enquanto que as piores

taxas foram obtidas ao se utilizar o classificador C4.5, seja utilizando o PSO ou o GA.

Quanto as taxas de redugao de caracteristicas essas foram maiores para as sele¢oes
com algoritmo genético em todas as classificagdes. Ja aos desvios padroes foram menores

em alguns casos para o GA e em outros para o PSO, a depender do classificador utilizado.

Quanto as frequéncias com que as caracteristicas sdo selecionadas, tanto na sele¢ao
por PSO quanto por GA também, essas variaram de acordo com o classificador, ou seja,
nao foi identificado um conjunto de caracteristicas que apresentasse uma mesma tendéncia

de escolha em todas as classificagoes. Assim podemos sugerir que algumas caracteristicas
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podem ser mais eficientes, ou preferiveis, em alguns classificadores do que em outros.

Inclusive houveram situagoes em que algumas caracteristicas estiveram completa-
mente ausentes em todos os experimentos de um determinado classificador. Isso ocorreu
nas classificagbes com nayve bayes, que quando utilizado em conjunto com o PSO tiveram
uma caracteristica do tipo DD e outra UD com taxas de ocorréncia 0, ja& quando associado
a selegao com o GA, 2 caracteristicas do tipo DD e 2 UD também estiveram ausentes em
todos os resultados dos experimentos. Esse comportamento de eliminacao total de uma
caracteristica foi observado apenas nos resultados do nayve bayes, reforcando a ideia de

afinidade entre classificador e feature.

Algo importante que se pode observar em uma segunda analise foi a frequéncia das
selecoes das caracteristicas de acordo com os tipos das features. Fazendo uma comparagao
entre os resultados da selecao por PSO e os resultados do GA, em ambos os métodos o
MFA e o MH foram os mais selecionados, sendo o MFA o tipo mais escolhido, seguido do
tipo MH. Os demais tipos também tiveram taxas de frequéncia bastante préximas, sendo

apresentado inclusive valores iguais para o tipo P.

Apesar de nao se poder identificar uma preferéncia generalizada pelas caracteristicas
dos dispositivos moveis em detrimento as features convencionais, nos resultados aqui obtidos
foi registrado que uma caracteristica exclusiva dos dispositivos méveis (MFA) foi a mais
selecionada, sugerindo que as features inerentes a estes aparelhos podem proporcionar

melhorias ao keystroke dynamics.

Um dos desafios enfrentados ao longo do desenvolvimento desse trabalho esté rela-
cionado a prépria complexidade das solugoes propostas, mais precisamente, o desempenho
computacional inerentes aos métodos de selecao de caracteristicas - considerando-se a
abordagem de aprendizado de maquina - e as classificagoes. Apesar do WEKA ser uma
ferramenta robusta e versatil, permitindo que diversos recursos sejam adicionados a uma
aplicagdo apenas se utilizando a sua API, durante os experimentos desse trabalho foi
possivel observar que alguns métodos de classificacado sao demasiadamente lentos. As
classificacoes sobretudo com MLP sao bastante demoradas, de tal forma que um tnico
experimento com o MLP chegou a levar 17 dias para ser concluido. O que inviabiliza
inclusive a utilizagao de alguns parametros com valores mais elevados para os algoritmos do

PSO e do GA, por exemplo um grande aumento de iteragoes ou do tamanho da populagao.
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Superadas as limitagoes e considerando os resultados aqui apresentados podemos
concluir que os modelos de caracteristicas aqui construidos conseguem proporcionar
melhorias ao keystroke dynamics em dispositivos méveis, que apesar de serem dois métodos
com abordagens distintas, de forma geral, apresentaram resultados semelhantes, o que
reforca a qualidade e ou coeréncia das solugoes propostas. Além disso pode-se considerar
que as caracteristicas intrinsecas aos dispositivos moéveis sao objetos de melhorias ao

keystroke dynamics.

8.1 Contribuicbes deste trabalho

As principais contribui¢oes deste trabalho podem ser enumeradas da seguinte forma:

o Um estudo sobre o keystroke dynamics e seus principais aspectos (tipos de validagao,
métricas de avaliacdo de desempenho, bases de dados publicas, tipos de features e

sele¢do de caracteristicas);

o Desenvolvimento de dois métodos de selecao de caracteristicas, um baseado em PSO e
outro em GA, que conseguiram proporcionar uma diminui¢do na dimensionalidade do
conjunto de caracteristicas originais ao mesmo tempo em proporcionaram melhorias
nas taxas de acuracidade e nas taxas de erro (FAR e FRR), quando comparados as
classificagoes sem uso de selecao de atributos. Esses métodos nao somente apresenta-
ram resultados competitivos com outros ja disponiveis na literatura, mas sobretudo
se destacaram pelo seu alto nivel de estabilidade, o que foi demonstrado através
das baixas taxas de variabilidade (desvio padrao e coeficiente de variagdo) dos seus
resultados. Um outro ponto que reforga a integridade dos modelos aqui propostos é a
semelhanca entre os resultados obtidos por cada um, evidenciando assim a robustez

dos processos de busca pelos melhores atributos;

o Através desse trabalho foi possivel se observar a oscilagao acentuada no desempenho

do keystroke dynamics ao utilizar varios métodos de classificacao;

« Identificacao das caracteristicas que proporcionam maior desempenho ou que impac-

tam negativamente no keystroke dynamics quando aplicado em dispositivos moveis;

o Analise das caracteristicas do keystroke dynamics em dispositivos méveis que sao

mais preferiveis ou rejeitadas por um um determinado classificador. Foi observado
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que um atributo pode ser bastante benéfico para o desempenho de um classificador
e demonstrar pouca afinidade com outro tipo de método de classificacao. Isto pode
servir de motivagao para a elaboracao de um estudo mais aprofundado sobre a relagao
entre o funcionamento de um classificador e a um terminado tipo de caracteristica

do keystroke dynamics.

» Verificacao da frequéncia de escolha dos atributos do keystroke dynamics de acordo
com cada tipo de caracteristica. Através dessa tarefa foi possivel observar que o
tipo de caracteristica mais escolhido pelos métodos de selecao aqui propostos é um
atributo obtidos exclusivamente por dispositivos mdéveis, servindo de incentivo para o
desenvolvimento de novos estudos acerca das caracteristicas da dinamica de digitacao

que sao inerentes aos dispositivos moveis.

8.2 Trabalhos futuros

Como trabalhos futuros pretende-se inicialmente replicar os experimentos em
outras bases de dados, a fim de se avaliar o comportamento dos métodos de selecao de
caracteristicas aqui construidos através de outro conjunto de informagoes, permitindo
assim inclusive se verificar o comportamento dos classificadores ao se utilizar um novo
conjunto de dados, procurando-se observar, por exemplo, se o random forest ainda sera o

melhor ou se o (4.5 serd o pior classificador.

Também ¢ desejado desenvolver novos trabalhos ainda se utilizando a base de dados
aqui empregada, porém dessa vez suprimindo alguns atributos, por exemplo, removendo-se
algumas das features que foram menos selecionadas. Uma vez obtido um novo conjunto de
dados, aplicar novamente os modelos aqui desenvolvidos a fim de se verificar o comporta-

mento dos métodos de selecao bem como a acuracidade do keystroke dynamics.

Além disso é desejado se construir uma base de dados com outras caracteristicas
préprias dos dispositivos méveis (rotagao do aparelho, percurso do dedo sobre a tela, dentre
outras) e entao aplicar os métodos de selecao e verificar se existe uma preferéncia por
alguma nova feature, realizando nesse caso experimentos com e sem atributos temporais.
O objetivo dessa proposta é explorar caracteristicas que sao geradas através do dinamismo
da manipulacao dos dispositivos moveis pelo usuarios, de forma a nao somente verificar

aspectos da digitagao (batida na tela) mas também observar como o usudrio manuseia o
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aparelho.

Um outro ponto que se espera abordar futuramente sao os classificadores, ou seja,
aplicar outros métodos de classificacao ainda pouco utilizados no keystroke dynamics como
por exemplo a classificacao por deep learning e se verificar as melhorias que esses novos

classificadores podem agregar a dinamica de digitacao.

Como trabalho futuro é desejado fazer alteragoes nos métodos de selecao de
caracteristicas, por exemplo, o uso de outras topologias no PSO, a aplicacao de outros

operados ao GA e até mesmo explorar a abordagem multiobjetivo nesses algoritmos.

Por fim espera-se utilizar outras ferramentas de apoio a classificagdo em substituicao
ao WEKA, como forma a tentar minimizar as dificuldades encontradas durante o uso da

ferramenta, conforme descrito no Capitulo 7
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